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Na podstaww przepisu art. 31 ust 1 pkt 1, w zwiagzku z art. 2 ust. 1 pkt. 4 ustawy z
dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz. U. nr 104, poz. 708 ze
zm.), zwanej dalej ,,ustawg o CBA”, Zarzad Postepowan Kontrolnych Centralnego Biura
Antykorupcy]nego przeprowadzit w dniach 11.09.2007r. — 19.03.2008r. w Ministerstwie
Finanséw, ul. Swietokrzyska 12, 00-916 Warszawa na podstawie upowaznienia nr
ZPK/WKDG/26/07 kontrolg postepowania przetargowego na realizacj¢ rzadowego projektu
informatycznego — budowa Systemu Informatycznego Monitoringu i Kontroli Finansowej
Funduszy Strukturalnych i Funduszu Spéjnosci (SIMIK) w Polsce oraz wykonania tegoz

projektu przez ComArch S.A. _

Celem kontroli byto ustalenie prawidtowosci przeprowadzenia przez Ministerstwo
Finanséw postgpowania przetargowego na budowe Systemu Informatycznego Monitoringu i
Kontroli Finansowej Funduszy Strukturalnych i Funduszu Spéjnosci (SIMIK) w Polsce oraz
realizacji tegoz projektu przez ComArch S.A..

W trakcie przeprowadzonych czynnoS$ci kontrolnych stwierdzono nieprawidlowosci:

Szczegdtowy opis ustalen zawarty jest w Protokole Kontroli z dnia marca 2008r.
Zgodnie z ustaleniami zawartymi w protokole wynika, ze efektywne wykorzystanie SIMIK
jest utrudnione ze wzgledu na nastgpujgce najwazniejsze czynniki:

1. nadmiernie zaostrzona polityka bezpieczenistwa, skutkujgca utrudnieniami w pracy
nieadekwatnymi do istniejgcych zagrozen,

2. brak dobrych narzedzi analitycznych,

3. nienadgzanie zmian wprowadzanych w SIMIK za zmianami wprowadzanymi

w obowigzujacych procedurach.

Charakter danych przetwarzanych w systemie nie uzasadnia potrzeby stosowania
w pelni wydzielonej sieci oraz wielopoziomowej struktury zabezpieczenia transmisji. Polityka
bezpieczenstwa SIMIK ‘jest bardzo ostra. W systemie SIMIK nie ma danych stanowigcych
tajemnice panstwowg lub stuzbowg w rozumieniu ustawy o ochronie informacji niejawnych.

Od uzytkownikow systemu nie wymaga si¢ posiadania poswiadczen bezpieczenstwa. Wydaje
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sie, ze obecna polityka bezpieczefistwa systemu jest zbyt restrykcyjna w stosunku do
wrazliwosci przesylanych danych. Obecna polityka bezpieczenstwa wymaga, aby komputery
byly podigczone do sieci SIMIK-Net i nie byly uzywane do innych celéw. W przypadku
jednostek, w ktérych wielu pracownikéw ma dostgp do SIMIK, wymaga to budowy odrgbne;j
sieci lokalnej LAN. Korzystanie z drukarek wymaga albo bezposredniego podtgczenia ich do
komputer6w, albo instalowania drukarek sieciowych dedykowanych dla SIMIK. Oba
rozwigzania wigzg sie ze znacznymi kosztami. Polaczenie z SIMIK wymaga przejscia 3 lub 4
pozioméw ochrony i logowania (VPN, serwer terminali, wtasciwy SIMIK, w przypadku fgcza
komutowanego — dodatkowo serwer modeméw). Polityka bezpieczefistwa wymaga
regularnego zmieniania czesci hasel, dodatkowo uzytkownik traci potgczenie automatycznie
po stosunkowo krotkim czasie braku aktywnosci, co wymaga czgstego powtarzania calej
procedury. Nalezy jednoczesnie zwrdcié uwage, ze jednocze$nie w systemie SIMIK w
praktyce nie stosuje si¢ zabezpieczen fizycznych, zaréwno komputeréw, jak i sieci. Do
lokalnej sieci SIMIK mozna przytaczyé dowolny komputer. Postulowane fizyczne
odseparowanie (odrebne, chronione pomieszczenia) jest w praktyce na tyle drogie, ze nie
korzysta sie¢ z niego. Nie stosuje sie zadnych szczegélnych technik zabezpieczania
dokumentéw zrédtowych oraz raportow w formie papierowej. Ekspertyza ocenia, Ze obecna
polityka bezpieczenstwa systemu SIMIK jest zdecydowanie zbyt restrykcyjna i nieadekwatna

- do danych, przetwarzanych w systemie.

Z Raportu z audytu systemu SIMIK datowanego na dzien 7 grudnia 2006r.,
sporzadzonego przez firmg¢ 4Pi Sp. z o.0. wynika, ze obecny stan systemu SIMIK
zdeterminowany jest dotychczasowym sposobem prowadzenia przedsigwzigcia. Podczas
planowania i zarzgdzania projektem popetniono szereg blgdéw. Niedostatecznie zarzgdzano
wymaganiami poczgwszy od pierwszego zakresu zdefiniowanego w pierwszej umowie
z wykonawcg, poprzez zmiany wynikajace z tworzonego rownolegle z systemem prawa oraz
niekontrolowanym rozszerzaniem zakresu funkcjonalnego, co skutkowato brakiem wyraznigj
koncepcji realizacji systemu SIMIK po stronie zamawiajacego. Przeprowadzono
niedostateczna analize wymagan funkcjonalnych i technicznych na etapie przygotowywania
projektu i przetargu I umowy. Przedmiotowa analiza nie uwzgledniata niedookreslonosci
stanu prawnego. Wybrano sposéb budowy systemu polegajacy na realizacji calej
funkcjonalnosci zamiast wybrania minimum funkcjonalnosci i systematycznego ich
rozszerzania po wdrozeniu poprzednich etapéw. Przyjeto nieelastyczny i silnie
sparametryzowany sposéb budowy systemu nieodpowiedni do zmieniajgcej si¢ sytuacji
i stanu prawnego. Funkcjonowanie systemu oparto na wydzielonym na potrzeby systemu
SIMIK fragmencie sieci Polfin, co facznie z wyborem nieefektywnej architektury istotnie
utrudnito korzystanie z systemu. Zastosowano nadmierne i utrudniajgce uzytkowanie systemu
rygory bezpieczenstwa. Ministerstwo Finanséw w bardzo ograniczonym zakresie formalnie
zarzadzato projektem. Zamawiajacy nie posiadat aktualnego planu projektu, szczegblowego
harmonogramu wdrozenia, aktualnej analizy ryzyka, zarzadzania zmianami w I i II umowie.
Ponadto dopuszczono do stanu, w ktorym dane w systemie SIMIK s3g zrbznicowanej
wiarygodnoéci i kompletnosci, co powaznie utrudnia ich wykorzystywanie do celow
sprawozdawczych. Nawarstwienie si¢ powyzszych bledow spowodowalo, ze obecny system
SIMIK jest trudny i ucigzliwy w uzytkowaniu, przez diugi okres wykazywat znaczng ilo$¢
bledéw, a przetwarzane w systemie dane sa jakosci trudnej do okredlenia. Nalezy réwniez
podnies¢, ze Ministerstwo Finanséw dopiero w 2005r. zaproponowato przeprowadzenie
zewnetrznego audytu systemu. W efekcie przediuzajacej si¢ udzielenia zamoéwienia
publicznego, wykonawca rozpoczat prace we wrzeSniu 2006r. Skutkowalo to
zminimalizowaniem przydatnosci wynikéw audytu do oceny wykorzystania systemu SIMIK i




podjecia w stosownym czasie istotnych decyzji dotyczacych jego biezacych i przysziych
mozliwosci.

Przyjeta przez zamawiajagcego w 2002r. struktura projektowa do realizacji projektu
SIMIK byta nieadekwatna do wielkosci planowanego przedsigwzigcia, stopnia
skomplikowania wzajemnych relacji instytucji, ktore docelowo miaty byé uzytkownikami
oraz = plynnosci  uwarunkowan formalno-prawnych.  Niewlasciwie  zdefiniowano
i reprezentowano role w Miedzyresortowym Zespole ds. SIMIK, co pozbawilo projekt
racjonalnego i sprawnego ciata, jakim winien by¢ Komitet Sterujacy. Powolanie w sktad
Zespohu sekretarzy i podsekretarzy stanu jako przedstawicieli ministerstw utrudniato prace
przy projekcie i sprawne wykonywanie zalecen przedstawianych przez Zespol. Sekretarze i
podsekretarze stanu w Ministerstwie Finanséw, bedacy jednoczesnie przewodniczgcymi
Zespohu, zmieniali si¢ az 10 — krotnie. Przedstawiciele poszczegblnych resortéw biorgcych
udzial w projekcie czesto byli nieobecni lub zastgpowali ich upowaznieni przedstawiciele, co
réwniez znacznie utrudniato prace Zespotu zwlaszcza podczas glosowan. Efektywne decyzje
projektowe Komitet Sterujgcy mogt podejmowad sktadajac si¢ z: Dyrektora Podprojektu
merytorycznego — przedstawiciela Ministerstwa Rozwoju Regionalnego, Dyrektora
Podprojektu technicznego — przedstawiciela Ministerstwa Finanséw, Dyrektora Projektu ze
strony Wykonawcy, Przedstawiciela nowych instytucji zarzadzajacych.

Przedsigwzigcie wdrozenia Systemu Informatycznego Monitoringu i Kontroli
Finansowej Funduszy Strukturalnych i Funduszu Spdjnosci przekroczylo mozliwosci
merytoryczne i organizacyjne Ministerstwa Finans6w mnieprzygotowanego do realizacji
projektu o takiej skali i ztozonosci. Z punktu widzenia prawa wspdlnotowego kompleksowy
system informatyczny o takim poziomie zaawansowania nie byl obligatoryjny. Natomiast
rozbudowana funkcjonalno$é systemu miata na celu zapewnienie wlasciwego 1 efektywnego
wykorzystania i rozliczenia funduszy unijnych. Przyjeto zalozenie, ze system bedzie
obejmowatl wszystkie instytucje wlgczone w realizacje projektdw finansowanych z funduszy
strukturalnych. W efekcie do prac nad ksztaltem systemu zostato wlaczonych okoto 100
réznych instytucji mogacych zglaszaé do niego uwagi oraz wnioskowaé do Ministerstwa
Finanséw o zmiany. Resort prowadzacy projekt miat zbyt male przelozenie na pozostale
resorty, aby wymusi¢ implementacj¢ procesu obstugi $rodkéw pomocowych, a w
szczegdlnosci ksztatt i zakres dokumentéw oraz ich obieg 1 zamknaé te prace ostatecznymi
ustaleniami przed budowg systemu. Ministrowie Finanséw nie posiadali odpowiednich
narzedzi nadzoru, na tyle skutecznych, aby egzekwowac realizacj¢ harmonogramoéw i ustalen
dokonywanych podczas prac nad projektem. Krytyczny wptyw na projektowanie i wdrazanie
systemu miato to, ze w momencie podejmowania decyzji o jego budowie i ksztalcie nie
zdefiniowano wymagan 1 procesow, jakie mial obstugiwaé. Podczas budowy systemu
nastgpowaly zmiany w dokumentach obstugujacych proces dystrybucji Srodkow
" pomocowych, czyli tych dokumentach, ktére miaty by¢ wdrozone w systemie. W zwigzku z
tym zamrozenie wymagan dla systemu bylo utrudnione, a wrecz niemozliwe. Budowa
systemu odbywata si¢ rownolegle z ustalaniem procesu. W momencie rozpoczecia budowy
systemu brak byto ostatecznych wzoréw dokumentéw, ktére mialy by¢ zaimplementowane w
systemie. Zostaly one wprowadzone Rozporzadzeniami okoto 1,5 roku pdzniej. Istotng wadg
systemu bylo to, iz byl budowany rownolegle z systemem wdrazania funduszy Unii
Europejskiej. W okresie przed budowa systemu nie byly okreslone zadania i podmioty
odpowiedzialne za poszczegdlne etapy wdrazania funduszy strukturalnych. Nie zostaty
okreslone procedury, ksztalt i przeptyw dokumentéw implementowane w SIMIK-u. Akty
prawne w postaci Narodowego Planu Rozwoju i rozporzgdzenrh wprowadzajacych
poszczegdlne programy operacyjne oraz ich uzupelnienia zostaly uchwalone w 2004r. w




wyniku przystgpienia Polski do Unii Europejskiej. Brak wskazanych regulacji prawnych byt
najwazniejsza przyczyng niedotrzymania termindw ustalonych w harmonogramach realizacji
projektu SIMIK. Istotny wptyw na trudnosci zwiazane z budowa i wdrozeniem systemu miato
niewystarczajgce przygotowanie kadr zaangazowanych w projekt. Nadz6r nad systemem w
okresie 2003 — 2007 sprawowato 12 podsekretarzy stanu. Stabilng sytuacje kadrowa posiadat
jedynie Departament Instytucji Platnicze] Ministerstwa Finansow, gdzie dwoje dyrektoréw
pracowato nad systemem od momentu planowania do 2007r. Ministerstwo Finanséw nie
posiadato odpowiednich zasobéw kadrowych do budowy i obstugi systemu SIMIK. Zespot do
obstugi systemu pojawit si¢ dopiero po uruchomieniu Programu Operacyjnego Pomoc
Techniczna. Dlatego Ministerstwo Finanséw potrzebowalo wykonawstwa zewngtrznej firmy
informatycznej do budowy systemu. W instytucjach bedacych uzytkownikami systemu
wystepowata duza rotacja kadr. Zatozenia systemu tworzyly inne osoby, testowaly go inne
osoby, jeszcze inne byly odpowiedzialne za jego wdrozenie. Zmiany personalne
spowodowaly konieczno$¢ przeprowadzania dodatkowych szkolen majacych na celu
zapoznanie si¢ z dzialaniem systemu i jego nauczenia jego poprawnej obshugi, co w
nastgpstwie generowato dodatkowe koszty wdrozenia.

Przedstawiajac powyzszg oceng i uwagi, Centralne Biuro Anfykorupceyjne zaleca:

1. Podjecie dziatan majacych na celu:

a. usprawnienie proceséw decyzyjnych i uzgodnieniowych w Ministerstwie
Finanséw w zakresie projektu SIMIK oraz innych projektéw informatycznych,

b. stosowanie polityki bezpieczenstwa adekwatnej do charakteru danych
przetwarzanych w stosowanych systemach informatycznych,

c. precyzyjne okre§lenie rdl i odpowiedzialno$ci 0s6b uczestniczacych w
przedsiewzieciach informatycznych,

d. systematyczne audytowanie prowadzonych projektéw informatycznych.

Na podstawie art. 46 ust. 5 ustawy z dnia 9 czerwca 2006r. o Centralnym Biurze
Antykorupcyjnym (Dz. U. Nr 104, poz. 708 z pézn. zm. ) proszg o przedstawienie informacji o
sposobie i zakresie Wykorzystama powyzszych uwag | i wnioskow w terrmme do 14 dni od
d%zymama niniejszego wystqplema -
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Wykonano w 2 egzemplarzach
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