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SEOWO WSTEPNE

Szanowni Panstwo,

glowne tematy tego numeru Biuletynu to ponowne wykorzystanie informacji sektora
publicznego oraz nowoczesne technologie cyfrowe i bezpieczenstwo teleinformatyczne
w sektorze publicznym.

Informacja stanowi jeden z najcenniejszych, ale réwniez najbardziej wrazliwych
zasobOw znajdujacych sie w posiadaniu administracji publicznej. Coraz powszechniejsze
stosowanie informatycznych systeméw gromadzacych iprzetwarzajacych informacje
oraz sieci i urzadzen umozliwiajacych ich przesytanie, z jednej strony stanowi przejaw
innowacyjnosci zarzadzania w administracji publicznej oraz odpowiedzi na potrzeby jej
klientéw, zdrugiej za$S generuje szereg zagrozen, ktérym nalezy przeciwdziatac.
Natamach naszego Biuletynu pisaliSmy juz o bezpieczenstwie informacjil oraz
wykorzystaniu nowoczesnych narzedzi komunikacji z klientem urzedu?.

W tym wydaniu w pierwszym artykule zwracamy Panstwa uwage na kluczowe zmiany
przepiséw w zakresie ponownego wykorzystania informacji sektora publicznego.

W drugim przedstawiamy wybrane wnioski z trzech kontroli przeprowadzonych
w latach 2014 - 2016, w ktorych Najwyzsza Izba Kontroli ocenita wykorzystanie
rozwigzan informatycznych umozliwiajacych $wiadczenie e-ustug przez administracje
publiczng oraz cyberbezpieczenstwo w sektorze publicznym.

Prezentujemy réwniez informacje na temat dwdéch opracowan na temat funkcji audytu
wewnetrznego w sektorze publicznym, przygotowanych przez Departament Polityki
Wydatkowej, oraz innych publikacji na stronie Ministerstwa Finansow.

Katarzyna Szarkowska

Redaktor Naczelny

1 Biuletyn Nr 2 (11)/2014 ,Istotnos¢ analizy ryzyka dla dobrego zarzgdzania bezpieczeristwem informacji
na przyktadzie Urzedu Miasta Krakowa”, Biuletyn Nr 4 (9)/2013 ,Zapewnienie okresowego audytu
wewnetrznego w zakresie systemu bezpieczeristwa informacji w JST”, Biuletyn Nr 2 (7)/2013 ,Audyt
bezpieczeristwa informacji”.

2 Biuletyn Nr 1 (14)/2015 ,Aplikacje mobilne - sposéb na wzmocnienie komunikacji i informacji zwrotnej”
w Gminie Dobrcz, Biuletyn Nr 3 (8)/2013 ,Efektywnos¢ prowadzenia stron Biuletynu Informacji
Publicznej w JST".

Strona 2 z 24



PONOWNE WYKORZYSTANIE INFORMAC]I SEKTORA

PUBLICZNEGO

NOWA USTAWA W ZAKRESIE PONOWNEGO WYKORZYSTANIA INFORMAC]I

Jak podkresla Ministerstwo Cyfryzacji: Informacja sektora publicznego jest dzis waznym
materiatem wyjsciowym dla produktéw i ustug zwiqgzanych z zasobami cyfrowymi
o dotychczas niewykorzystanym potencjale. Podmioty publiczne wytwarzajq, gromadzq
lub przechowujq ogromnq ilos¢ informacji i tresci (...). Wraz z rewolucjq cyfrowq istotnie
wzrosta wartos¢ tego Zrdodta dla innowacyjnych produktéw Ilub ustug wykorzystujqcych
takie zasoby.?3

Dotychczasowe przepisy o ponownym Wykorzystywamu informacji publicznej
znajdowaty sie w rozdziale 2a ustawy z dnia 6 :
wrzesnia 2001 r. o dostepie do informacji
publicznej*. Zostaty one wprowadzone do uoddip
w zwigzku z wdrozeniem w 2011 r. dyrektywy
2003/98/WE Parlamentu Europejskiego i Rady
w sprawie ponownego wykorzystywania informacji
sektora publicznego (tzw. pierwszej dyrektywy re-
use).

W dniu 16 czerwca 2016 r. weszta w zycie ustawa z dnia 25 lutego 2016 r. o ponownym
wykorzystywaniu informacji sektora publicznego®, okreslajaca:

B zasady i tryb udostepniania lub przekazywania informacji sektora publicznego
w celu ponownego wykorzystywania,

F podmioty, ktore udostepniaja lub przekazuja te informacje,
F warunki oraz optaty za ponowne wyKkorzystywanie.

Wprowadzenie ustawy stanowi implementacje dyrektywy Parlamentu Europejskiego
i Rady 2013/37/UE z dnia 26 czerwca 2013 r. zmieniajacej pierwsza dyrektywe re-use.

Wytaczenie przepiséw o ponownym wykorzystaniu informacji z uoddip byto réwniez
odpowiedzig na trudnoSci interpretacyjne dotyczace stosowania przepisow. Zgodnie
znimi przed udostepnieniem informacji nalezato ustali¢, czy stanowi ona informacje
publiczng w rozumieniu uoddip. Pojawialy sie réwniez trudnosSci z odrdznianiem
»dostepu do informacji” od jej ,ponownego wykorzystania”.

ektora Qubllcznego 0.
4 Dalej jako: uoddip (Dz. U.z 2015 r. poz. 2058, z p6zn. zm.).

5 Dalej jako: ustawa lub uopwisp (Dz. U.z 2016 r. poz. 352).
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ZAKRES PODMIOTOWY USTAWY

Uopwisp rozszerza zakres podmiotow zobowigzanych do jej stosowania, dodajac do

jednostek i oséb prawnych ujetych w art. 3 ustawy réwniez biblioteki naukowe®,
Instytut Meteorologii i Gospodarki Wodnej oraz Panstwowy
Instytut Geologiczny, do zasobéw ktorych dostep byt dotychczas
ograniczony.

Na mocy ustawy zasoby tych instytucji, nie objete ochrong praw
autorskich, moga by¢ ponownie wykorzystywane na zasadach
okreslonych w uopwisp.

Dotyczy to takze informacji sektora publicznego bedacych
w posiadaniu Instytutu Meteorologii i Gospodarki Wodnej oraz
Panstwowego Instytutu Geologicznego, ktore w mysl nowej ustawy beda przekazywane
nieodptatnie do ponownego wykorzystywania (np. dane meteorologiczne).

INFORMACJA SEKTORA PUBLICZNEGO I JE] PONOWNE WYKORZYSTANIE -
DEFINICJE

Zgodnie z art. 2 ust. 1 uopwisp przez informacje sektora publicznego nalezy rozumiec
kazda tres¢ lub jej cze$¢, niezaleznie od sposobu utrwalenia (w postaci papierowej,
elektronicznej, dZwiekowej, wizualnej lub audiowizualnej), bedacga w posiadaniu
podmiotéw zobowigzanych do udostepnienia na mocy ustawy.

Obecnie w praktyce funkcjonujg dwa typy informacji w sferze publicznej, tj. informacja
publiczna oraz informacja sektora publicznego.

Przy czym pojecie informacji  sektora
publicznego jest szersze i zawiera wszystkie
informacje, w tym réwniez bedace informacja /
publiczng. Takie rozwigzanie pozwala unikngé
dotychczasowych watpliwoSci interpretacyjnych.

Z ponownym wykorzystywaniem informacji
sektora publicznego mamy do czynienia /
wowczas, gdy osoby fizyczne, osoby prawne i jednostki organizacyjne nieposiadajace
osobowosci prawnej wykorzystuja te informacje w celu innym niz ten, dla ktérego
informacja zostata wytworzona. Dotyczy to kazdego tworczego wykorzystania
informacji (np. taczenia danych z réznych Zrédet w celu tworzenia aplikacji lub innych
innowacyjnych produktéw).

Jednoczes$nie ponownym wykorzystywaniem nie jest udostepnianie lub przekazanie
informacji sektora publicznego przez podmiot wykonujacy zadania publiczne innemu
podmiotowi wykonujacemu zadania publiczne, w celu realizacji tych zadan.

6 W rozumieniu przepiséw ustawy z dnia 27 czerwca 1997 r. o bibliotekach (Dz.U. z 2012 r. poz. 642, z
poZn. zm.).
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W ustawie podkres$lono, ze ponowne wykorzystywanie ma odbywa¢ sie z pelnym
poszanowaniem praw wtasnosci. PrzepisoOw ustawy nie stosuje sie do informacji sektora
publicznego, ktorych udostepnianie lub przekazanie zostato uzaleznione od wykazania
przez uzytkownikéw interesu prawnego lub faktycznego na podstawie odrebnych
przepiséw.

UDOSTEPNIANIE 1 PRZEKAZYWANIE INFORMAC]I SEKTORA PUBLICZNEGO
W CELU PONOWNEGO WYKORZYSTYWANIA

Uopwisp formutuje nastepujace zasady udostepniania i przekazywania informac;ji:

F niedyskryminacji - podmiot zobowigzany w poréwnywalnych sytuacjach
udostepnia lub przekazuje informacje sektora publicznego w celu ponownego
wykorzystywania na takich samych zasadach,

F niewylacznosci - podmiot zobowigzany, ktéry udostepnia lub przekazuje
informacje sektora publicznego w celu ponownego wykorzystywania, nie moze
wprowadzaC ograniczenia Kkorzystania z tych informacji przez innych
uzytkownikow,

F udostepniania danych elektronicznych w formatach umozliwiajagcych odczyt

maszynowy,

E okreslenia przez podmiot zobowigzany warunkéw ponownego wykorzystywania
informac;ji sektora publicznego (tzw. oferta),

F informowania o warunkach ponownego wykorzystywania informacji sektora
publicznego.

Ponadto ustawa okresla:

F tryby udostepnienia (bezwnioskowy lub na wniosek),
F termin rozpatrzenia wniosku (14 dni),

F tryb odwotania od odmowy (odwotanie do organu wyzszego stopnia, a nastepnie
skarga do sgdu administracyjnego),

F wyjatki od zasad przekazywania (okre$lone przez podmiot zobowigzany
w warunkach ponownego wykorzystywania dla informacji podlegajacej innym
ustawom),

F ograniczenia korzystania z prawa do ponownego wykorzystywania informacji
sektora publicznego (np. ze wzgledu na: tajemnice ustawowo chronione,
prywatno$¢ osoéb fizycznych lub tajemnice przedsiebiorcy, przepisy innych
ustaw, prawa autorskie lub prawa pokrewne).

Jak wskazuje ustawa informacje sektora publicznego udostepnia sie bezptatnie, jednak
podmiot zobowigzany moze natozy¢ optate za ponowne wykorzystywanie, w zaleznosci
od poniesionych dodatkowych kosztéw oraz sposobu korzystania z informacji.

Strona 5z 24



ZADANIA PODMIOTU ZOBOWIAZANEGO
W zwigzku z wejsciem w Zycie uopwisp podmiot zobowigzany:

1. Ustala, ktore z informacji z posiadanego zasobu moga podlega¢ ponownemu
wykorzystywaniu bezwarunkowo, a ktére wymagaja okreSlenia warunkéw
ponownego wykorzystywania.

2. Zamieszcza na stronie BIP informacje dotyczace:
F  warunkow ponownego wykorzystywania, jezeli zostaty okreslone,

F  wysokosci optat za ponowne wykorzystywanie,

E Srodkéw prawnych przystugujacych
w przypadku odmowy wyrazenia zgody na
ponowne wykorzystywanie,

F umowy o udzielenie wylgcznego prawa do

korzystania z informacji sektora publicznego,
powoddw jej zawarcia oraz wynikéw oceny tej umowy, o ile taka umowa zostata
Zawarta.

3. W przypadku udostepniania informacji sektora publicznego w celu ponownego
wykorzystywania w sposob inny niz w BIP lub w centralnym repozytorium, wraz
z ich udostepnieniem informuje o dostepnosci tych informacji oraz:

I okresla warunki lub wysoko$¢ optat za ponowne wykorzystywanie albo
F informuje o braku warunkéw lub optat za ponowne wykorzystywanie.

Podmioty zobowigzane nie sa obowigzane do tworzenia informacji sektora
publicznego, ich przetwarzania w sposéb lub w formie wskazanych we wniosku
o ponowne wykorzystywanie oraz sporzadzania z nich wyciggoéw, jezeli spowoduje
to konieczno$¢ podjecia nieproporcjonalnych dziatan przekraczajacych proste
czynnoSci.

PODSUMOWANIE

Ponowne wykorzystywanie zasobu, jakim jest informacja sektora publicznego, ma
wptywac na rozwdj innowacyjnosci i stymulowac rozwoéj gospodarczy oraz pozwala¢ na
wykorzystywanie zasobdw, ktére powstaty badZz ktére uzyskano na skutek
zaangazowania $rodkéw publicznych. Nowe przepisy maja zapewni¢ przejrzyste i réwne
dla wszystkich zasady korzystania z informacji sektora publicznego.

ZRODLA:

F Ustawa z dnia 25 lutego 2016 r. o ponownym wyKorzystywaniu informacji sektora
publicznego.

E Ustawa z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publiczne;j.

E Publikacja pod nazwg: Sejm uchwalit ustawe o ponownym wykorzystywaniu
informacji sektora publicznego na stronie internetowej Ministerstwa Cyfryzacji:
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https://mc.gov.pl/aktualnosci/sejm-uchwalil-ustawe-o-ponownym-

wykorzystywaniu-informacji-sektora-publicznego-0.

F Artykut ,Nowa ustawa o ponownym wykorzystywaniu informacji sektora
publicznego” autor: Marlena Sakowska - Bryta, Kurier Prawny Staty dodatek do
Pisma Samorzadu Terytorialnego WSPOLNOTA nr 11/2016 (1999) z dnia 21 maja
2016r.

Opracowanie: Departament Polityki Wydatkowej Ministerstwa Finanséw.

INFORMATYZACJA 1 CYBERBEZPIECZENSTWO SEKTORA PUBLICZNEGO

W OCENIE NAJWYZSZE]J IZBY KONTROLI

Stosowanie nowoczesnych technologii cyfrowych ma wspiera¢ tworzenie
i funkcjonowanie nowoczesnej administracji. Stanowi réwniez jeden z priorytetow
Strategii ,Sprawne Panstwo 2020"7. Wsréd gtownych celéw Strategii wskazano
»Zwiekszenie skuteczno$ci i efektywnos$ci panstwa otwartego na wspotprace
z obywatelami”, ktére ma byC¢ realizowane poprzez cele szczegélowe, w tym:
wprowadzenie zasad otwartego rzadu, zwiekszenie sprawnosci instytucjonalnej
panstwa oraz poprawe relacji miedzy wynikami i naktadami w zakresie Swiadczenia
ustug publicznych.

Wsrod dziatan okreslonych w Strategii w ramach realizacji tych celéw wskazano m.in.:

F stworzenie nowoczesnej i bezpiecznej infrastruktury informatyczne;j,
zbudowanej w oparciu o niezawodne zintegrowane systemy teleinformatyczne,
stanowigcej podstawe funkcjonowania urzedu oraz wymiany informacji
pomiedzy urzedami i obywatelem, a takze samymi urzedami i innymi
podmiotami publicznymi,

F usprawnienie procesow wewnetrznych realizacji zadan, podniesienie jako$ci
i dostepnosci Swiadczonych ustug przez urzedy administracji publicznej
i udostepnienia zasobow informacyjnych przy wykorzystaniu nowoczesnych
systemdéw informacyjno-komunikacyjnych,

E podniesienie efektywnos$ci i dostepnosci $wiadczenia ustug publicznych, w tym
rejestrow centralnych, oraz wprowadzenie standaryzacji i nowoczesnego
zarzadzania ustugami publicznymi, utworzenie zintegrowanej platformy
informatycznej o ustugach publicznych, zapewnienie kompletnosci dostepnych
ustug publicznych, promowanie wykorzystania danych publicznych na rzecz
tworzenia innowacyjnych ustug elektronicznych we wspétpracy ze sSrodowiskiem
pozarzadowym, promowanie standardow interoperacyjnosci oraz zasad

7 Uchwata Nr 17 Rady Ministréw z dnia 12 lutego 2013 r. w sprawie przyjecia Strategii Sprawne Paristwo
2020 (M. P.z 2013 r. poz. 136).
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otwarto$ci i transparentnoSci, wsparcie ustug elektronicznej administracji
o0 zasiegu paneuropejskim oraz dziatan o charakterze edukacyjno-promocyjnym.

Korzystanie z nowoczesnych narzedzi i przenoszenie coraz wiekszej gamy ustug
publicznych do cyberprzestrzeni® z jednej strony przyczynia sie do poprawy
skutecznosci i efektywnos$ci administracji publicznej. Jednak z drugiej strony stosowanie
tych narzedzi jest zwigzane z powstawaniem zagrozen, z ktérych ich uzytkownicy nie
zawsze zdaja sobie sprawe. Dlatego rozwojowi e-ustug musi towarzyszy¢ zapewnienie
odpowiednich  standardéw  bezpieczeistwa  systemoéw  teleinformatycznych
administracji publicznej oraz ochrony danych osobowych uzytkownikéw publicznych.
Niezbedne s3 réwniez szkolenia dla pracownikéw urzedéw administracji publicznej
nt. zapewnienia bezpieczenstwa sieci teleinformatycznych, rodzajow zagrozen
i mozliwosci ich wystepowania oraz sposobéw szybkiego na nie reagowania.
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Administraci 2 pictrow e
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Najwyzsza Izba Kontroli® przeprowadzita w latach 2014 - 2016 ocene stopnia
wykorzystywania rozwigzan informatycznych umozliwiajacych $wiadczenie e-ustug
przez administracje publiczng oraz stanu bezpieczenstwa cyberprzestrzeni RP.

ZAKRES KONTROLI
NIK przeprowadzita nastepujace kontrole w obszarach zwigzanych z:
1. ,Swiadczeniem ustug publicznych w formie elektronicznej na przyktadzie

wybranych jednostek samorzadu terytorialnego”19.

2. ,Realizacja przez podmioty panstwowe zadan w zakresie ochrony
cyberprzestrzeni RP"11,

3. ,Zapewnieniem bezpieczenstwa dzialania systemow informatycznych
wykorzystywanych do realizacji zadan publicznych”12.

8 Przestrzen przetwarzania i wymiany informacji tworzong przez systemy teleinformatyczne, okreslone
wart. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz. U. z 2014 r. poz. 1114, z pdzn. zm.), wraz z powigzaniami miedzy nimi oraz
relacjami z uzytkownikami.

9 Dalej jako: NIK.

10 https://www.nik.gov.pl/plik/id,10420,vp,12749.pdf.

11 https: //www.nik.gov.pl/plik/id,8764,vp,10895.pdf .
12 https://www.nik.gov.pl/plik/id,10771,v,artykul 12904.pdf.
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W artykule pragniemy zwrd6¢ Panstwa uwage na powyzsze kontrole NIK, a przede
wszystkim na wybrane wnioski z nich wynikajace, ktéore moga mie¢ znacznie dla
funkcjonowania jednostek samorzadu terytorialnego. W celu zapoznania sie ze
wszystkimi wnioskami i zaleceniami pokontrolnymi zachecamy do zapoznania sie
z raportami opublikowanymi na stronie NIK.

+SWIADCZENIE USLUG PUBLICZNYCH W FORMIE ELEKTRONICZNE] NA
PRZYKLADZIE WYBRANYCH JEDNOSTEK SAMORZADU TERYTORIALNEGO”

Stosowanie ustug publicznych w formie elektronicznej ma na celu utatwienie
komunikacji pomiedzy urzedami oraz, przede wszystkim, pomiedzy urzedem
i obywatelami. Dzieki temu tatwiejszy staje sie dostep do wzoréw dokumentoéw oraz
mozliwe jest zatatwienia spraw urzedowych bez koniecznosci wizyty w urzedzie.
Zastosowanie e-ustug, dzieki wykorzystywaniu gotowych szablonéw, pozwala roéwniez
na standaryzacje ustug publicznych na oczekiwanym poziomie, a takze lepsze
wykorzystanie zasobow oraz poprawe efektywnos$ci urzedu.

Stosowanie ustug publicznych w formie elektronicznej wymaga znacznych inwestycji
przygotowujacych w urzedzie odpowiednig infrastrukture oraz jej pracownikow.
Niezbedne s3 réwniez szkolenia dla pracownikéw urzedéw administracji publicznej
dotyczace zapewnienia bezpieczenstwa sieci teleinformatycznych, rodzajow zagrozen
i mozliwosci ich wystepowania oraz sposobéw szybkiego reagowania.

Obecnie w Polsce wdrazanych jest szereg rozwigzan informatycznych umozliwiajacych
Swiadczenie  e-ustug przez  administracje [

publiczng. Od 14 kwietnia 2008 r. do 12 sierpnia e p U n p
2015 r. korzystanie z e-ustug w urzedach

umozliwiata przede wszystkim platforma ePUAP1, zarzadzana przez Centrum
Projektéw Informatycznych (od 3 listopada 2015 r. Centrum Cyfrowej Administracji),
podlegajace Ministerstwu Administracji i Cyfryzacji (obecnie Ministerstwu Cyfryzacji).
17 sierpnia 2015 r. Centrum uruchomito platforme ePUAP2, ktéra stanowi

zmodernizowang wersje platformy ePUAP1. E-ustugi moga by¢ ré6wniez udostepniane za
pomoca regionalnych platform samorzadowych.

OCENA NIK

Jak podkresla NIK, zaré6wno ePUAP, jak i regionalne platformy samorzadowe stuzyty

Poziom wykorzystania ustug elektronicznych w urzedach jest zbyt niski w stosunku
do duzych sum wydanych na tego typu inwestycje.

w niewielkim stopniu do S$wiadczenia ustug dla obywateli. ePUAP najczeSciej byt
wykorzystywany jako kanat komunikacyjny pomiedzy organami administracji
publicznej. Liczba ustug udostepnianych przez kontrolowane urzedy byta zréznicowana.
Jednak nawet w przypadkach duzej liczby udostepnionych ustug ich wykorzystanie byto
niewielkie. NIK jako kluczowe przyczyny takiego stanu rzeczy wskazuje:

F  duza liczbg czynnos$ci wymagajacych osobistego kontaktu z urzedem,

I stabg promocje e-ustug,
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F niski poziom zaufania Polakéw do komunikowania sie w sprawach urzedowych
droga elektroniczng,

F maty procent dorostych Polakow posiadajgcych profil zaufany umozliwiajgcy
korzystanie z e-ustug.

Przyczyna niewielkiego wykorzystania systemu ePUAP1 mogty by¢ réwniez problemy
zjego dostepnoscig i czeste awarie. NIK podkresla jednocze$nie, ze uruchomienie
platformy ePUAP2 ma poprawi¢ operacyjno$¢ systemu oraz umozliwi¢ centralne
udostepnianie kolejnych e-ustug, z wykorzystaniem gotowych szablonéw.

WNIOSKI KIEROWANE DO KONTROLOWANYCH URZEDOW

Whioski NIK skierowane do marszatkow wojewddztw oraz burmistrzow/prezydentéw
miast dotyczyty m.in.:

F podjecia dzialan w zakresie petnego informowania o ustugach elektronicznych
oraz ich promowania, w celu szerszego i efektywnego wykorzystania
udostepnianych e-ustug,

F umieszczenia na stronach BIP urzedu informacji o uruchomieniu elektronicznej
skrzynki podawczej (ESP) oraz metodach dostarczania i wymaganiach dla
dokumentdw elektronicznych,

F doreczania pism za pomoca $rodkow komunikacji elektronicznej w przypadkach
ztozenia przez strone podania w formie dokumentu elektronicznego przez ESP
urzedu,

E przekazania do centralnego repozytorium danych (CRD) brakujacych wzoréw
dokumentdw elektronicznych,

F terminowej obstugi spraw kierowanych do urzedu za posrednictwem $rodkéw
komunikacji elektronicznej,

F bezzwlocznego odbierania uprawnien do systeméw informatycznych
pracownikom koniczacym zatrudnienie w urzedzie,

F przechowywania kopii zapasowych systeméw informatycznych i danych w nich
zawartych w lokalizacji innej niz miejsce przetwarzania danych,

I testowania wykonanych kopii zapasowych systemoéw i danych w nich zawartych,
F wzmocnienia nadzoru nad procesem $wiadczenia e-ustug,
F przeprowadzania corocznych audytéw z zakresu bezpieczenstwa informacji.
WNIOSKI SYSTEMOWE
Promocja e-ustug

NIK zwraca uwage na potrzebe podjecia przez organy jednostek samorzadu
terytorialnego szerszych dziatan w =zakresie informowania o e-ustugach i ich
promowania, co mogtoby wptyng¢ na wieksze zainteresowanie mieszkancow
mozliwoScig zatatwiania spraw w urzedzie droga elektroniczna. Aby zwiekszy¢ poziom
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wykorzystania e-ustug i aby przekonac¢ obywateli do zalet ptynacych z tej drogi kontaktu
z urzedem, ustugi elektroniczne powinny by¢ bezpieczne, intuicyjne i stale dostepne dla
obywateli w dogodnym dla nich czasie, tj. 24 godziny, siedem dni w tygodniu, przez caty
rok. Réwnie istotne jest tez przystepne wyjasnienie zasad postepowania przy
zatatwianiu spraw droga elektroniczng (m.in. dbato$¢ o czytelno$¢ zamieszczanych
instrukcji).

Dziatania promocyjne powinny by¢ podejmowane réwniez w wymiarze
ogoblnokrajowym poprzez uswiadamianie obywatelom jakie konkretne sprawy moga by¢
zalatwiane przez Internet.

Uproszczenie dostepu do e-ustug

W ocenie NIK wskazany jest przeglad obowiazujacych przepiséw pod katem
ograniczenia obowigzku sktadania przez obywateli i przedsiebiorcow dokumentow
papierowych w urzedach. Korzystne bytoby réwniez wprowadzenie w przysztosci
bezptatnego i prostego rozwigzania technicznego umozliwiajagcego potwierdzanie
tozsamos$ci w elektronicznych kontaktach z administracjg (np. poprzez zastosowanie
podpisu elektronicznego w dowodzie osobistym).

Rozwazenie zasadno$ci uruchomiania nowych platform regionalnych
i miejscowych

Majac na uwadze dotychczasowe niewielkie wykorzystanie e-ustug i mozliwosci
platform regionalnych i miejscowych, nalezy rozwazy¢ tworzenie kolejnych platform e-
ustug finansowanych z budzetu panstwa i srodkéw unijnych. Tym bardziej, Ze objete
kontrolg platformy regionalne i miejscowe oferowaty m.in. e-ustugi, ktére rownolegle
byty udostepniane na ogélnopolskiej platformie ePUAP.

Udostepnianie kolejnych ustug z uzyciem gotowych szablonéow

Wskazany jest dalszy rozwdéj koncepcji centralnego $wiadczenia e-ustug, m.in. poprzez
udostepnianie kolejnych szablonéw e-ustug z wykorzystaniem platformy ePUAP2.
Wazne jest przy tym, aby w pierwszej kolejnosci udostepnia¢ formularze tych e-ustug,
ktére dotycza spraw najcze$ciej zatatwianych przez obywateli w urzedach.

AUDYT BEZPIECZENSTWA INFORMAC]JI

NIK kontrolujac $wiadczenie e-ustug, sprawdzita réwniez wypetnienie w urzedach
objetych kontrolg obowigzku przeprowadzenia okresowego audytu w zakresie
bezpieczenstwa informacji w systemach informatycznych!3. Audytu takiego nie
przeprowadzono w 1/3 skontrolowanych urzedéw. Nieprawidtowo$¢ te ttumaczono
najczesciej brakiem wykwalifikowanych pracownikéw. W 16 jednostkach, w ktérych
przeprowadzono coroczny audyt bezpieczenstwa informacji, sformutowane zalecenia

13 Wiecej na temat obowigzku audytu bezpieczenistwa informacji znajda Panstwo w dalszej czesci
artykutu.
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dotyczyly wzmocnienia bezpieczenstwa przetwarzania informacji w systemach
informatycznych urzedow.

+REALIZACJA PRZEZ PODMIOTY PANSTWOWE ZADAN W ZAKRESIE OCHRONY
CYBERPRZESTRZENI RP”

Przenoszenie coraz wiekszej aktywnos$ci do cyberprzestrzeni (m.in. Internet, e-ustugi,
przechowywanie danych w chmurze) powoduje
dynamiczny rozwo0j zagrozen i incydentow
mogacych naruszy¢ bezpieczenstwo systemow
isieci komputerowych oraz  uzytkownikéw
korzystajacych z ustug Swiadczonych za pomoca
nowoczesnych technologii informatycznych. Dlatego
zachowanie bezpieczenstwa cyberprzestrzeni jest
obecnie jednym z istotnych probleméw na poziomie
krajowym i miedzynarodowym. WigZze sie ono

bowiem z zapewnieniem niezakt6conego funkcjonowania panstwa, gospodarki i zycia
spotecznego.

Zagrozenia  technologiczne  bezpieczenstwa (np. infekowanie  szkodliwym
oprogramowaniem) s3 coraz bardziej zaawansowane. Wzrasta takze problem
nielegalnych i szkodliwych tresci w Internecie oraz przestepczosci w cyberprzestrzeni
(np. ransomwarel4).

Zapewnienie bezpieczenstwa cyberprzestrzenil> RP jest jednym z waznych zadan rzadu.
Dziatania w tym zakresie wymagaja systemowych rozwigzan, za pomoca ktorych
panstwo jest gotowe ochrania¢ swoje kluczowe zasoby oraz swoich obywateli przed
wystepujacymi zagrozeniami.

NIK w tej kontroli nie badata bezpieczenstwa teleinformatycznego poszczegélnych
podmiotéw, ani wykorzystywanych przez nie systemoé6w informatycznych, lecz
zweryfikowatla istnienie systemowych rozwigzan w zakresie cyberprzestrzeni RP.

OCENA NIK

W ocenie NIK bezpieczenstwo w cyberprzestrzeni nie jest w Polsce wiasciwie
zapewnione. Wynika to z braku spdjnych i systemowych dziatan w zakresie
monitorowania i przeciwdziatania zagrozeniom wystepujacym w cyberprzestrzeni.

NIK podkresla, ze kierownictwo najwazniejszych instytucji publicznych nie byto

Swiadome niebezpieczenstw zwigzanych z funkcjonowaniem cyberprzestrzeni oraz
wynikajgcych z tego faktu nowych zadan administracji panstwowej. W rezultacie:

14 Rodzaj oprogramowania uzywanego w przestepczosci internetowej. Przestepca wnika do wnetrza
atakowanego komputera i zaszyfrowuje dane nalezace do uzytkownika. Nastepnie program umieszcza
w komputerze notatke, w ktérej przestepca informuje co uzytkownik ma zrobi¢, aby je odzyskac.

15 Bezpieczenstwo cyberprzestrzeni rozumiane jest jako zapobieganie i minimalizacja skutkéw
incydentéw.
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F nie podjeto dotychczas spéjnych i systemowych dziatan, majgcych na celu
monitorowanie i przeciwdziatanie zagrozeniom wystepujacym
w cyberprzestrzeni oraz minimalizowanie skutkéw incydentow,

F nie oszacowano ryzyk dla krajowej infrastruktury teleinformatycznej oraz nie
wypracowano narodowej strategii ochrony cyberprzestrzeni, stanowigcej
podstawe dla dziatan podnoszacych bezpieczenstwo teleinformatyczne,

F nie okre$lono struktury i ram prawnych Kkrajowego systemu ochrony
cyberprzestrzeni, nie zdefiniowano obowigzkéw i uprawnien jego uczestnikow
oraz nie przydzielono zasobéw niezbednych do skutecznej realizacji zadan,

E nie przygotowano procedur reagowania w sytuacjach kryzysowych zwigzanych
z cyberprzestrzenia,

F nie zorganizowano systemu zbierania i rejestrowania informacji o incydentach
wystepujacych w cyberprzestrzeni oraz nie wprowadzono prawnego obowigzku
zglaszania incydentow skierowanego do wszystkich najwazniejszych
uzytkownikow i administratoréw cyberprzestrzeni.

W zwigzku z tym administracja panstwowa nie dysponuje nawet og6lng wiedza na
temat skali i rodzaju incydentéw, a zatem nie ma mozliwosci podejmowania
i koordynowania odpowiednich dziatan.

W ocenie NIK, istotnym czynnikiem wptywajacym negatywnie na realizacje zadan
w obszarze bezpieczenstwa w cyberprzestrzeni byt m.in. brak rozstrzygania kwestii
spornych miedzy poszczegbélnymi urzedami oraz zapewnienia wspétdziatania organéw
i instytucji zwigzanych z bezpieczenstwem teleinformatycznym panstwa.

W ramach zalecen NIK okreSlita szereg dziatan zwigzanych z ochrong cyberprzestrzeni
RP, ktére powinny by¢ zrealizowane przez wskazane podmioty i jednostki panstwowe,
w szczegoOlnosci: Rade Ministrow, Ministra Administracji i Cyfryzacji (obecnie Minister
Cyfryzacji), Ministra Spraw Wewnetrznych (obecnie Minister Spraw Wewnetrznych
i Administracji), Agencje Bezpieczenistwa Wewnetrznego, Ministra Obrony Narodowej,
Policje oraz CERT Polskal® i inne zespoly powotane w celu reagowania na zdarzenia
i incydenty w cyberprzestrzeni. Tre$¢ zalecen znajda Panstwo w raporcie.

PODSTAWOWE REGULACJE PRAWNE

NIK zwrdécita uwage na brak odpowiednich polityk, aktow prawnych i wytycznych
regulujacych kwestie ochrony cyberprzestrzeni RP. Wsréd obowiazujacych krajowych
przepiséw jako kluczowe dla tego obszaru wskazata nastepujace regulacje prawne:

1. Ustawe z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow
realizujacych zadania publicznel? okres$lajagca wymogi dla panstwowych

16 Zesp6t CERT Polska dziata w strukturach NASK (Naukowej i Akademickiej Sieci Komputerowej), jest to
pierwszy powstaty w Polsce zesp6t reagowania na incydenty (Computer Emergency Response Team).

17Dz.U.z 2014 r. poz. 1114, z p6zn. zm.

Strona 13 z 24



systemoéw i rejestrow informatycznych. Zakres przedmiotowy ww. regulacji dotyczy
przede wszystkim zapewnienia interoperacyjnosci (tj. wspoétdziatania i wymiany
danych) miedzy réznymi systemami i bazami danych wykorzystywanymi przez
podmioty panstwowe do realizacji zadan publicznych.

2. Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych!8 regulujgce zagadnienia dotyczace
bezpieczenstwa danych przetwarzanych za pomoca systemoéw informatycznych.
Zgodnie z § 20 ww. rozporzadzenia, podmioty realizujgce zadania publiczne zostaty
zobowigzane do wdrozenia i doskonalenia systeméw zarzadzania bezpieczenstwem
informacji zapewniajacych poufnos¢, dostepnos¢, integralno$¢ i rozliczalnos¢
przetwarzanych informacjil®.

PowyzZsze regulacje maja jednak ramowy charakter i ograniczajg sie tylko do systemow
wykorzystywanych do realizacji zadan publicznych.

Dodatkowo NIK wskazata ustawe z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym. Jednak termin zarzadzanie kryzysowe obejmuje dziatalno$¢ organow
administracji publicznej bedaca elementem kierowania bezpieczennstwem narodowym,
ktoéra polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania
nad nimi kontroli w drodze zaplanowanych dziatan, reagowaniu w przypadku
wystgpienia sytuacji kryzysowych, usuwaniu ich skutkéw oraz odtwarzaniu zasobdéw
i infrastruktury krytycznej. Ustawa ta ma zatem ograniczone zastosowanie.

ZAGROZENIA W CYBERPRZESTRZENI 1 ICH ZRODEA

Istotne dla przeciwdziatania, wykrywania i podejmowania wtasciwych reakcji na
incydenty w cyberprzestrzeni jest posiadanie odpowiedniej wiedzy w tym zakresie.
Obejmuje ona m.in. rodzaje zagrozen i ich Zrédta.

Zrédta zagrozen

Podstawowy podziat zagrozen wystepujacych w cyberprzestrzeni zwigzany jest
z celami, jakie przy$wiecajg pojedynczym ludziom, czy tez organizacjom. Wedtug tego
kryterium NIK przytoczyta w raporcie nastepujgce zagrozenia:

1. Cyber-chuligani - pojedyncze osoby lub niewielkie grupy prowadzace dziatania

w celu sprawdzenia lub udowodnienia swoich umiejetnosci, dokonania odwetu, na
przyktad na adwersarzu lub bytym pracodawcy.

18 Dz. U. poz. 526, z p6zn. zm., dalej jako: rozporzadzenie KRI.

19 Wiecej na ten temat w Biuletynie Nr 4 (9)/2013 ,Zapewnienie okresowego audytu wewnetrznego
w zakresie systemu bezpieczeristwa informacji w JST” oraz Biuletynie Nr 2 (7)/2013 ,Audyt
bezpieczeristwa informacji”.
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Cyber-aktywisci - grupy oso6b prowadzace dziatania w celu wsparcia jakiej$ idei,
dazace do jej rozpowszechnienia za pomoca spektakularnych dziatan o duzym
zasiegu i zakresie, ktore maja godzi¢ w czyj$ wizerunek. Dziatania takie nie powinny,
w mniemaniu atakujgcych, powodowac istotnych strat finansowych.

Cyber-przestepcy - pojedyncze osoby lub grupy osoéb prowadzace dziatania w celu
uzyskania korzysci materialnej, dokonujgce przewaznie klasycznego oszustwa lub
wytudzenia z wykorzystaniem $rodkéw, metod 1 narzedzi dostepnych
w cyberprzestrzeni.

Cyber-terrorysci - pojedyncze osoby, grupy oséb lub organizacje polityczne
prowadzgce dzialania w cyberprzestrzeni dla wsparcia swoich celow politycznych,
dazace do ich osiggniecia poprzez zastraszenie i wywotanie stanu zagrozenia.
Wykorzystujace rowniez cyberprzestrzen jako narzedzie komunikacji, propagandy,
gromadzenia Srodkéw finansowych oraz werbunku i szkolenia.

Cyber-szpiedzy - organizacje lub firmy pracujace na rzecz biznesu lub resortéw
sitowych prowadzace dzialania w cyberprzestrzeni w celu skrytego pozyskania
wiedzy lub wywarcia wptywu. Wiele panstw (w tym szczegélnie Chiny, USA, Rosja)
na szeroka skalg wykorzystuja cyberprzestrzen do zbierania informacji, szczegdlnie
gospodarczych i technologicznych. Jest to niezwykle tania, efektywna i tatwa do
ukrycia forma dziatalno$ci wywiadowczej.

Cyber-zolnierze - organizacje najemnicze lub oddzialy wojskowe przeznaczone do
prowadzenia dziatan zbrojnych w cyberprzestrzeni. Moga by¢ one prowadzone
samodzielnie lub we wspotpracy z innymi rodzajami sit zbrojnych.

Jak podkresla NIK powyzszy podziat ma jedynie charakter umowny, a w wielu
wypadkach jednoznaczne zakwalifikowanie Zrodet zagrozen jest utrudnione lub
niemozliwe, co wynika m.in. z celowych zabiegdw atakujacego lub bledéw
w przeprowadzonej analizie.

Najpopularniejsze zagrozenia w cyberprzestrzeni:

1.

Uzycie szkodliwego oprogramowania (wirusy, robaki, konie trojanskie, tylne wejscia,
programy szpiegujace, procedury wykorzystujace znane lub ukrywane luki
w programach komercyjnych).

Kradziez i wykorzystywanie cudzych danych osobowych.
Wytudzanie, kradziez, fatszowanie lub niszczenie danych.

Blokowanie dostepu do ustug (bomby pocztowe, przecigzanie aplikacji i serwisow,
masowe zawlaszczanie systeméw komputerowych w celu wykorzystywania ich do
prowadzenia takich przecigzen).

Przesytanie niepotrzebnej lub niechcianej informacji.

Ataki socjotechniczne (wytudzanie informacji poprzez podszywanie sie pod
instytucje lub osobe zaufang).
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7. Zaawansowane ataki celowane (prowadzone za pomoca wielu skoordynowanych
i zindywidualizowanych metod ataki skierowane precyzyjnie przeciwko konkretnej
osobie, organizacji lub firmie).

AUDYT I KONTROLA BEZPIECZENSTA TELEINFORMATYCZNEGO

NIK jako nieprawidtowo$¢ wskazata réwniez niewykorzystanie w ramach analizy
zagrozen zwigzanych z cyberprzestrzenia wynikow zleconego audytu wewnetrznego,
dotyczacego bezpieczenstwa teleinformatycznego. Audyt ten zostal przeprowadzony na
polecenie Prezesa Rady Ministréw w 314 jednostkach administracji panstwowe;j
w okresie wrzesien - pazdziernik 2013 r.

Kontrola wykazata takze, Zze catkowicie nie realizowano przepiséw art. 25 ust. 1 pkt 3
ustawy o informatyzacji, naktadajacych na ministrow i wojewodéw obowigzki
w zakresie przeprowadzania kontroli dziatania systemdéw teleinformatycznych
uzywanych do realizacji zadan publicznych. Kontrola ta obejmowata m.in. weryfikacje
wymogow bezpieczenstwa tych systemow wynikajacych z § 20 rozporzadzenia KRIL

Tymczasem regularny audyt i kontrola tego obszaru sg niezbedne dla oceny przyjetych
rozwigzan oraz ich usprawnienia, odpowiadajacego zachodzacym zmianom.

“ZAPEWNIENIE BEZPIECZENSTWA DZIAEANIA SYSTEMOW INFORMATYCZNYCH
WYKORZYSTYWANYCH DO REALIZAC]JI ZADAN PUBLICZNYCH"

Kazdy urzad w ramach realizacji zadan publicznych przetwarza tysigce informacji
o roznym charakterze. Coraz wieksza ich cze$¢ znajduje sie na rozmaitych nos$nikach
cyfrowych, w bazach danych, systemach pocztowych, archiwach, itd. Stanowig one
zasoOb, ktory powinien by¢ przez urzad odpowiednio chroniony.

NIK w kolejnej kontroli postanowita ocenié
warunki i podstawy, w szczegdlnosci formalne,
stworzone w celu zapewnienia bezpieczenstwa
informacji w wybranych jednostkach sektora
publicznego. Kontrola nie  weryfikowata
natomiast zastosowanych rozwigzan
technicznych.

Wobec braku centralnych zalecenn i wymagan

dotyczacych bezpieczenstwa informacji przetwarzanych w systemach
teleinformatycznych NIK przyjeta jako wyznaczniki stuzace ocenie kontrolowanej
dziatalno$ci wskazania wynikajace z Polskich Norm20, literatury fachowej i dobrych
praktyk dotyczacych tego obszaru oraz minimalne wymagania dla systemow
teleinformatycznych zawarte w rozporzadzeniu KRI.

20 PN-ISO/IEC 27001:2007.
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OCENA NIK

W ocenie NIK stopien przygotowania oraz wdrozenia Systemu Zapewnienia
Bezpieczenstwa Informacji nie zapewniat akceptowalnego poziomu bezpieczenstwa
danych zgromadzonych w systemach informatycznych wykorzystywanych do
realizacji istotnych zadan publicznych.

Swiadomo$¢é Kkoniecznosci zapewnienia bezpieczeristwa informatycznego byta
w kontrolowanych jednostkach ograniczona, a stosowane systemy ochrony danych nie
zapewnialy ich bezpieczenstwa. W efekcie istnieje ryzyko, ze dziatanie istotnych dla
funkcjonowania panstwa systemow teleinformatycznych zostanie zaktdcone,
a znajdujace sie w nich dane trafig w niepowotane rece.

W wiekszosci skontrolowanych jednostek dziatania byty doraZzne i nie zapewniaty
odpowiedniego, bezpiecznego i spdjnego zarzadzania bezpieczenstwem danych.
Opieraty sie wylacznie na uproszczonych lub nieformalnych zasadach wynikajacych
z dobrych praktyk lub dotychczas zdobytego doSwiadczenia pracownikow dziatow IT.

Kontrola wykazata w tym obszarze m.in.:
I brak plan6w zapewnienia bezpieczenstwa danych,
F niewdrozenie systemow zarzadzania bezpieczenstwem informacji,

F brak niezbednych opracowan analitycznych i procedur (w tym dotyczacych
incydentéw, identyfikacji i ewidencji kluczowych zadan wraz z zasobami
niezbednymi do ich realizacji, dystrybucji oprogramowania antywirusowego),

F ograniczony zakres nadzoru, testowania i monitorowania bezpieczenstwa.

Istniala duza dysproporcja pomiedzy dziataniami podejmowanymi dla ochrony
poszczegblnych grup informacji, tj. informacji objetych ustawowa ochrong (niejawnych
i danych osobowych) oraz innych informacji, ktérych ochrona nie zostala wprost
usankcjonowana, ale ktére majg istotne znaczenie dla prawidtowej realizacji
podstawowych zadan tych jednostek.

NIK zauwaza, ze tylko w jednej z kontrolowanych instytucji formalnie wdrozono System
Zarzadzania Bezpieczenstwem Informacji i wprowadzono wszystkie procesy wymagane
dla zapewnienia bezpieczenstwa danych. Bylo to zwigzane z dziataniami podjetymi
w celu uzyskania certyfikatu ISO 27001.

Jednakze rowniez w systemie funkcjonujagcym w tej jednostce kontrola wykryta
nieprawidtowosci, ktére dotyczyty m.in.:

F rozbieznosci pomiedzy deklarowanym a faktycznym poziomem zabezpieczenia
informacji,

E  czytelnos$ci i kompletnos$ci gtdwnych procedur bezpieczenstwa,

F braku odpowiednich narzedzi nadzoru w przypadku powierzenia zasobow
jednostki wykonawcy zewnetrznemu (np. nie okre$lono sposobu szacowania
ryzyka zwigzanego z utrata informacji),
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F  braku miernikéw i zasobéw odpowiadajacych celom w zakresie bezpieczenstwa,
F niekompletnosci systemu zbierania i analizy incydentéw.

WNIOSKI I ZALECENIA DOTYCZACE ZARZADZANIA BEZPIECZENSTWEM IT

W zakresie zarzadzania bezpieczenstwem IT NIK stwierdzita m.in.:
F niewdrozenie systemow zarzgdzania bezpieczenstwem informacji,

F ograniczong wiedze kierownictwa jednostek w zakresie konieczno$ci ochrony
bezpieczenstwa informacji i wymogéw z tym zwigzanych,

E brak niezbednych opracowan analitycznych, planéw i procedur (dotyczacych
incydentéw, identyfikacji kluczowych zadan, dystrybucji oprogramowania
antywirusowego, okresowego informowania o stanie bezpieczenstwa, itp.).

Whioski NIK przedstawione w ramach czterech kluczowych obszar6w wyodrebnionych
w tym zakresie oraz odnoszace sie do nich zalecenia znajda Panstwo ponizej.

Identyfikacja ryzyka

Kontrolowane jednostki w ograniczonym zakresie wykorzystywaly metody
identyfikacji, monitorowania i zapobiegania ryzyku zwigzanemu z bezpieczenstwem
informacji przetwarzanych w systemach teleinformatycznych.

W trzech skontrolowanych jednostkach proces ten byt prowadzony jedynie w zakresie
niezbednym dla realizacji wymagan:

F Polityki Ochrony Cyberprzestrzeni?l,

E przepiséw o ochronie informacji niejawnych,

F obowigzkéw zwigzanych z operowaniem infrastrukturg krytyczna.
Identyfikacja ryzyka ma zasadnicze znaczenie dla rozpoznania obszaréw z jednej strony
,najcenniejszych” dla jednostki, a z drugiej strony najbardziej zagrozonych. Pozwala na

wprowadzenie mechanizméw zabezpieczajacych oraz alokacje zasobéw odpowiednia
do faktycznych potrzeb.

Proces szacowania ryzyka powinien by¢ przeprowadzony w odniesieniu do wszystkich
posiadanych i przetwarzanych informacji, z uwzglednieniem realizowanych zadan
i specyfiki instytucji. Przeprowadzenie procesu szacowania ryzyka powinno by¢
poprzedzone m.in. doborem metodyki prac, zidentyfikowaniem aktywow i okreSleniem
ich wartosci.

Zabezpieczenie informacji w kontrolowanych jednostkach

Stwierdzona dysproporcja pomiedzy dziataniami podejmowanymi dla ochrony réznych
grup informacji (objetych ustawowa ochrong oraz pozostatych), moze mie¢ powazne

21 Dokument strategiczny przyjety na podstawie uchwaty Rady Ministréow z dnia 25 czerwca 2013 r,,
ktdrego celem jest osiagniecie akceptowalnego poziomu bezpieczenstwa cyberprzestrzeni Panstwa.

Strona 18 z 24



konsekwencje dla wlasciwego szacowania ryzyka, dzielenia zasobow, a przede
wszystkim zapewnienia ciggloSci dziatania instytucji majacych istotne znaczenie dla
funkcjonowania panstwa.

Nalezy zidentyfikowa¢ informacje najwazniejsze dla funkcjonowania jednostki oraz
dokonac ich klasyfikacji. Oprocz informacji, co do ktérych wymdég ochrony zapisany jest
wprost w przepisach prawa, nalezy uwzgledni¢ inne informacje, réwnie wazne,
o ktorych ochrone kazda jednostka takze powinna zadba¢. Przystepujac do takiej analizy
nalezy sobie zadac¢ nastepujace pytania: Jakimi informacjami dysponuje jednostka?
Ktére informacje nalezy chroni¢? Gdzie s3 zgromadzone? Kto jest ich wtascicielem?
Kto powinien mie¢ do nich dostep? Jak sa rozpowszechniane?

Odpowiedzialnos¢ za bezpieczenstwo

W zadnej ze skontrolowanych jednostek nie okreslono precyzyjnie zakresu
odpowiedzialnosci poszczegélnych oséb za zapewnienie bezpieczenstwa danych, co
prowadzito do sporéw kompetencyjnych. Najczesciej odpowiedzialno$¢ w tym zakresie
byta powierzana komérkom IT. Skutkowalo to ograniczeniem faktycznego zakresu
ochrony informacji jedynie do systeméw informatycznych i no$nikow danych oraz
ograniczato, z przyczyn kompetencyjnych, mozliwosci budowania systeméw ochrony
informacji obejmujacych cate instytucje. Rozwigzanie takie sprawiato réwniez, ze
pozostate komorki organizacyjne, nie czujac sie wspétodpowiedzialnymi za ochrone
informacji, uznawaty wymagania definiowane przez informatykéw jako nieuzasadnione
utrudnienia, ktére ich nie dotycza. Rowniez kierownictwa tych instytucji nie wykazujac
wsparcia dla realizacji delegowanych zadan, w niedostatecznym zakresie uznawaty
swojg role w kreowaniu i osigganiu strategicznych celéw dotyczacych bezpieczenstwa
informac;ji.

Tymczasem nalezy zauwazy¢, ze wiele udanych atakéw hakerskich wcale nie polegato
na fizycznym przetamaniu zabezpieczen informatycznych, lecz na wykorzystaniu metod
socjotechnicznych w celu uzyskania dostepu do chronionych systemoéow.

Dlatego bardzo wazne jest, aby wszyscy pracownicy posiadali wiedze na temat zagrozen
oraz dziatan jakie nalezy podja¢ w przypadku zaistnienia incydentu. Odpowiedzialnos¢
za zapewnienie bezpieczenstwa informacji nie moze spoczywac¢ jedynie na
koordynatorze wyznaczonym w jednostce, lecz na kazdym uzytkowniku systemow
teleinformatycznych. Wraz z odpowiedzialno$cia musi by¢ przypisany dostateczny
poziom uprawnien legitymujacy do dziatania w sferze zarzadzania procesem
i skoordynowania dziatan zwigzanych z zapewnieniem bezpieczennstwa w catej
jednostce.

Audyt bezpieczenstwa

We wszystkich kontrolowanych jednostkach prowadzono audyt bezpieczenstwa.
Raporty z tych audytow stanowity dla kierownictwa kontrolowanych jednostek jedyne
istotne Zrodto informacji o realnym stanie bezpieczenstwa, réznych aspektach jego
utrzymania oraz dziataniach niezbednych do przeprowadzenia.
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NIK podkreslita pozytywny wptyw audytéw na swiadomos¢ dysponentéw jednostek
kontrolowanych, co do koniecznosci podjecia okreSlonych dziatan, w tym inicjatywy
w zakresie:

E poprawy jakosci wykorzystywanych polityk bezpieczenstwa i towarzyszgcych im
dokumentéw,

wdrazania Systemow Zapewnienia Bezpieczenstwa Informacji,
modyfikowania struktur odpowiedzialnych za bezpieczenstwo,

realizacji obowigzkowych audytéw wynikajacych z rozporzadzenia KR],

powotania specjalistycznych zespotéw.

[stotnym problemem byt jednak brak konsekwencji i zaangazowania kierownictwa
kontrolowanych jednostek w realizacje zalecen audytoréw, co w efekcie wymuszato
powr6t do realizacji jedynie rutynowych zadan.

Pozostale zagadnienia

NIK w ramach kontroli zbadata réwniez realizacje dziatan kontrolowanych jednostek
w odniesieniu do nastepujacych zagadnien:

E opracowania planu zapewnienia bezpieczenstwa,
testowania, nadzorowania i monitorowania bezpieczenstwa,
zarzadzania kluczami kryptograficznymi,

ochrony przed ztosliwymi oprogramowaniami,
bezpieczenstwa sieciowego,

zarzadzania tozsamo$cig i kontami uzytkownikéw,

ochrony technologii zabezpieczen,

wymiany wrazliwych danych.

Zapoznanie sie z wnioskami w tym zakresie moze pomdc w zweryfikowaniu
i usprawnieniu rozwigzan przyjetych w Panstwa jednostce.

PODSUMOWANIE

We wszystkich kontrolowanych obszarach bardzo istotne znaczenie ma $wiadomos$¢
odnos$nie do mozliwos$ci oraz zagrozen jakie niesie ze sobg korzystanie z nowoczesnych
narzedzi informatycznych. Dlatego niezbedne s3a dziatania edukacyjne ipromocyjne
zarOwno na poziomie ogolnopolskim, jak i poszczegélnych jednostek.

W zakresie cyberbezpieczenistwa NIK rekomenduje opracowanie i wprowadzenie na
szczeblu centralnym generalnych zalecen i wymagan dotyczacych zapewnienia
bezpieczenstwa IT, obowigzujacych wszystkie podmioty publiczne. Ministerstwo
Cyfryzacji podjeto szereg dziatan, ktére maja by¢ kontynuowane. Jednym z nich jest
opracowanie dokumentu ,Zatozenia strategii cyberbezpieczenstwa dla Rzeczypospolitej
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Polskiej”, opracowanej przez Zespo6t zadaniowy Ministerstwa Cyfryzacji w lutym
2016 r.22

Zapewnienie wdrozenia tych regulacji wymaga jasnego okres$lenia rol w systemie oraz
wskazania koordynatora dziatan. Dotyczy to zaréwno systemu ogolnopolskiego,
jak i poszczegolnych urzedoéw administracji publicznej, w ktérych réwniez powinny
zosta¢ opracowane odpowiednie procedury.

Podstawa dla odpowiedniego zaprojektowania systemu bezpieczenstwa jest
identyfikacja najwazniejszych informacji, ich klasyfikacja oraz ocena ryzyk, dzieki czemu
wzrasta prawdopodobienstwo, ze informacja bedzie przetwarzana zgodnie
Z przeznaczeniem przy zachowaniu dostepnosci, integralnosci i poufnosci tego procesu.
W konsekwencji wydatki na ochrone beda koncentrowane tam, gdzie jest to wymagane.

Rozw0j cyberprzestrzeni pocigga za soba konieczno$¢ regularnej oceny i aktualizacji
przyjetych rozwigzan w jednostkach. Istotnym Zrédtem informacji nt. kluczowych
potrzeb w tym zakresie powinien by¢ audyt bezpieczenstwa informacji.

Bardzo wazne jest réwniez zapoznawanie sie z przyktadami dobrych praktyk oraz
wymiana do$wiadczen.

Jak twierdzi NIK zapewnienie bezpieczenstwa informacji na zaktadanym poziomie
wymaga systemowej i ciggtej realizacji odpowiednich proceséw.

ZRODEA:
1. Raportyiinformacje opublikowane na stronie internetowej NIK:

B, Swiadczenie ustug publicznych w formie elektronicznej na przykladzie
wybranych jednostek samorzadu terytorialnego”,
https://www.nik.gov.pl/plik/id,10420,vp,12749.pdf,

F Realizacja przez podmioty panstwowe zadan w zakresie ochrony
cyberprzestrzeni RP”, https://www.nik.gov.pl/plik/id,8764,vp,10895.pdf,

F ,Zapewnienie bezpieczenstwa dziatania systeméw informatycznych
wykorzystywanych do realizacji zadan publicznych”,
https://www.nik.gov.pl/plik/id,10771,v,artykul 12904.pdf.

2. Strategia ,Sprawne Panstwo 2020,
http://administracja.mac.gov.pl/adm/departament-administra/strategia-
sprawne-panst/8085,Strategia-Sprawne-Panstwo-2020.html .

3. Prezentacja Prezesa NIK przedstawiona podczas Konferencji CyberGOV 2016,
https://cybergov.pl/cybergov-2016/ .

Opracowanie: Departament Polityki Wydatkowej Ministerstwa Finanséw.

22 https://mc.gov.pl/files/zalozenia strategii cyberbezpieczenstwa v final z dnia 22-02-2016.pdf .
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PUBLIKACJE NA STRONIE INTERNETOWE] MINISTERSTWA

FINANSOW

Zachecamy do zapoznania sie z materialami przygotowanymi przez Departament
Polityki Wydatkowej MF opublikowanymi na stronie internetowej Ministerstwa
Finanséw.

OCENA FUNKCJONOWANIA AUDYTU WEWNETRZNEGO W JEDNOSTKACH SEKTORA
FINANSOW PUBLICZNYCH W ROKU 2015

Departament Polityki Wydatkowej MF, w ramach realizacji zadan Ministra Finansow
w zakresie koordynacji kontroli zarzadczej i audytu wewnetrznego w sektorze
publicznym?23, dokonat oceny funkcjonowania audytu wewnetrznego w jednostkach
sektora finansow publicznych w roku 2015.

Ocena dotyczy nastepujacych obszarow:
F organizacji komoérki audytu wewnetrznego,
E planowania i przeprowadzania audytu wewnetrznego,
B efektywnos$ci audytu wewnetrznego,
F jakosci audytu wewnetrznego.

Ocena zostata sporzadzona na podstawie informacji uzyskanych z jednostek
administracji rzadowej?4, jednak wnioski z niej wynikajace moga mie¢ zastosowanie
réwniez do jednostek samorzadowych.

Dokument ten zostat opublikowany na stronie Internetowej MF http://www.mf.gov.pl
w zaktadce: Dziatalno$¢/Finanse  publiczne/Kontrola  zarzadcza i  audyt
wewnetrzny/Audyt wewnetrzny w sektorze publicznym/Ocena audytu wewnetrznego.

RAPORT BENCHMARKINGOWY ZA ROK 2015

Departament Polityki Wydatkowej MF po raz piaty opublikowal Raport
benchmarkingowy, przedstawiajacy podsumowanie badania wybranych wskaznikow
opisujacych komorki audytu wewnetrznego i ustugodawcow oraz wyniki ich pracy.

Celem Raportu, podobnie jak w latach ubiegltych, jest umozliwienie audytorom
wewnetrznym poréwnania wtasnej pracy z obliczonymi wskazZnikami.

Wskazniki zastosowane w raporcie zostaly opracowane podobnie jak w przypadku
Oceny funkcjonowania audytu wewnetrznego w jednostkach sektora finansow

23 Art. 292 ust. 1 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2013 r. poz. 885,
z pézn. zm.).

4 Termin ,jednostki administracji rzadowej” odnosi sie do jednostek, o ktérych mowa w art. 274 ust. 1, 2,
5 i6 ustawy oraz jednostek nienalezacych do administracji samorzadowej, ktoérych kierownicy
jednostek podjeli decyzje o prowadzeniu audytu wewnetrznego.
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publicznych, w oparciu o dane przekazane Ministrowi Finanséw przez jednostki
administracji rzagdowej. Jednak wyniki raportu benchmarkingowego moga by¢ réwniez
wykorzystane przez audytorow wewnetrznych jednostek samorzadowych.

Dokument ten zostat opublikowany na stronie MF http://www.mf.gov.pl w zaktadce:
Dziatalno$¢/Finanse publiczne/Kontrola zarzadcza i audyt wewnetrzny/Audyt
wewnetrzny w  sektorze  publicznym/Baza  wiedzy/Benchmarking audytu
wewnetrznego raporty.

PUBLIKACJE NA TEMAT SPOTKAN AUDYTOROW WEWNETRZNYCH JSFP

W dniu 28 kwietnia 2016 r. w Ministerstwie Finans6w odbyto sie spotkanie audytoréw
wewnetrznych jednostek sektora finanséw publicznych poswiecone tematyce zaméwien
publicznych. Podczas spotkania zostato omowione:

F stosowanie Kklauzul prospotecznych w zamoéwieniach publicznych na
przyktadzie praktyk Ministerstwa Finansow oraz

F realizowanie zamowien publicznych ponizej progu 30.000 euro na przyktadzie
rozwigzan stosowanych w Urzedzie Miejskim w Dgbrowie Gérnicze;.

Notatka oraz prezentacje ze spotkania zostaly opublikowane na stronie internetowej MF
http://www.mf.gov.pl w zaktadce: Dziatalno$¢/Finanse Publiczne/Audyt wewnetrzny
i kontrola zarzadcza w sektorze publicznym/ Audyt wewnetrzny w sektorze
publicznym /Spotkania audytoréow.

OD REDAKC]JI

Serdecznie zapraszamy Panstwa do lektury publikowanych materiatéw i kontaktow
z naszym Departamentem. Chetnie stuzymy Panistwu wsparciem merytorycznym.

Zachecamy rowniez do dzielenia sie wtasnymi dobrymi praktykami, ktérych publikacja
pozwoli innym jednostkom na usprawnienie systeméw Kkontroli zarzadczej. Bedziemy
wdzieczni za wszystkie Panistwa sugestie, propozycje i uwagi w sprawie Biuletynu.
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