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CZESC PIERWSZA: WYKORZYSTANIE WSKAZOWEK

CEL PODEJSCIA OPARTEGO O RYZYKO

Rozdziat I: Tio i kontekst

1. W czerwcu 2007 r. FATF przylji Wskazowki w zakresie opartego o ryzyko pdédig do
zwalczania prania piegdlzy i finansowania terroryzmu: Ogélne zasady i pthoy, ktore obejmaj
wskazowki dla wiadz publicznych i wskazowki dlatiytscji finansowych. Byto to zwigczenie
szerokich konsultacji prowadzonych z czlonkami sektprywatnego i publicznego w ramach
Elektronicznej Grupy Doradczej (Electronic Advis@syoup — EAG) zaloonej przez FATF.

2. Oprocz instytucji finansowych, Zalecenia FATF obejn szereg wyznaczonych
niefinansowych podmiotéw gospodarczych i grup zawegh (designated non-financial
businesses and professions — DNFBP). Na spotkiidite miato miejsce w czerwcu 2007 r., Grupa
Robocza FATF ds. Oceny i Wdiania (FATF's Working Group on Evaluations and Impdatation

— WGEI) przygta propozyat zorganizowania spotkania przedstawicieli wyznagzbn
niefinansowych podmiotéw gospodarczych i grup zawegth w celu oceny nidiwosci
opracowania wskazowek w zakresie opartego o rypgdefcia dla ich sektoréw, wykorzystyg

te same formy i styl, jakie byly zastosowane w ndamnych wskazoéwkach dla instytucji
finansowych.

3. Spotkanie to odbylo si we wrzéniu 2007 r. i uczestniczyly w nim organizacje
reprezentujce prawnikow, notariuszy, kgjowych, firmyswiadczce ustugi dla trustow i spotek,
kasyna, agentéw nieruchodod oraz osoby zajmage sé obrotem metalami szlachetnymi i osoby
zajmupce s¢ obrotem kamieniami szlachetnymi. Grupa ta repreggea sektor prywatny wyrazita
zainteresowanie wspoOlpracprzy opracowywaniu wskazowek FATF dotycych wdraania
podefcia opartego o ryzyko dla wdawych sektoréw. Wskazowki dla wyznaczonych
niefinansowych podmiotéw gospodarczych i grup zaweogh miaty by zgodne z zasadami
podegcia opartego o ryzyko juustanowionymi przez FATF i miaty podkta¢ czynniki ryzyka
specyficzne dla wyznaczonych niefinansowych podawogospodarczych i grup zawodowych, jak
rowniez sugerowd strategie minimalizacji ryzyka odpowiednie dla po=egolnych rodzajow
dziatalngci i podmiotow gospodarczych z tej grupy. FATF ustait koleja Elektroniczm Grupg
Doradca aby usprawrdi te dziatania.

4, Grupa reprezentaga sektor prywatny spotkatagcgponownie w grudniu 2007 r., dgizyto
do niej wielu specjalistbw wywodeych st z sektora publicznego. Ustanowiono gmire grupy
robocze obejmuype sektor publiczny i prywatny, w ktorych wyznacaoprzewodniczcych z
sektora prywatnego.



5. W efekcie prac Elektronicznej Grupy Doradcze] eapntowano Grupie Roboczej ds.
Oceny i Wdraania niniejsze wskazowki dla oséb zajauyich s¢ obrotem metalami szlachetnymi i
kamieniami szlachetnymi. Po dalszych konsultacjathdzynarodowych zaréwno z sektorem
publicznym, jak i prywatnym, FATF przy niniejsze wskazowki na spotkaniu plenarnym w
czerwcu 2008 r. Wskazéwki dla #@dego z pozostatych sektoréw wyznaczonych niefinagsh
podmiotéw gospodarczych i zawodow publikowagnedrcbnie.

Cel Wskazbéwek

6. Celem niniejszych Wskazowek jest:

- Wspieranie wypracowania wspoélnego rozumienia doskivgpodegcia opartego na ryzyku.

- Nakrelenie ogolnych zasad zgzanych z zastosowaniem podieg opartego o ryzyko.

- Wskazanie dobrych praktyk w projektowaniu i widraiu skutecznego podeja opartego o
ryzyko.

7. Jednake naley zauway¢, ze zastosowanie podeja opartego 0 ryzyko nie jest
obowiazkowe. Odpowiednio zastosowane pd&de oparte o ryzyko niekoniecznie oznacza
obnizenie obcizen, chocia powinno prowadi do bardziej efektywnego pod wzdem kosztow
wykorzystania zasobow. W niektérych krajach zast@sove systemu opartego o reguty zaada&
lepsze efekty. Restwa lzda musiaty dokon& wtasnych ustale w zakresie tego, czy zastosa@wa
podegcie oparte o ryzyko, bazig na specyficznych dla nich zagemiach zwiazanych z praniem
pienkdzy i finansowaniem terroryzmu, zakresem i charakite dziatalnéci prowadzonej przez
wyznaczone niefinansowe podmioty gospodarcze i\ygrzgwodowe i inne istotne informacje.
Kwestie zwizane z synchronizagjczasow sa takze wane dla pastw, ktore ju wdrazyty
dziatania majce przeciwdziala praniu piengdzy i finansowaniu terroryzmu w odniesieniu do
wyznaczonych niefinansowych podmiotéw gospodarcayghup zawodowych, ale gdzie nie jest
pewne, czy te podmioty gospodarcze i grupy zawodeweystarczajco dgwiadczone,zeby
wdrozy¢ | stosowé skuteczne podsgjie oparte o ryzyko.

Odbiorcy docelowi, status i t§&wskazdwek

8. Niniejsze wskazowki zostaty napisane na wysokim igoiE ogolndci celem
uwzgkdnienia ra@nych praktyk osob zajmagych se¢ obrotem metalami szlachetnymi i tych
zajmupcych s¢ obrotem kamieniami szlachetnymi (dalej zwanychpgami”) w r&nych krajach
oraz r@ne poziomy i formy monitorowania, jakie mpgnie¢ zastosowanie. Kaly kraj i jego
wiladze powinny postawi sobie za cel nawkanie wspoOtpracy z kupcami megj na celu
zwalczanie prania piegdlizy i finansowania terroryzmu, ktéredzie korzystne dla obu stron.

9. Podstawowymi odbiorcami docelowymi niniejszych waskaek § osoby zajmujce sé
obrotem metalami szlachetnymi i osoby zajmeaj s& obrotem kamieniami szlachetnymi, gdy
prowadz one dziatalng& regulowam Zaleceniami FATF, jak opisano pasj. Dla celéw
niniejszych wskazowek, termin ,kupiec” obejmuje rs#@ gant osob zaangawanych w opisane
rodzaje dziatalngci, od producentow metali szlachetnych lub kamismlachetnych poprzez
dziatalng¢ gornica, pasrednikdw i brokeréw, szlifierzy kamieni szlachethyci firmy
oczyszczajce metale szlachetne, producentowruberii wykorzystujcych metale szlachetne,
sprzedawcow detalicznych, po skumyjch i sprzedagych produkty @aywane oraz ztom.

10. Zalecenie 12, nakladgje wymogi dotycace zachowania natgte] staranngci,
przechowania dokumentacji, zwracania uwagi na Wwszettazone, nietypowo die transakcje
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okreslone w Zaleceniu 5, 6 oraz od 8 do 11, ma zastos@mmdo 0sOb zajmuagych sé obrotem
metalami szlachetnymi i os6b zajmeych sé obrotem kamieniami szlachetnymi, gdy eni
zaangaowani w jakiekolwiek transakcje gotéwkowe z kliemia o wartgci rownej lub
przekraczajcej 15.000 USD/EUR.

11. Zalecenie 16 naktada wymogeby 13 i 15 Zalecenie FATF dotygz powiadamiania o
podejrzanych transakcjach (zob. punkt 132) orazmggenych kontroli z zakresu przeciwdziatania
praniu piengdzy i finansowaniu terroryzmu, a tak Zalecenie 21 dotygze dziata
podejmowanych w odniesieniu do krajéw, ktore nieegtrzegaj lub w niewystarczagym stopniu
przestrzegaj Zalecéh FATF, byly stosowane wobec 0sOb zajaoych sé obrotem metalami
szlachetnymi i oséb zajmagych s& obrotem kamieniami szlachetnymi, gdy zaamgeane § one

w transakcje gotowkowe z klientami o waktb rownej lub przewyszapcej wyznaczony prog
(15.000 USD/EUR).

12. Niniejsze wytyczne kierowaneasdo szerokiej grupy odbiorcéw obejmaych kraje,
wyznaczone uprawnione organy i btawe organizacje samaowe (self regulatory organisations
— SRO), ktore rozwanja sposoby zastosowaniaodkéw przeciwdziatania praniu piedizy i
finansowaniu terroryzmu do kupcow. Kraje mugnalez¢ najodpowiedniejszy tem, dopasowany
do zagraen specyficznych dla danego kraju, ktory uwerlyli cechy charakterystyczne i rodzaje
dziatalngci zwiazanych z kupcami w danym kraju. /@ ten powinien uznawaroznice medzy
sektorami wyznaczonych niefinansowych podmiotow pgdsirczych i grup zawodowych, jak
rowniez rozr&nia¢c migdzy wyznaczonymi niefinansowymi podmiotami gospodgmi i grupami
zawodowymi i instytucjami finansowymi. Jednak njeme wskazowki nie przewaja nad
kompetencjami wtadz narodowych.

Obserwacje dotyegre konkretnych rodzajow dziataléwd prowadzonej przez kupcoéw

13. Nastpujace ogoélne obserwacje dotyce r&nych rodzajow dzialalri@i gospodarczej
prowadzonej przez kupcow powinny poméc w uksztadiow wspolnego podajia. Naley takze
wzia¢ pod uwag konkretne rodzaje dziataleéo prowadzonej przez kupcow w danym kraju.

14. Diamenty, klejnoty i metale szlachetne posiadajikatowe wtasngi fizyczne i handlowe,
ktore umaliwiaja przenoszenie kapitatu w formie niewielkich, fatlydo transportu przedmiotow.
Swiatowy handel przyjmuje tde formy, od nowoczesnych edizynarodowych transakcji
prowadzonych poprzez system finansowy do lokalmjefformalnych rynkéw. Terminem ,kupcy”
obejmuje si bardzo réane podmioty, od ubogich oséb w najbardziej odlegtyctarganych
konfliktami czsciach planety, poprzez bardzo zame osoby fizyczne, zapo due spoéiki
migdzynarodowe dziatage w gtdbwnych érodkach finansowych. Metody przeprowadzania
transakcji take s rozne, od anonimowej wymiany kilku kamieni lub samdw@d na gotowk, po
transakcje gietdowe ofte regulacjami radowymi.

15. Ocena ryzyka jest znana kupcom zajmym st diamentami, klejnotami i metalami
szlachetnymi z powodu zagenia kradziea i oszustwem. Zageenie praniem piendzy i
finansowaniem terroryzmu musi bydodane do tych tradycyjnych zaged brarry w formie
oficjalnego zt@aonego programu/schematu. W szczeg&dnoosoby zajmujce s¢ obrotem
diamentami & zaznajomione z tego typu programem, znanym jakolnogwiatowy Proces
Kimberley!, ktéry zostat zaprojektowany takeby minimalizowa ryzyko finansowania konfliktow

1 Ogodindwiatowy schemat regulacyjny, ktoéry zadza ruchem nieobrobionych diamentéw przez granice
migdzynarodowe, dodag certyfikat legalnéci handlu diamentami orazwiadczenie o warkei wszystkich
nieobrobionych diamentow znajdaych s¢ w obrocie ponad granicami. Uzupetniony jest oreprgwarancije
kupca odnosgce st do oszlifowanych diamentéw orazbterii zawierajcej diamenty, obejmuage kady etap
obrotu, @ po sprzedadetaliczra. Proces Kimberley obejmuje wszystkich znayzh kupcéw i kraje



poprzez handel nieobrobionymi diamentami.

Rozdziat II: Podejscie oparte o ryzyko — cel, korzyci i wyzwania

Cel podejcia opartego o ryzyko

16. Zalecenia FATF uje @1 w sposOb pozwalagy krajom na przycie podejcia opartego o
ryzyko do zwalczania prania piedey i finansowania terroryzmu w okitenym stopniu. gzyk
Zalecén upowania take kraje do zezwolenia wyznaczonym niefinansowym nmotbm
gospodarczym i grupom zawodowym na zastosowaniejjma opartego o ryzyko przy realizaciji
okreslonych zobowazan zwiazanych z przeciwdziataniem praniu pigdiay i finansowaniu
terroryzmu.

17. Poprzez przycie podejcia opartego o ryzyko wprowadzmozna dziatania mage na celu
zapobieenie lub minimalizagj ryzyka wys#pienia prania pierdzy i finansowania terroryzmu,
ktére to dziatania dda wspoétmierne do zidentyfikowanych zaged. Pozwoli to na alokagj
srodkéw w sposob najbardziej wydajny. Zaggebt to,ze srodki powinny by kierowane zgodnie z
priorytetami, takzeby najwiksza uwag paswiecono najwaniejszym zagrgeniom. Poddgia
alternatywne polegajalbo na rownomiernej alokacjrodkow, albo na nakierowaniu ich, ale na
podstawie czynnikow innych hiryzyko. Maze to niezamierzenie prowadzido podejcia
,=odhaczania” koncentragego st na spetnianiu wymogéw innych miwydajne i skuteczne
zwalczanie prania piegdzy i finansowania terroryzmu.

18. Szereg sektoréw wyznaczonych niefinansowych podmiotgospodarczych i grup
zawodowych podlega wymaganiom regulacyjnym lub zdwym, ktére uzupetniaj dziatania
majce na celu przeciwdziatanie praniu pigay i finansowaniu terroryzmu, np. w niektorych
krajach kupcy otrzymagj licencg i niektore z prowadzonych przez nich dzialdbiosa
nadzorowane przez agencjeadawe. Gdy kdzie taka méliwos¢, korzystne bdzie dla kupcow
opracowanie wiasnych polityk i procedur przeciwtimg praniu pieridzy i finansowaniu
terroryzmu w sposéb zharmonizowany z innymi wymogaagulacyjnymi lub bramowymi. Rezim
przeciwdziatania praniu piegdzy i finansowaniu terroryzmu oparty o ryzyko poigimzapewr,
ze uczciwi Klienci i kontrahencidoa mieli dostp do ustug$wiadczonych przez kupcoéw, ale
jednoczénie tworzy bariery dla tych, ktorzy dala dazy¢ do nadaywania tych ustug w celach
zZwiazanych z praniem piegdzy lub finansowaniem terroryzmu.

19. Musi zosté przeprowadzona analiza ryzyka w celem éller@a, na jakim obszarze istnieje
najwigcksze ryzyko prania piegalzy i finansowania terroryzmu. Krajeda musiaty zidentyfikowa
najbardziej podatne/niebezpieczne obszary i odpvidest nimi zap¢. Kupcy keda potrzebowali
pomocy w identyfikacji klientéw i kontrahentow, phaktow i ustug, waczapc kanaty dystrybuciji i
lokalizacje geograficzne charakteryzeg s¢ wysokim ryzykiem. Oceny te nig siezmienne. Bda
si¢ one zmieni@w miar uptywu czasu, w zamosci od rozwoju sytuacji i ewolucji zagren.

20. Strategie odpowiedzialne za obchodzenie isiograniczanie dzialalai zwiazane) z
praniem pieridzy i finansowaniem terroryzmu zazwyczaj map celu zapobieganie wypteniu
tej przestpczej dziatalnéci poprzez szereg dziateodstraszagcych (np. odpowiednie dziatania z
zakresu zachowania nalgej starannéci w stosunkach =z klientami), wykrywania (np.
monitorowanie i zgtaszanie podejrzanych transalangz prowadzenie dokumentacji utatwg)
prowadzenigledztw.

21.  Wspotmierne procedury powinny byaprojektowane w oparciu o ogeryzyka. Obszary
wysokiego ryzyka powinny &y przedmiotem bardziej szczegotowych procedur; pawitu

zaangaowane w wydobycie, handel i przetwarzanie oraz @gtemsledzenia i wyceny.



wlicza¢ sig takze dziatania takie jak wznione kontrole zachowania najgej staranngci w
kontaktach z Kklientami i kontrahentami oraz ziniél®wane monitorowanie transakcji.
Konsekwengj jest take to,ze w przypadkach niskiego ryzyka ama stosowé uproszczone i
ograniczone kontrole.

22.  Nie ma ogodlnie przytych metodologii w petni oké&ajacych charakter i zakres poéep
opartego o ryzyko. Jednak skuteczne padej oparte o ryzyko obejmuje identyfikacij
kategoryzag zagraen zwigzanych z praniem piegdzy i finansowaniem terroryzmu oraz
ustanowienie rozginej kontroli opartej o zidentyfikowane zagenia.

23. Skuteczne podsjie oparte o ryzyko pozwoli kupcom na stosowaniesa@nej oceny
biznesowej i zawodowej w odniesieniu do klientowontrahentow. Zastosowanie racjonalnego i
dobrze wyartykutowanego podeja opartego o ryzyko uzasadni oceny gasne z traktowaniem
potencjalnych zagéen praniem pierddzy i finansowaniem terroryzmu. Pofigg oparte o ryzyko
nie powinno by zaprojektowane takeby powstrzymywato ono kupcow od prowadzenia zgpene
prawem dziataln€ci lub szukania innowacyjnych sposobow dywersyifjkiat dziatalngci.

24. Bez wzgtdu na si i skuteczn& kontroli w ramach przeciwdziatania praniu pigay i
finansowaniu terroryzmu przepcy wchz beda probowali przesuwa nielegalne fundusze,
unikajc wykrycia, i od czasu do czaskda odnos¢ sukces. J# dokonywanie tego ddzie coraz
trudniejsze przy wykorzystaniu innych kanatow, @eizy st prawdopodobigstwo, ze lxda
wykorzystyw& w tym celu instytucje z sektora wyznaczonych mnigfisowych podmiotow
gospodarczych i grup zawodowych. Z tego powodu wgzone niefinansowe podmioty
gospodarcze i grupy zawodowe, do ktérych hnglesoby zajmujce sé obrotem metalami i
kamieniami szlachetnymi, madoy¢ bardziej lub mniej natmne, w zalénosci od skuteczni
procedur przeciwdziatania praniu pieszy i finansowaniu terroryzmu stosowanych w innych
sektorach. Podsjie oparte o ryzyko pozwala wyznaczonym niefinangaw podmiotom
gospodarczym i grupom zawodowym, ae#apc kupcéw, na bardziej wydajne i skuteczne
dostosowanie sii adaptagj w miar identyfikacji nowych metod prania piedzy i finansowania
terroryzmu.

25.  Rozsidnie zaprojektowane i skutecznie wgooe podejcie oparte o ryzyko dostarczy
odpowiednich i skutecznych ram dla kontroli atgch na celu zaagizanie maliwym do
zidentyfikowania ryzykiem prania piemlzy i finansowania terroryzmu. Jednak ogleizn&, ze
wszelkie rozsdnie stosowane kontrole, w tym kontrole realizowamewyniku racjonalnie
zaprojektowanego i skutecznie wéomego poddgia opartego o ryzyko, nie zidentyfilgyjani nie
wykryja wszystkich przypadkdéw prania piedey i finansowania terroryzmu. Dlatego wyznaczone
uprawnione organy, braowe organizacje sama@owe, organycigania i wladze glowe musz
uwzgkdni¢ i wiasciwie rozway¢ dobrze uzasadnione poftdg oparte o ryzyko. W przypadkach,
gdy nie uda si wdrazy¢ adekwatnie zaprojektowanego pade& opartego o ryzyko lub program
oparty o ryzyko, ktéry nie byt adekwatnie zaprogkany, poniesie pozéig, regulatorzy, brarowe
organizacje samogdowe, organyscigania i wiadze glowe powinny przedsivzia¢ konieczne i
wspotmierne dziatania.

Potencjalne korZgi i wyzwania podeéjcia opartego o ryzyko

Korzyci:

26. Przygcie podejcia opartego o ryzyko do zwalczania prania miéry i finansowania
terroryzmu mae d& korzyéci dla wszystkich stron, weznie z catym spotecastwem. Skutecznie
wdrozone podejcie powinno pozwot na bardziej wydajne i skuteczne wykorzystadrmdkow i
minimalizacg obchzen dla klientbw oraz kontrahentéw. Koncentracja nawgmiejszych
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zagraeniach powinna oznaczaze pozytywne skutki mama osigmaé¢ w sposéb bardziej
efektywny.

27. Podejcie oparte o ryzyko pozwala kupcom na elastyé&Zne realizacji zobowizan
zwiazanych z przeciwdziataniem praniu pigay i finansowaniu terroryzmu przy zastosowaniu
specjalistycznych umigjnosci i obowiazkow. Wymaga to od kupcéw szerokiego i obiektywnego
spojrzenia na swejdziatalng¢ oraz na klientéw i kontrahentdw.

28.  Wysitki zwiazane ze zwalczaniem prania piglay i finansowania terroryzmu powinny by
elastyczne, aby umbwia¢ adaptagi w miar ewolucji zagraen. W tej sytuacji kupcy dda
wykorzystywa& swop wilasm ocerg, wiedz i dosSwiadczenie w rozwijaniu odpowiedniego
podegcia opartego o ryzyko w odniesieniu do swojej keikej organizacji, struktury i dziatalém
gospodarczej.

Wyzwania

29. Podejcie oparte o ryzyko nie jest fatwym rozwa@niem i mog istnie¢ bariery, ktore bdzie
trzeba pokona przy wdraaniu koniecznych dziaka Niektore wyzwania $ nierozerwalnie
zZwigzane z zastosowaniem pogga opartego o ryzyko. Inne mggwynikac z trudngdci w
dokonaniu przégia na system oparty o ryzyko. Jednak wiele wyrwaoze by takze
postrzeganych jako punkt wgja dla wdragenia bardziej skutecznego systemu. Wyzwania
zwiazane z wdrgeniem podégia opartego o ryzyko w odniesieniu do finansowaeiaoryzmu
omowione jest bardziej szczeg6towo w punktach 42@&lponke;.

30. Podejcie oparte o ryzyko stanowi wyzwanie zarowno dldmmtéw sektora publicznego,
jak 1 prywatnego. Przy takim podeju potrzebne g spore srodki i wiedza fachowagzeby
gromadzt i interpretowé informacje o zagrgeniach, zaréwno na poziomie krajowym, jak i
instytucjonalnym, opracowywgprocedury i systemy, a tad szkolt personel. Co wiej, wymaga
ono zdolndéci do dokonywania rzetelnej i bazagj na wysokich kwalifikacjach oceny przy
wdrazaniu procedur i systeméw. Z pewsae doprowadzi to do wkszego zrénicowania praktyk,
co powinno prowadzi do innowacji i lepszego przestrzegania zasad. alednae take
spowodowa niepewndé¢ co do oczekiwd, trudnd¢ w stosowaniu jednorodnego traktowania
regulacyjnego oraz brak zrozumienia ze strony kieni kontrahentéw co do wymaganych
informaciji.

31. Wdrozenie podejcia opartego o ryzyko wymagaeby kupcy posiadali doghhna wiedz o
zagraeniach i byli zdolni do dokonywania rzetelnych océfymaga to budowania wiedzy
fachowej, w tym na przyktad poprzez szkolenia, uekecg, korzystanie z profesjonalnych porad
oraz ,uczenia si poprzez dziatanie”. W procesie tym zawszglabwykorzystywane informacje
przekazywane przez wyznaczone uprawnione organy brarrowe organizacje samauowe.
Wartcsciowe lgda takze wskazowki w zakresie dobrej praktyki. Proba gostvania zgodnie z
podegciem opartym o ryzyko bez wystarczeg] wiedzy fachowej mae prowadzi do bkdnych
ocen. Kupcy mog przecenia ryzyko, co mae prowadzi do marnowanidrodkow, lub mog nie
doceni& zagraen, tym samym utatwiac naduycia.

32. Kupcy mog uzn&, ze niektdrzy pracownicy majproblem z przeprowadzaniem ocen
opartych o ryzyko. Mge to prowadzi do nadmiernej ostémosci przy podejmowaniu decyzji lub
nieproporcjonalnej iléci czasu péwigconego na dokumentowanie uzasadnienia decyzjzeMo
takze dotyczy kierownictwa na rénych szczeblach.

33. Jednak w sytuacjach, gdy kierownictwo nie rozpdabazaniy ocer ryzyka, mae st& sie
regub przeznaczenie nieadekwatnyabdkow na przestrzeganie norm, prowgddo potencjalnie
powaznego nieprzestrzegania norm.



34. Wyznaczone uprawnione organy i brawe organizacje samaowe powinny ki&t
wigkszy nacisk na tozeby kupcy dysponowali skutecznymi procesami podejama decyzji w
odniesieniu do zasrlzania ryzykiem oraz powinny stosaivayrywkowe kontrole lub sprawdza
poszczegolne decyzje w celu sprawdzenie skutéckzrogolnego zargzania ryzykiem osoby
zajmupce] sk obrotem metalami szlachetnymi lub osoby zajoej st obrotem kamieniami
szlachetnymi. Wyznaczone uprawnione organy i byes@ organizacje samauaowe powinny
uzn&, ze chocia odpowiednie struktury i procedury zadzania ryzykiem s aktualizowane
regularnie, ize odpowiednie polityki, procedury i procesy przestrzegane, wgi mog by¢
podejmowane decyzje niewtawe w swietle dodatkowych informacji, ktére w danym momienc
nie byly dosg¢pne przy zastosowaniu racjonalnych dziata

35. Wdrazajac podejcie oparte o ryzyko, kupcy powinni otrzymanazliwosé dokonywania
uzasadnionych ocen w kontele ich konkretnych sytuacji. Me to oznaczg ze nie kkdzie dwdch
os6b zajmujcych sg obrotem metalami szlachetnymi lub osOb zapoygh sé obrotem

kamieniami szlachetnych, albo dwoch firm w tym samgektorze, ktére przyjmtaka sam

szczegOtow praktyke. Takie potencjalne z#dicowanie praktyk &dzie wymagd, zeby

wyznaczone uprawnione organy i htawe organizacje sama@owe dotayly wigkszych staraw

celu identyfikacji i rozpowszechniania wskazowektydaacych solidnej praktyki i stawiaty
wyzwania pracownikom monitoragym przestrzeganie norm. Istnienie wskazéwek datyezh

dobrej praktyki, szkolg analiz branowych i innych dosfpnych informaciji i materiatéw ponie

wyznaczonym uprawnionym organom i brawym organizacjom sama@owym w okrgleniu,

czy osoby zajmuce s¢ obrotem metalami szlachetnymi lub osoby zajoej st obrotem

kamieniami szlachetnymi dokonaty &awych ocen opartych o ryzyko.

36. Zalecenie 25 naktada wymog dostarczenia informagjiotnej dla sektora finansowego |
wyznaczonych niefinansowych podmiotow gospodarcziarup zawodowych. Taka pomoc i
wspotpraca pomaga instytucjom i firmom w precyzgjszej ocenie zagren zwiazanych z
praniem pieridzy i finansowaniem terroryzmu oraz odpowiednimtdsswywaniu ich programow
zarzdzania ryzykiem. To z kolei zeksza prawdopodobistwo wykrycia podejrzanej dziatalém

i poprawia jaké¢ raportowania podejrzanych transakcji. Oprocz tegm,informacja zwrotna
stanowi podstawowy wkitad w ocgnyzyka w skali kraju i sektora, szybioi tres¢ odpowiedzi g
istotne dla wdrzania skutecznego podeja opartego o ryzyko.

Potencjalne korzysci i potencjalne wyzwania mogg by¢ podsumowane w nastepujgcy sposéb:

Potencjalne korzysci:
» Lepsze zarzadzanie ryzykiem i korzysci ptynace z poniesienia kosztow
«  Wydajne wykorzystanie i alokacja srodkow
« Koncentracja na rzeczywistych i zidentyfikowanych zagrozeniach
« Elastycznos$¢ w adaptacji do zagrozen zmieniajacych sie w miare uptywu czasu

Potencjalne wyzwania:
- ldentyfikacja odpowiednich informacji celem przeprowadzenia solidnej analizy ryzyka
« Rozwigzanie problemu krétkookresowych kosztow zwigzanych ze zmiang systemu
« Zwiekszone zapotrzebowanie na lepiej wykwalifikowanych pracownikéw zdolnych do dokonywania
rzetelnych ocen
- Biezace dostosowywanie regulacji odzwierciedlajgcych potencjalne zmiany praktyk

Rozdziat lll: FATF i podej $cie oparte o ryzyko

37.  Zrdéznicowanie stopni ryzyka prania piedzy i finansowania terroryzmu dla
poszczegolnych rodzajow wyznaczonych niefinansowyadmiotow gospodarczych i grup
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zawodowych, wiczapc kupcéw, albo dla poszczegdlnych rodzajéw klienidkontrahentéw lub
transakcji, jest wanym problemem leascym u podstaw ZaleéeFATF. Zgodnie z Zaleceniami, w
odniesieniu do wyznaczonych niefinansowych podmwotgospodarczych i grup zawodowych,
istnieja konkretne Zalecenia, przy ktorych stapigzyka jest kwesti, ktora panstwa albo musg
(jesli ryzyko jest wysokie), albo magjesli ryzyko jest niskie) wzi¢ pod uwag.

38. Podejcie oparte o ryzyko jest wdzone do Zalede (oraz Metodologii) na szczegdlne i
ograniczone sposoby w pewnych Zaleceniach, allianjesdhczm czesécia tych Zalecé lub jest z
nimi powiazane. Przyktadowo, dla wyznaczonych niefinansowgoldmiotéw gospodarczych i
grup zawodowych, ryzyko jest ujmowane na trzech sppwlowych obszarach: (a) naja
staranné¢ w stosunkach z klientami (Z. 5, 6, 8 i 9); (b) wetvzne systemy kontroli firm (Z. 15);
oraz (c) nadzoér/monitorowanie wyznaczonych niefsmavych podmiotéw gospodarczych i grup
zawodowych, wgczapc kupcow (Z. 24).

Nalezyta staranné¢ w stosunkach z klientami i kontrahentami (Z. B 69)

39. Odwotania do ryzyka majmiejsce w kilku formach:

a) Wysokie ryzyko — w ramach Zalecenia 5,ngp@o musi naldyé na wyznaczone
niefinansowe podmioty gospodarcze i grupy zawodowegczapc kupcow, wymaog
zachowywania wzmmnej starannei w odniesieniu do klientow i kontrahentéw,
kontaktow biznesowych i transakcji o wysokim ryzykfialecenie 6 (osoby zajnuge
eksponowane stanowiska polityczne) jest przykiadeamtosowania tej zasady i jest
uwazane za przypadek wiacy sk z podwyszonym ryzykiem wymagagy zachowania
wzmazonej naleytej staranngci w stosunkach z klientami.

b) Niskie ryzyko — kraj mee takze pozwolé swoim wyznaczonym niefinansowym podmiotom
gospodarczym i grupom zawodowym,aezapc kupcodw, na wzicie pod uwag niskiego
ryzyka przy decydowaniu o zakresie podejmowanydhtalz zwiazanych z zachowaniem
nalezytej staranngci w stosunkach z klientami (zob. Metodologia - teyum 5.9). Kupcy
mog W ten sposéb ogranicgyub uprdci¢ zakres wymaganych dziatdale nie mog ich
catkowicie zaniechg.

c) Ryzyko wynikaace z innowacji — zgodnie z Zaleceniem 8 kraje muwsgrowadzé wobec
swoich wyznaczonych niefinansowych podmiotéw gosporych i grup zawodowych,
witaczapc kupcow, wymdg zwracania szczegoOlnej uwagi na @aghia wynikajce z
nowych lub rozwijajcych sg¢ technologii, ktére promajanonimowdc.

d) Mechanizm oceny ryzyka — standardy FATFaxgi sic z oczekiwaniemze istni€ bedzie
adekwatny mechanizm, poprzez ktory wyznaczone upicawe organy lub bramowe
organizacje samogdowe [gda ocenig i kontrolowa& procedury przyjmowane przez
kupcow w celu okrdenia stopnia ryzyka i sposobu zgilzania ryzykiem, jak rownie
kontrolowa rzeczywiste decyzje. Te oczekiwania maastosowanie do wszystkich
obszaréw, na ktorych zastosowanie ma paiej oparte o ryzyko. Dodatkowo, sje
wyznaczone uprawnione organy lub brawe organizacje sama@owe wydaty wytyczne
dotyczce wiaciwego podejcia do procedur opartych o ryzyko, im& lkgdzie ustalenie,
czy procedury teasprzestrzegane. Zalecenia zakuwzgtdniaja fakt, ze ryzyko zwazane z
danym pastwem jest koniecznym sktadnikiemzkiego mechanizmu oceny ryzyka (Z. 5 i
9).

Wewrgtrzne systemy kontroli (Z. 15)

40. W ramach Zalecenia 15, opracowanie ,odpowiedniclglityk wewrgtrznych oraz
systemoéw szkoleniowych i audytowychdzie musiato szczegétowo i na kieo bra& pod uwag
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potencjalne zagt@nie praniem piendzy i finansowaniem terroryzmu zaziane z klientami i
kontrahentami, produktami i ustugami, geograficznyobszarami dziatalré@i itd. . Nota
interpretacyjna do Zalecenia 15 w§ijéa, ze kraje mog zezwolt wyznaczonym niefinansowym
podmiotom gospodarczym i grupom zawodowymaocmépc kupcéw, na wzicie pod uwag
zagraen zwiazanych z praniem piegdzy i finansowaniem terroryzmu oraz wiegko firmy przy
okreslaniu rodzaju i zakresu koniecznych dziata

Regulacja i nadzér przez wyznaczone uprawnionenyrdgb bramowe organizacje samaydowe
(Z.24)

41. Kraje powinny zapewsi ze kupcy § objeci skutecznymi systemami monitogaymi i
zapewniajcymi przestrzeganie wymogoéw przeciwdziatania prapienidzy i finansowaniu
terroryzmu. Okrélajac, czy system monitoragy i zapewnigcy przestrzeganie przepisow jest
odpowiedni, mana rozwayc¢ ryzyko prania pierdzy lub finansowania terroryzmu w danej firmie,
tj. gdy istnieje udowodnione niskie ryzyko, #ma przyp¢ mniej intensywne dziatania
monitorupce.

Mozliwo§é zastosowania podsja opartego o ryzyko do finansowania terroryzmu

42. Istnieja zaréwno podobigstwa, jak i rénice w stosowaniu podg&ja opartego o ryzyko do
finansowania terroryzmu i do prania pigiay. Obydwa obszary wymagagastosowania procesu
identyfikacji, jak i oceny ryzyka. Jednak charaistyka finansowania terroryzmu utrudnia
wykrycie, a wdraenie strategii zapobiegawczych mostanowd wyzwanie z powodu problemow
takich jak relatywnie niska waré transakcji zwazanych z finansowaniem terroryzmu, lub faid,
fundusze mogpodchodz z legalnych hdz nielegalnychzrodet.

43. Fundusze, ktore aswykorzystywane do finansowania terroryzmu, mogochodzt z
dziatalnaci przestpczej, albo z legalnycirddet, a charakteirodet finansowania mme r&ni¢ sie

w zalenosci od rodzaju organizacji terrorystycznej. Gdy fusde pochodgz z dziatalngci
przestpczej, wtedy tradycyjne mechanizmy monitorowan@sstvane w przypadku identyfikacji
prania piengdzy mog takze by wiasciwe dla finansowania terroryzmu, chaci@odejrzana
dziatalng¢ maze nie by zidentyfikowana jako finansowanie terroryzmu lakq dziatalné¢ z nim
zwiazana. Nalgy zauwayc, ze transakcje zwzane z finansowaniem terroryzmu magpiewa na
bardzo mate kwoty, ktore, przy zastosowaniu pamigjopartego o ryzyko, mady¢ transakcjami,
ktére @ czesto uwaane za transakcje o minimalnym ryzyku w odniesiedouprania pieridzy.
Gdy fundusze pochodzz legalnych zrodet jest jeszcze trudniej okhg, czy mogly by
wykorzystane dla celow zwganych z terroryzmem. Dodatkowo dziata@iverrorystdbw mae bye
jawna i z zewatrz nie wydawa sig powiazana z tamaniem prawa, tak jak w przypadku zakupu
materiatéw i ustug dla realizacji ich celéw, gdyrykany jest faktem zamierzonego wykorzystania
zakupionych materiatébw i ustug. Dlatego, jake fundusze terrorystow mggpochodzt z
dziatalngci przestpczej lub z legalnyctirddet, transakcje zwkane z finansowaniem terroryzmu
mog nie wykazywé tych samych cech co konwencjonalne pranie poay Jednak we
wszystkich przypadkach nie jest obamkiem kupcéw okréenie rodzaju podstawowej dziatakdo
przesgpczej, ani zamierzonego celu terrorystycznego,l@ kopca jest identyfikacja i zgtaszanie
podejrzanej dziatalrioi. Jednostka wywiadu finansowego i organgigania przeprowadz
nastpnie sledztwo w danej sprawie, aby okli€, czy istnieje powszanie z finansowaniem
terroryzmu.

44.  Zdolncs¢ kupcoéw do wykrywania i identyfikacji potencjalnydmansakcji finansuagych

terroryzm bez wskazowek dotyazch typologii finansowania terroryzmu lub bez dmma na
podstawie konkretnych danych wywiadowczych dostargeh przez wiladze stanowi o wiele
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wigksze wyzwanie @i ma to miejsce w przypadku potencjalnego pranianigiey i innej
podejrzanej dziatalroi. Dziatania zwizane z wykrywaniem, bez konkretnych krajowych
wskazowek i typologii, koncentmjsie zwykle na monitorowaniu transakcji z krajami lub
obszarami geograficznymi, o ktérych wiadonie, dziataj tam terroryci, lub oparte § o inne
ograniczone typologie (z ktérych wiele wskazuje taasame techniki, jakieasstosowane przy

praniu piengdzy).

45. Poszczegolne osoby, organizacje i kraje #nogodlegé sankcjom zwjzanym z
finansowaniem terroryzmu, w jakimkolwiek kraju. \&kich przypadkach lista oséb, organizacji lub
krajow, do ktérych maj zastosowanie sankcje oraz zobgmainie do przestrzegania tych sankcji
natazone na kupcow ustalan@ przez poszczegolne kraje i nig finkcja ryzyka. Kupcy mog
popelnt przestpstwo, jéli prowadzt beda transakcje z osab organizag lub krajem, ktory jest
na liscie, lub ich przedstawicielami, taati odpowiednie sankcje.

46. Z tych powoddéw niniejsze Wskazdéwki nie wyczegpyjroblemu zastosowanie procesu
opartego o ryzyko do finansowania terroryzmu. Bytatlecydowanie lepiej, gdyby podeie
oparte o ryzyko byto zastosowane tam, gdzizie to wykonalne przy zastosowaniu racjonalnych
srodkéw, ale potrzebneasdalsze konsultacje z kluczowymi zainteresowanytnorami, aby
zidentyfikowa petniejszy zestaw wskaikdbw metod i technik wykorzystywanych do finansaowea
terroryzmu, ktore potem magst& sig podstavwy dla opracowania strategii oceny zaggo
finansowaniem terroryzmu i opracowania dziatan zapobiegajcych. Wyznaczone niefinansowe
podmioty gospodarcze i grupy zawodowe,acghpc kupcéw, leda wtedy miaty dodatkow
podstaw dla petniejszego zaawansowania i wanmia procesu opartego o ryzyko w odniesieniu do
finansowania terroryzmu.

Ograniczenia pod&gia opartego o ryzyko

47. Istnieja okoliczngci, w ktoérych podejcie oparte o ryzyko nie ma zastosowania lukzeno
by¢ zastosowane w ograniczonym stopniu. Istniekze okoliczndci, w ktérych podejcie oparte o
ryzyko maze nie mi€ zastosowania na wginych etapach realizacji wymogu lub procesu, ale
wtedy lkedzie mi€ zastosowanie na pdiejszych etapach. Ograniczenia dotmer podejcia
opartego o ryzykoaszwykle rezultatem wymogow prawnych lub regulacgimyktore nakazyj
podejmowanie pewnych dziata

48. Wymagania zamuenia aktywow zidentyfikowanych oséb lub podmiotéwkwajach, w
ktorych takie wymagania obowzuja, s1 niezalene od jakiejkolwiek oceny ryzyka. Wymadg
zamraenia jest bezwzgtiny i nie mae na niego wptysc proces oparty o ryzyko. Podobnie, ého
identyfikacja potencjalnie podejrzanych transakeojize by usprawniona poprzez podeie oparte
o ryzyko, zgtaszanie juzidentyfikowanych podejrzanych transakcji nie jegarte o ryzyko. Por.
punkty 132 i 133.

49. Istnieje kilka sktadnikdw zachowania najéej starannéci w stosunkach z klientami i
kontrahentami — identyfikacja i weryfikacja zgamdci klientow i kontrahentow i ich
rzeczywistych beneficjentdw, otrzymywanie informag celach i zamierzonym charakterze
kontaktow biznesowych oraz agte zachowanie naigtej starannéci. Z tych sktadnikow
identyfikacja i weryfikacja tesamdaci klientow i kontrahentéw to wymogi, ktore musby¢
spetnione bez wzgtlu na poddgie oparte o ryzyko. Jednak w odniesieniu do w&agistinnych
sktadnikbw zachowania nafgej starannéci w stosunkach z klientami ragiie wdraone
podefcie oparte o ryzyko nm@ pozwolé na podgcie decyzji o zakresie i ifgi wymaganych
informacji oraz mechanizméw, ktére majy¢ zastosowane, aby spetrte minimalne standardy.
Gdy tylko te decyzje zostarpodgte, zobowizanie do prowadzenia ewidencji i przechowywania
dokumentow otrzymanych dla celéw zachowania zyadg staranngci, podobnie jak dokumentéw
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ksiggowych, nie bdzie zalene od poziomdw ryzyka.

50. Pastwa mog pozwolé kupcom na stosowanie zredukowanych lub uproszatony
srodkéw, gdy ryzyko prania piegdzy lub finansowania terroryzmu jest niskie. Jedrtak
zredukowane lub uproszczofm@dki niekoniecznie stosupic do wszystkich aspektéw zachowania
nalezytej starannéci w stosunkach z klientami i kontrahentami. Cacej, gdy te zwolnieniaas
uzalenione od spetnienia pewnych warunkow, konieczné iegeryfikowanie, czy te warunki
zostaly spetnione, a gdy zwolnienia stosowane sponiej pewnej wartéci progowej, powinny
by¢ przedstiwzicte srodki zapobiegace sztucznemu dzieleniu transakcji celem uribiai progu.
Dodatkowo informacje wykraczgje poza okrdenie tazsamdci klientow i kontrahentéw, takie jak
lokalizacja klienta i kontrahenta, mpdpy¢ potrzebne dla adekwatne] oceny ryzyka. Proces ten
bedzie miat charakter iteracyjny: pagkowe informacje uzyskane na temat klienta lub kaimgnta
powinny by wystarczajce do okrélenia, czy naley postpowa dalej, a w wielu przypadkach
monitorowanie klientow i kontrahentow dostarczy ai@wych informaciji.

51. Pewna forma monitorowania potrzebna jest w celurygila niecodziennych, a tym samym
by¢ moze podejrzanych transakciji. Nawet w przypadku kbeni kontrahentow niskiego ryzyka
monitorowanie jest konieczne do weryfikacji, czgrnsakcja spetnia pogtkowy profil niskiego
ryzyka, a jéli nie, rozpoczcia procesu wikgiwej oceny ryzyka w odniesieniu do klienta. Podebn
ryzyko zwihzane z niektorymi klientami i kontrahentami #eotylko st& si¢ oczywiste po
rozpoczciu prowadzenia interesow z klientem lub kontraBent Odpowiednie i rozsne
monitorowanie transakcji z klientami i kontrahentastaje st zatem kluczowym skitadnikiem
wiasciwie zaprojektowanego podeja opartego o ryzyko. Jednak w tym kont& powinno by
jasne, ze nie wszystkie transakcje, rachunki lub klienckantrahenci bda monitorowani w
doktadnie ten sam sposob. Cocwej, gdy istnieje rzeczywiste podejrzenie praniengdzy lub
finansowania terroryzmu, me to by uwazane za scenariusz wysokiego ryzyka i powinné by
zachowana wzmmna naleyta starann@ bez wzgtdu na wszelkie progi lub zwolnienia.

Rozr&nienie medzy monitorowaniem opartym o ryzyko a politykamprocesami opartymi o
ryzyko

52.  Polityki i procesy oparte o ryzyko powinny dwpdrédznione od monitorowania opartego o
ryzyko prowadzonego przez wyznaczone uprawnioneanyglub branowe organizacje
samoradowe. Istnieje ogdlna zgoda w ramach praktyki nwnivania co do tegoze srodki
powinny by alokowane przy uwzgtinieniu ryzyka, jakie stwarzgjposzczegoélne firmy lub
przedsgbiorstwa . Metodologia przgfa przez wyznaczone uprawnione organy lub hrame
organizacje samogdowe do okrélania alokacjisrodkdbw na monitorowanie powinna obejmawa
zakres dziatalnii firmy, profil ryzyka i srodowisko kontroli wewetrznej i powinna umdiwiaé
istotne poréwnania mailzy poszczegolnymi firmami lub przedsiorstwami. Metodologia
wykorzystywana do okiéania alokacjisrodkow kgdzie wymagata bimcej aktualizacji, tak aby
odzwierciedl¢ charakter, wagi zakres ryzyka, na ktore wystawiong [goszczegolne firmy lub
przedsgbiorstwa . W konsekwenciji, priorytety te powinnyopadzt do zwracania baczniejszej
uwagi przez wyznaczone uprawnione organy lub imae organizacje samaowe pod ktem
tworzenia regulacji w odniesieniu do poszczegdinfjpon lub przedsibiorstw , ktore angaija Sie
w dziatalng¢ oceniorm jako stwarzajca wysokie ryzyko prania pieggzy lub finansowania
terroryzmu.

53. Jednak naley takze zauwayc¢, ze czynniki ryzyka brane pod uwagprzy ustalaniu
priorytetow dla pracy wyznaczonych uprawnionych am@w lub branowych organizacji
samoradowych leda zaleze¢ nie tylko od wewntrznego ryzyka zwizanego z podejmowan
dziatalngcia, ale take od jakdci i skutecznéci systemow zarglzania ryzykiem wprowadzanych
w celu przeciwstawianiagtakim zagraeniom.
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54. Poniewa wyznaczone uprawnione organy lub brawe organizacje sama@owe powinny
juz mie¢ przeprowadzan ocere jakosci kontroli zaradzania ryzykiem stosowanych w bfach
kupcoéw, rozsdne jest,zeby oceny tych kontroli byly wptywaty, przynajmniegesciowo, na
szacowanie ryzyka prania pierdzy i finansowania terroryzmu prowadzone przez gosgolne
firmy lub przedsibiorstwa.

Ramka podsumowuj gca: Oparte o ryzyko podej $cie do przeciwdziatania praniu pieni  edzy i
finansowaniu terroryzmu na poziomie krajowym: eleme nty kluczowe dla osi agni ecia
sukcesu

+  Kupcy, wyznaczone uprawnione organy lub branzowe organizacje samorzgdowe powinny
mie¢ dostep do wiarygodnych i przydatnych w dziataniu informacji o zagrozeniach.

« Musi by¢ potozony nacisk na rozwigzania promujace wspétprace miedzy tworcami polityki,
organami scigania, organami regulacyjnymi i sektorem prywatnym.

+ Wiadze powinny publicznie uzna¢ fakt, ze podejscie oparte o ryzyko nie wyeliminuje
wszystkich elementéw ryzyka.

«  Wiladze sg zobowigzane do stworzenia atmosfery, w ktérej kupcy nie bedg musieli
obawia¢ sie sankcji regulacyjnych w sytuacjach, gdy postepowali odpowiedzialnie i
wdrazali adekwatne wewnetrzne systemy i kontrole.

« Pracownicy organdw regulacyjnych lub branzowych organizacji samorzadowych muszg
by¢ dobrze wyszkoleni w zakresie podejscia opartego o ryzyko, zarbwno stosowanego
przez wyznaczone uprawnione organy/branzowe organizacje samorzadowe, jak i przez
kupcéw.
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CZESC DRUGA: WSKAZOWKI DLA WEADZ PUBLICZNYCH
Rozdziat I: Ogolne zasady tworzenia podé&gia opartego o ryzyko

55. Zastosowanie opartego 0 ryzyko pdadeg do przeciwdziatania praniu piedey i
finansowaniu terroryzmu pozwoli wyznaczonym upraamyim organom, braowym organizacjom
samoradowym i kupcom wykorzystywaich srodki w najbardziej efektywny sposéb. Niniejszy
rozdziat okréla pic¢ og6lnych zasad, ktore fistwa powinny wzi¢ pod uwag przy projektowaniu
podegcia opartego o ryzyko. Powinny oneciyznawane za ogolne ramy dobrej praktyki.

56. Tych pk¢ zasad okrdonych w niniejszej pracy ma za zadanie pomoc knap ich
wysitkach zmierzajcych do ulepszenia zBnOw przeciwdziatania praniu piefizy i finansowaniu
terroryzmu. Nie maj one charakteru normatywnego i powinny¢bgtosowane w sposob
przemylany i dopasowany do konkretnych okoliczaigpanuacych w danym kraju.

Zasada pierwsza: zrozumienie i reagowanie na zeagi® i najbardziej podatne/niebezpieczne
obszary: krajowa ocena ryzyka

57. Skuteczne wdrgenie opartego o ryzyko podeja do zwalczania prania piedey i
finansowania terroryzmu zalg od dobrego zrozumienia zaged | najbardziej
podatnych/niebezpiecznych obszarowsliJpanstwo stara si wprowadzé podefcie oparte o
ryzyko na poziomie krajowym, jest to dutatwiejsze przy dobrym zrozumieniu zaggd, na jakie
kraj jest naraony. Wiedza ta mae pochodz z krajowej oceny ryzyka.

58. Krajowa ocena ryzyka powinna &ydopasowana do okoliczém panupcych w danym
kraju. Z wielu powoddéw, wiczapc struktue wyznaczonych uprawnionych organdéw lub
brarzowych organizacji samaogdowych i charakter wyznaczonych niefinansowych pioddav
gospodarczych i grup zawodowych, ocena ryzyka idya kraju lzdzie jedyna w swoim rodzaju,
podobnie jak decyzje o sposobie wiknia krajowej oceny w praktyce. Ocena krajowa niesim
by¢ jednym formalnym procesem lub dokumentemzadanym rezultatem jest oparcie decyzji o
alokacji obowizkéw i srodkéw na poziomie krajowym o wyczerpoy i aktualm wiedz o
zagraeniach. Wyznaczone uprawnione organy lub boare organizacje samadowe, w
porozumieniu z sektorem prywatnym, powinny rozyéa jak najlepiej osigna¢ ten cel,
rownoczénie biomc pod uwag ryzyko dostarczenia informacji na temat stabycmkpow ich
systeméw finansowych i niefinansowych osobom qugm pienadze, finansujcym terroryzm i
innym przesipcom. Takie konsultacjeeta postrzegane przez kupcow jako ek@zenie ich
wiasnej wiedzy o problemach zyganych z przeciwdziataniem praniu pigiay i finansowaniu
terroryzmu, jako sposob na poprawspotpracy z sektorem publicznym, promowanie Sp@jn
oraz uczciwych i rownych regut gry w ramach odpalmieh braty.

Zasada druga: ramy prawne/requlacyjne wspieeastosowanie podeia opartego o ryzyko

59. Kraje powinny rozway¢, czy ich ramy prawne i regulacyjne sprzyjaggastosowaniu
podegcia opartego o ryzyko. Gdyetizie to wskazane, naktadane zobgmania powinny b§
ksztatltowane przy uwzglinieniu rezultatow krajowej oceny ryzyka.

60. Podejcie oparte o ryzyko nie oznacza braku jasnegostéai tego, czego wymaga d
wyznaczonych niefinansowych podmiotéw gospodarczygtup zawodowych, vgczapc kupcow.
Jednak przy podgiu opartym o ryzyko kupcy powinni posigdpewien stopig elastycznéci w
zakresie wdrzania polityk i procedur, stanowgych adekwatsy odpowied na ich wiasa ocerg
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ryzyka. W konsekwencji wdemne standardy magby¢ dopasowane i/lub ulepszone przez
dodatkowe dziatania, zgodnie z zagFniami stogcymi przed poszczegolnymi firmami. Fake
polityki i procedury, zgodnie z poziomami ryzykapga by¢ stosowane elastycznie doznych
produktow, ustug, klientow i kontrahentow oraz Ibkaciji nie oznaczaze polityki i procedury nie
musz by¢ jasno zdefiniowane.

61. Podstawowe minimalne wymagania w zakresie przedadmza praniu pierdzy mog
wspotistni€ z podejciem opartym o ryzyko. Rzeczyseie, rozgdne minimalne standardy,
pozostawiggce maliwos¢ ich intensyfikacji w sytuacji uzasadnionego zagrua, powinny
znajdow& sig w centrum opartych o ryzyko wymogow dotycych przeciwdziatania praniu
pienkdzy i finansowaniu terroryzmu. Standardy te powifggnak by zorientowane na rezultaty
(zwalczanie poprzez przeciwdziatanie, wykrywaniegiaszanie przypadkéw prania pigiay i
finansowania terroryzmu), a nie stosowanie wymoggrawnych i regulacyjnych w czysto
mechaniczny sposéb doidego klienta i kontrahenta.

Zasada trzecia: projekt ram monitorowania wspiesagastosowanie podeja opartego o ryzyko

62. Js&li wyznaczonym uprawnionym organom lub htawym organizacjom sama@owym
przypisano obowizek nadzorowania kontroli zedanych z przeciwdziataniem praniu pigigy i
finansowaniu terroryzmu, kraje mggrozway¢, czy takie organy i bramowe organizacje
samorzdowe otrzymaty konieczny zakres uprawnieeby wdray¢ oparte o ryzyko podgie do
monitorowania. Do barier w tym zakresie r&te moze nadmierne poleganie na szczegotowych
wymaganiach normatywnych zawartych w regulaminagznaczonych uprawnionych organow i
brarzowych organizacji samogdowych. Te wymogi mag z kolei wynik& z prawa, ktore
determinuje realizagjuprawnié przez uprawniony organ.

63. W odpowiednich sytuacjach wyznaczone uprawnionearoygi bramowe organizacje
samoradowe powinny stakasie dostosowa podegcie oparte o ryzyko do monitorowania kontroli
zwalczania prania piegdzy i finansowania terroryzmu. Podstavywowinna by dogkbna i
wyczerpujca wiedza o rodzajach dziatakoo prowadzonych przez kupcow i ryzyka awanego z
praniem piergdzy i finansowaniem terroryzmu, na jakie ®ni wystawieni. Wyznaczone
uprawnione organy i braowe organizacje samaaowe lgda prawdopodobnie musiaty ustali
priorytety wykorzystaniasrodkébw w oparciu o caksiowa ocere tego, gdzie ogniskalj si
zagraenia w branach kupcow.

64. Wyznaczone uprawnione organy i brawe organizacje samadowe o obowjzkach
innych niz te zwhzane z przeciwdziataniem praniu pigfgy i finansowaniu terroryzmucta
musiaty wzaé¢ rowniez to ryzyko pod uwagrownolegle z ocenryzyka wynikajca z pozostatych
obowiazkOow wyznaczonego organu lub organizacji.

65. Takie oceny ryzyka powinny pomoOc wyznaczonym upliamwym organom i brarowym

organizacjom samogdowym w wyborze miejsca wykorzystanfsodkOw w swoim programie
monitorowania, mac na celu wykorzystanie ograniczonychodkéw dla osigniecia jak

najlepszego efektu. Ocena ryzyka zedalkee wskazywd, ze uprawniony organ lub braowa

organizacja samogdowa nie posiada adekwatnycérodkow, zeby zajmowa si¢ takimi

zagraeniami. W takiej sytuacji uprawniony organ lub brawa organizacja samad@owa mae

by¢ zmuszona do uzyskania dodatkowyehdkéw lub przygcia innych strategii, aby zadza

nieoczekiwanym pozostatym ryzykiem Iub je zminimnadvac.

66. Zastosowanie podgjia opartego o ryzyko do monitorowania wymagaby pracownicy
wyznaczonych uprawnionych organow i brawych organizacji samaogdowych byli zdolni do
podejmowania decyzji bazigj na obowizujacych zasadach, w sposdb podobny do tego, jakiego
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oczekiwad mazna od pracownikow kupca. Decyzje tedhp obejmowaty adekwatdé rozwigzan
zZwiazanych ze zwalczaniem prania piglay i finansowania terroryzmu. Wyznaczony uprawgion
organ lub bramowa organizacja sama@owa mae chci€ rozwazyé, jak najlepiej szkol swoich
pracownikbw w zakresie praktycznego zastosowaniadepua opartego o0 ryzyko do
monitorowania. Pracownicy cietla musieli by dobrze zaznajomieni z ogdlnymi zasadami
podefcia opartego o ryzyko, mbwymi metodami zastosowania i tym, jak podi¢ oparte o
ryzyko wyghda po skutecznym zastosowaniu.

Zasada czwarta: identyfikacja gldwnych zaaoggnych podmiotéw i zapewnienie spdjoio

67. Przyjmupc podejcie oparte o ryzyko do zwalczania prania piday i finansowania
terroryzmu pastwa powinny rozway¢, kim s glbwne zaangawane strony. Sytuacjatizie s¢
rézni¢ w poszczegolnych krajach. Najezastanowd sie nad najbardziej skutecznym sposobem
podziatu obowizkéw migdzy tymi stronami oraz tym, jak dziélsig informacjami, aby uzyska
najlepszy skutek. Przyktadowo, vwma rozwayc¢, ktéry organ lub organy as najbardziej
odpowiednie do dostarczenia wskazéwek dla kupcdiwecdgcych wdraania podejcia opartego o
ryzyko do przeciwdziatania praniu piedey i finansowaniu terroryzmu.

68. Do listy potencjalnych zainteresowanych stron fale

- Administracja radowa — mae obejmowé& wiladz ustawodawcy, wykonawcz |
sadownicz.

- Organyscigania — mog one obejmowapolicje, stuzbe celry i podobne organy.

- Jednostki wywiadu finansowego (FIU), gy specjalne, inne podobne agencje.

- Wyznaczone uprawnione organy/brawe organizacje samaaowe.

- Sektor prywatny — ma obejmowa firmy kupcow, krajowe i midzynarodowe organizacje
I stowarzyszenia handlowe, instytucje finansowecgieujace s¢ w tych bramach i
przedsgbiorstwach, itp.

. Spoteczéastwo — rozwazania zaprojektowane w celu przeciwdziatania praenkdzy i
finansowaniu terroryzmuasostatecznie zaprojektowane takby chronity przestrzegaja
prawo czs$¢ spoteczéstwa. Jednak te rozwaania mog takze naklada obchzenia dla
klientow firm kupcéw.

« Inne — ci, ktorzy $ map mazliwos¢ przyczynienia s do opracowania podstawy pojowej
lezace] u podstaw podgjia opartego o ryzyko, takie zainteresowane stromyg
obejmowa uczelnie i media.

69. Oczywicie rad bedzie w stanie bardziej skutecznie wphévaa niektére z tych
zainteresowanych stronznna inne. Jednak bez wezdl na zdoln& do wywierania wptywu, rzd
bedzie mdgt najlepiej oceéi jak mana zachci¢ wszystkie strony do wspierania dziata
zZwiazanych ze zwalczaniem prania pigtay i finansowania terroryzmu.

70. Kolejnym elementem jest rola, jakzady odgrywag w staraniach o nadanie odpowiednigj
rangi podejciu opartemu o ryzyko w oczach wyznaczonych upramyth organéw lub
brarrowych organizacji samogdowych. Uprawnione organy m@gvspomaoc ten proces poprzez
wydawanie jasnych i spéjnycBwiadcze na nas{pujace tematy:

« Od kupcéw meana oczekiwé elastycznéci w dostosowywaniu swoich wewinznych
systemoOw i kontroli bigit pod uwag niskie i wysokie ryzyko, o ile te systemy s
racjonalne. Jednak istndeminimalne wymogi prawne i regulacyjne oraz elergektore
stosuy sig bez wzgtdu na poziom ryzyka, na przyktad zgtaszanie podayeh transakciji i
minimalne standardy nalgtej starannéci w stosunkach z klientami i kontrahentami.

- Dostrzeenie, ze zdolnd¢ kupca do wykrywania i powstrzymywania prania pieay i
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finansowania terroryzmu me czasami byz koniecznéci ograniczona, oraze informacje
0 czynnikach ryzyka nieaszawsze rzetelne i tatwo dephe. Dlatego powinny istnie
racjonalne oczekiwania wobec polityki i monitorowanw zakresie tego, co osoba
zajmupca s¢ obrotem metalami szlachetnymi i osoba zayoajse obrotem kamieniami
szlachetnymi mze osagma¢ przy dobrej kontroli magej za zadanie zapobieganie praniu
pienidzy i finansowaniu terroryzmu. Kupiec e dziatld w dobrej wierze podejmag
rozsidne i uzasadnione kroki, aby zapobiec praniu poay, dokumentujc powody swoich
decyzji, i wchz pas¢ ofiara przesgpcy.

- Dostrzeenie,ze nie wszystkie sytuacje wskazcg na wysokie ryzykoastakie same, i w
konsekwencji nie zawsze wymagajachowania doktadnie tego samego rodzaju wome)
nalezytej staranngci.

Zasada pita: wymiana informacji nedzy sektorem publicznym i sektorem prywatnym

71.  Skuteczna wymiana informacji guizy sektorem publicznym i sektorem prywatnyegaze
stanowt integralmy, cze$¢ krajowej strategii zwalczania prania pigiay i finansowania terroryzmu.
W wielu przypadkach pozwoli to sektorowi prywatnemma dostarczenie wyznaczonym
uprawnionym organom i braowym organizacjom sama@owym informacji pozyskanych w
rezultacie wywiadu uprzednio przeprowadzonego pargany administracji elowe;.

72. Wiadze publiczne, czy to w postaci organdeigania, wyznaczonych uprawnionych
organéw czy innych, posiadajiprzywilejowany dosp do informacji, ktére magpomaoc kupcom
W 0sShgnicciu popartych wiedg ocen przy stosowaniu opartego o ryzyko péaaj do prania
pienidzy i finansowania terroryzmu. Podobnie kupcyve stanie w miag dobrze zrozumie
dziatalng¢ swoich klientbw. Organy publiczne i prywatne pomyn wspotpracowa przy
okreslaniu, jakie informacje g wartgciowe przy zwalczaniu prania piedey i finansowania
terroryzmu oraz opracowywaniu metod, poprzez ktéreformacje mogby¢ rozpowszechniane w
Sposob terminowy i skuteczny.

73.  Z punktu widzenia produktywsoi, wymianie informacji midzy sektorem publicznym i
sektorem prywatnym powinna towarzyszgdpowiednia wymiana informacji gdzy organami
witadzy publicznej. Jednostki wywiadu finansowegoyzmaczone uprawnione organy i organy
scigania powinny b§ w stanie przekazywasobie informacje, ocernrezultatow oraz informacje o
zidentyfikowanych stabych punktach, taleby mana bylo sektorowi prywatnemu przekaza
spéjne i znacxe dane. Wszystkie strony powinny rzecz jasnadvaod uwag srodki ochronne
potrzebne dla adekwatnej ochrony informacji #iveych posiadanych przez organy publiczne
przed nadmiernym rozpowszechnieniem.

74.  Zainteresowane strony powinny prac@éwaad utrzymaniem dialogugby wiadomo byto,
jakie informacje okazaly e&i uzyteczne przy zwalczaniu prania pigtzy i finansowania
terroryzmu. Na przykfad rodzaje informacji, ktéryalymiana pomgdzy sektorem publicznym i
sektorem prywatnym mogtaby ok#zasie uzyteczna, obejmowa mog (0 ile sa dospne)

nastpujace pozycje:

- Ocena ryzyka danego kraju.

- Typologia i ocena tego, jak osoby pice pienadze i terroryci naduywali wyznaczonych
niefinansowych podmiotéw gospodarczych i grup zawogth, w szczegolriai kupcow.

- Informacja zwrotna na temat zgtoszaodejrzanych transakcji i innych istotnych raparto

- Ukierunkowany jawny wywiad. W specyficznych okol¥ciach oraz przy przestrzeganiu
odpowiednich zabezpieazda ram prawnych i regulacyjnych danego kraju, odigainie
moze take by przekazywanie kupcom przez wiadze ukierunkowanyaformacii
poufnych.

- Kraje, osoby lub organizacje, ktorych aktywa lumgakcje powinny iyzamraone.
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75.  Wybierapc rodzaj informaciji, ktére magby¢ odpowiednio i efektywnie przekazywane,
wiladze publiczne meg chcig¢ zwrécé uwag kupcow na fakt,ze informacje od organéw
publicznych powinny ksztattowa ale nie zagpowa wilasm ocere dokonam przez kupcow.
Przyktadowo, kraje meg podp¢ decyzg o0 nieopracowywaniu ostatecznych krajowych list
klientow i kontrahentow niskiego ryzyka. Zamiasggdewtadze publiczne magpreferowé
przekazywanie informacji ktéreetla wktadem w proces decyzyjny kupcow, razem z istwtiny
informacjami, ktore sdostpne dla kupcow.

Rozdziat II: Wdro zenie pode§cia opartego o ryzyko

Ocena ryzyka ksztattaga priorytety krajowe

76. Podefcie oparte o ryzyko powinno byzbudowane na solidnych fundamentach: hale
najpierw dotay¢ stara, zeby zapewrd dobre zrozumienie zagren. Podejcie oparte o ryzyko
powinno bazowa na ocenie zageen. Jest to prawdziwe przy kdym zastosowaniu podeja
opartego o ryzyko na jakimkolwiek poziomie, czyptaez kraje, czy poszczegolne firmy. Pddig
kraju powinno by ksztaltowane przez dziatania zmierza& do osignigcia zrozumienia zagyen
istniejacych w danym kraju. Mima to uzné za ,krajowa ocerg ryzyka”.

77. Krajowa ocena ryzyka powinna dyiwazana za opis podstawowych ogolnych informaciji
pomocnych dla wyznaczonych uprawnionych organéandmwych organizacji samaogdowych,
organow scigania, jednostek wywiadu finansowego, instytuifiansowych i wyznaczonych
niefinansowych podmiotéw gospodarczych i grup zaweogth (whczapc kupcéw) aby zapewdi

ze decyzje o alokacji obowikow i zrédet na poziomie krajowymgoparte o praktyczn petr i
aktualm wiedz o zagraeniach.

78. Krajowa ocena ryzyka powinna dyopasowana do sytuacji pamgj w danym Kkraju,
zarOwno w zakresie sposobu jej przeprowadzenia,i jgg wnioskow. Czynniki mogce mie
wptyw na ryzyko prania piegdzy i finansowania terroryzmu w kraju mpgbejmowé:

. Srodowisko polityczne.

. Srodowisko prawne.

- Struktura gospodarcza kraju.

«  Czynniki kulturowe oraz charakter spotenzva.

. Zrbdia, lokalizacja i koncentracja dziatalicoprzestpcze;.

- Wielkos¢ i sktad brany ustug finansowych;

- Struktura wilasn€i instytucji finansowych i wyznaczonych niefinamg@h podmiotow
gospodarczych i grup zawodowych;

- Wielkos¢ i charakter dziatalrniwi prowadzonej przez wyznaczone niefinansowe potymio
gospodarcze i grupy zawodowe ge#apc kupcow.

- Zasady tadu korporacyjnego w odniesieniu do insjytéinansowych i wyznaczonych
niefinansowych podmiotow gospodarczych i grup zawegth oraz szeroko pggj
gospodarki.

- Charakter systemow pfatém oraz dominacja transakcji gotowkowych.

- Rozprzestrzenienie geograficzne dziatamoinstytucji finansowych 1 wyznaczonych
niefinansowych podmiotéw gospodarczych i grup zaweeth, whczapc kupcéw, oraz ich
klientow i kontrahentow.

- Rodzaje produktow i ustug oferowanych przez instjgufinansowe i wyznaczone
niefinansowe podmioty gospodarcze i grupy zawodowe.

- Rodzaje klientow i kontrahentéw obstugiwanych praesgtytucje finansowe i wyznaczone
niefinansowe podmioty gospodarcze i grupy zawodowe.
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- Rodzaje przesgpstw bazowych.

- Kwoty pienkdzy pozyskiwane z nielegalnej dziatadnow kraju.

- Kwoty pienkdzy pozyskiwane z nielegalnej dziatadnbza granig i pranych w kraju.

« Gléwne kanaly lub instrumenty wykorzystane do pamarpientdzy i finansowania
terroryzmu.

- Dotknicte sektory legalnej gospodarki.

« Podziemne/nieformalne obszary gospodarki.

79. Kraje powinny take rozwayé¢, jak wiedza o zagieniach praniem piegilzy i
finansowaniem terroryzmu me by¢ najlepiej osignicta na poziomie krajowym. Istotne pytania
mog obja¢: ktdry organ lub organydola odpowiedzialne za wktad w talocerg? Jak formalna
powinna by ocena? Czy pogll wyznaczonego uprawnionego organu lub boarej organizaciji
samorzadowej powinien b§ upubliczniony? $to pytania ogdlne do rozweania przez wyznaczone
uprawnione organy lub braowe organizacje samadowe.

80. Pazadanym rezultatem jest sytuacja, w ktérej decyzjiyamce przydzielenia obowzkow i
srodkéw na poziomie krajowymasoparte o pekp i aktualm wiedz na temat zagéen. Aby
osiaigna¢ ten paadany rezultat, wyznaczone uprawnione organy i loese organizacje
samoradowe powinny zapewdj ze identyfikup i dostarczaj kupcom informacje potrzebne do
uzyskania tej wiedzy i do zaprojektowania daiatainimalizupcych zidentyfikowane zagzenia.

81. Stworzenie i stosowanie podejp opartego o ryzyko wie st z dokonywaniem ocen.
Wazne jestzeby te oceny byty oparte na wiedzy. Wynika z tegn,aby bylo skuteczne, poéeg
oparte o ryzyko powinno lByoparte o informacje i obejmowav miar potrzeb wywiad. Naley
dotozy¢ stara, zeby zapewrd, ze ocena ryzyka jest opartaswieze i doktadne informacje. Rdy
wykorzystupce wspélprag z organami $cigania, jednostkami wywiadu finansowego,
wyznaczonymi uprawnionymi organami/bgamvymi organizacjami samagdowymi i samymi
kupcami 8 w dobrej pozycji, zeby podziek sie swop wiedz i doswiadczeniem w celu
opracowania podggia opartego o ryzyko odpowiedniego dla danegoukrigh oceny nie da
statyczne i bda sie zmieni& z biegiem czasu, w zaleosci od zmian okolicznéi i tego, jak
ewoluowa& beda zagraenia. Zatem pastwa powinny ufatwi@ wymiare informacji midzy
réznymi organami i podmiotami, aby nie istnialy praesdy instytucjonalne w rozpowszechnianiu
informaciji.

82. Bez wzgkdu na forme, krajowa ocena ryzyka, wraz z dziataniami gogmi na celu

minimalizacg tego ryzyka, mog nadawa ksztalt temu, jaksrodki 3 wykorzystywane do
zwalczania prania piegilzy i finansowania terroryzmu, bir pod uwag inne istotne cele
polityczne. Mae to decydowé& o sposobie najskuteczniejszego przypisania tyrclidkéw do

réznych organow publicznych i braowych organizacji samogdowych oraz o tym, jak te organy
wykorzystaj te srodki w sposéb efektywny.

83. Oprécz pomocy wyznaczonym uprawnionym organom inimaym organizacjom
samoradowym w podejmowaniu decyzji dotygzych alokacjisrodkéw w zwizku ze zwalczaniem
prania piergdzy i finansowania terroryzmu, krajowa ocena ryzykeve take dostarczy
informacji decydentom w zakresie najlepszej stiategrazania reimu nadzorczego/regulacyjnego
dotyczcego zidentyfikowanych zagren. Zbyt gorliwe wysitki zamierzone na przeciwdzian
zagrazeniom mog by¢ szkodliwe i dé przeciwny efekt, poprzez nalenie nadmiernych obgien
na bramy, by¢ maze sprowadzap dziatalnéd¢ o wysokim ryzyku do podziemia lub innych krajow.
Z drugiej strony, mniej agresywne wysitki mpgnie by wystarczajce, zeby ochroni
spoteczéstwa przed zageeniami stwarzanymi przez przgstoéw i terrorystébw. Dogbne
zrozumienie zagueh na poziomie krajowym m@ pomdéc w minimalizacji tego
niebezpieczéstwa.
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Skuteczne systemy monitorowania i zapewniania zsgania wymadgaprzeciwdzialania praniu
pieniedzy i finansowaniu terroryzmu — Ogdlne zasady

84. Zalecenie 24 FATF naklada wymogeby osoby zajmage sg¢ obrotem metalami
szlachetnymi/osoby zajmuge s¢ obrotem kamieniami szlachetnymi podlegaly skutgozn
systemom monitorowania | zapewniania przestrzegamianogow przeciwdziatlania praniu
pienkdzy i finansowaniu terroryzmu. Ol§lajac projekt skutecznego systemu rglevziaé pod

uwag; ryzyko prania pieridzy lub finansowania terroryzmu w danym sektorzewiRien istni€

wyznaczony uprawniony organ lub bfawa organizacja samadowa odpowiedzialna za
monitorowanie i zapewnienie jego funkcjonowania,acmbpc prawo do monitorowania i
nakladania sankcji. Natg zauwayé¢, ze w niektérych krajach osoby zajmog sé obrotem

metalami szlachetnymi/osoby zajracg s¢ obrotem kamieniami szlachetnymi sadzorowane w
ten sam sposOb, co instytucje finansowe. Innenstwa stosw odrkbny rezim

monitorowania/nadzoru.

Definiowanie akceptowanego poziomu ryzyka

85. Poziom zagrgenia praniem piendzy i finansowaniem terroryzmuedizie generalnie
ksztattowany przez wewtrzne i zewgtrzne czynniki ryzyka. Przyktadowo, poziomy ryzykenga

sig zwigksz& dzigki czynnikom wewitrznym, takim jak niskie naktady na zapewnienie
przestrzegania norm, nieadekwatne kontrole ryzykantewystarczajce zaangaowanie 0sob na
stanowiskach kierowniczych. Zagemia zewntrzne mog pogarsz& sSii W zwiazku z
zagraeniami takimi jak dziataln&@ stron trzecich i/lub zmiany polityczne i spoteczne

86. Jak opisano w GZci Pierwszej, wszelka dziatalfid posiada pewien element ryzyka.
Wyznaczone uprawnione organy i hrawe organizacje samadowe nie powinny
powstrzymywa kupcow przed prowadzeniem dziataloioz klientami i kontrahentami wysokiego
ryzyka, o ile funkcjonuj odpowiednie polityki, procedury i procesy zaizania istnigjcym
ryzykiem. Tylko w szczegodlnych przypadkach, na plag gdy uzasadnia to walka z terroryzmem,
przestpczacia lub wdraanie medzynarodowych zobowzan, wyznaczonym osobom, podmiotom
prawnym, organizacjom lub krajom odmawia dostpu do ustug.

87. Jednak nie wyklucza to potrzeby wdemia minimalnych podstawowych wymagaNa
przyktad Zalecenie 5 FATF (mgje zastosowanie do kupcoéw poprzezozenie Z. 5 do Z. 12)
okresla, ze ,jesli [dana osoba zajmaga s¢ obrotem metalami szlachetnymi lub osoba zajouj
si¢ obrotem kamieniami szlachetnymi] nie jest w stapmstpowa zgodnie z (wymogami
zachowania nalgte] starannéci w stosunkach z klientem), nie powinna zawéemamowy
rachunku bankowego ani podejmawarzedstwzie¢ gospodarczych i transakcji danego klienta.
Jezeli doszio ju do zawarcia umowy lub prowadzenia przewgigcia, powinna doprowadzido
ich zakaiczenia 1 rozway¢ mazliwos¢ sporadzenia raportu o podejrzanej transakcji
przeprowadzanej przez tego klienta.” Zatem pozigmyka powinien znajdowa si¢ gdzie
posrodku midzy skrajnéciami nieakceptowania klientbw i kontrahentow orpmowadzenia
dziatalngci przy nieakceptowanym lub niezmniejszonym ryzyku.

88. Wyznaczone uprawnione organy i btawe organizacje samaidowe oczekuj od kupcow
wprowadzenia wzycie skutecznych polityk, programow i systeméw mmalizowania zagrien,
przy rownoczesnym uznanige nawet przy skutecznych systemach niglkgpodejrzana transakcja
bedzie mogta by wykryta. Powinni oni take zapewrd, ze te polityki, programy i systemyctia
stosowane skutecznie w celu zapobiegania temeby kupcy stali si kanatami przesytania
nielegalnych zyskéw i zapewnieniage prowadzi beda oni ewidenct i sporadza raporty
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uzyteczne dla wtadz krajowych w zwalczaniu praniangidzy i finansowania terroryzmu.
Skuteczne polityki i proceduryetla obnizaty poziom ryzyka, ale maley szanseze je catkowicie
wyeliminuja. Ocena ryzyka prania piewizy i finansowania terroryzmu wymaga dokonywania
subiektywnych ocen i nie jest naukcista. Monitorowanie ma na celu wykrycie niecodziennych
lub podejrzanych transakcji éwdd niezwykle duej liczby zgodnych z prawem transakcji, a
dodatkowo odrgnienie tego, co jest niecodzienne, z@oby czasami trudne, poniewao, co
.ZWyczajowe”, mae r&ni¢ sig w zalenosci od rodzaju dziatalnwi klientéw lub kontrahentow.
Dlatego stworzenie doktadnego profilu klienta/kahinta jest wane w zarzdzaniu systemem
opartym o ryzyko. Co wcej, procedury i kontroleasczgsto oparte o typologie uprzednich spraw, a
przestpcy szybko adaptajswoje techniki zmniejszag uzyteczndg¢ takich typologii.

89. Dodatkowo, nie wszystkie sytuacje wskapa@ na wysokie ryzykoasidentyczne i dlatego
nie zawsze wymagajzachowania doktadnie takiego samego poziomu womg naleytej
starannéci. W rezultacie wyznaczone uprawnione organy/boare organizacje samadowe leda
oczekiwaly od kupcow identyfikacji kategorii wysekjo ryzyka i stosowania konkretnych i
odpowiednich srodkéw minimalizacji ryzyka. Dalsze informacje z keesu identyfikacji
konkretnych kategorii ryzyka znakemaozna w Czsci Trzeciej, ,Wskazowki dla kupcéw”.

Proporcjonalne dziatania monitorgge wspierajce podejcie oparte o ryzyko

90. Wyznaczone uprawnione organy i btawe organizacje samaadowe powinny stakasie
zidentyfikowa stabe punkty poprzez skuteczny program nadzorGwaar na miejscu, jak ,zza
biurka”, a take poprzez analiinformacji wewrrtrznych i innych dogpnych informacji.

91. W trakcie przeprowadzania kontroli wyznaczone upriawe organy i braiowe organizacje
samoradowe powinny sprawdzaocere ryzyka w zakresie przeciwdziatania praniu peeay i
finansowaniu terroryzmu kupca, jak réwhigego polityki, procedury i systemy kontroli, aby
opracowa cataciowa ocere profilu ryzyka firmy kupca oraz adekwatu jego dziata mapcych

na celu minimalizagj ryzyka. W mia¢ dostpnasci, oceny przeprowadzone przez lub dla innych
os6b zajmujcych sé obrotem metalami szlachetnymi i/lub oséb zapoygh s¢ obrotem
kamieniami szlachetnymi magby¢ uzytecznym zrédtem informacji. Przeprowadzona przez
uprawniony organ/braowa organizag samoradowa ocena zdoln&ci zarzdzania i ckci
podejmowania koniecznych dziatanaprawczych jest tak niezmiernie wanym czynnikiem
determinugcym. Wyznaczone uprawnione organy i li@ne organizacje samaowe powinny
podejmowé wspoétmierne dzialania, aby zapewniwlasciwe 1 terminowe naprawienie
niedocagnie¢ przy uwzgédnieniu faktu,ze zidentyfikowane najbardziej podatne/niebezpieczne
obszary mog mie¢ szersze konsekwencje. Ogolnie rzecz upmujzalamania systemu lub
nieadekwatne kontrole doprowad?o maksymalnego zaostrzenia nadzoru i monitorcavani

92. Tym niemniej, mae st zdarzy, ze niewykrycie pojedynczej transakcji wysokiego kay
lub transakcji pojedynczego klienta wysokiego rya@ykdzie jwz samo znacge, na przykiad, gdy
kwoty 3 znacace, lub gdy typologia prania piedzy i finansowania terroryzmu jest dobrze znana,
lub gdy schemat pozostawat niewykryty przez diugpsc Taki przypadek mie wskazywé na
nagromadzenie zitych praktyk zadzania ryzykiem Ilub narusie przepisow dotycxych
identyfikacji powanych zagraen, monitorowania, szkolenia pracownikéw i kontroli
wewretrznych, dlatego mae sam uzasadhwprowadzenie dziatazapewniggcych przestrzeganie
wymaga zwigzanych z przeciwdziataniem praniu pigizy i finansowaniu terroryzmu.

93. Wyznaczone uprawnione organy i btawe organizacje samaaowe mog i powinny
korzyst& ze swojej wiedzy o zagreniach zwiazanych z produktami, ustugami, klientami i
kontrahentami oraz lokalizacjami geograficznymiy glamoc kupcom w ocenie ich oceny ryzyka
Zwigzanego z praniem piemizy i finansowaniem terroryzmu, jednak patapc, ze mog posiada
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informacje nieudogpnione dla kupcéw, dlatego kupiec nie bytby w stanzi¢ takich informacji
pod uwag przy opracowywaniu i wdeaniu podejcia opartego o ryzyku. Wyznaczone uprawnione
organy i branowe organizacje samadowe (i inne zainteresowane strony) zaclecane do
wykorzystywanie tej wiedzy przy wydawaniu wskazowpkmagajcych w zarzdzaniu ich
ryzykiem. Gdy kupcy mag okreilic zakres dziakd zwiazanych z zachowaniem najgej
starannéci w stosunkach z klientami w sposob uvelliajacy ryzyko, powinien on hyspojny ze
wskazowkami wydanymi przez ich wyznaczone uprawmi@rgany i brarowe organizacje
samoradowé. Wskazéwki przeznaczone dla kupcéw powinny bgjbardziej efektywne. Ocena
podegcia opartego o ryzyko pome na przyktad zidentyfikowa przypadki, gdy kupcy
wykorzystup bardzo vgskie kategorie ryzyka, ktére nie ujmujszystkich istnigjcych rodzajow
ryzyka, albo przyjmuj kryteria, ktore prowadgz do identyfikacji duej liczby partnerow
biznesowych wysokiego ryzyka, ale nie uwetyliajp adekwatnych dodatkowych dziata zakresu
nalezytej staranngci.

94. W Kkontekécie podejcia opartego o0 ryzyko, podstawowym zadaniem wyzompzh
uprawnionych organow i braowych organizacji samogdowych powinno b§ okrelenie, czy
program przestrzegania zasad przeciwdziatania prarenctdzy i finansowaniu terroryzmu i
zarzadzania ryzykiem jest adekwatny dla: (a) spetniemi@imalnych wymogow regulacyjnych
oraz (b) odpowiedniego i skutecznego minimalizowaragraen. Celem monitorowania jest nie
zapobieenie dziatalnéci wysokiego ryzyka, ale zapewnienigg firmy posiadaj adekwatne i
skutecznie wdrzone strategie minimalizacji ryzyka.

95. Zgodnie z 24 Zaleceniem FATF, wyznaczone uprawniorgany i branowe organizacje
samorzdowe powinny mié adekwatne uprawnienia do wykonywania swoich funkejaczapc
uprawnienie do naktadania adekwatnych sankcji ea@raestrzeganie wymogow ustawowych lub
regulacyjnych zwizanych ze zwalczaniem prania piglay i finansowania terroryzmu. Grzywny
i/lub kary nie § odpowiednie we wszystkich dziataniach regulacyinymoprawiagcych lub
naprawiagcych niedocigniccia w zakresie przeciwdziatania praniu peglzy i finansowaniu
terroryzmu. Jednak wyznaczone uprawnione orgamaizbwe organizacje samaaowe musz
mie¢ uprawnienia i ck& stosowania grzywien i/lub kar w przypadkach, gdiniep znacace
niedocagniecia. Dziatania mog takze przyp¢ posté programu naprawczego poprzez normalne
procesy monitorowania.

96. Z uwagi na powysze czynniki staje sijasne,ze wspoétmierne monitorowaniectizie
wsparte dwoma centralnymi cechami:

a) Przejrzysté¢ regulacyjna

97. Przejrzysté¢ regulacyjna bdzie miata pierwszorrine znaczenie przy wdm@niu

wspoétmiernych dziala Wyznaczone uprawnione organy i brawe organizacje samaaowe g

swiadome,ze kupcy, szukap wolnadsci operacyjnej do dokonywania wtasnych ocen ryzykala

takze potrzebowali wskazéwek w zakresie wypetniania omolizah regulacyjnych. Zatem
wyznaczony uprawniony organ/btanwa organizacja samaaowa o obowizkach w zakresie
monitorowania przeciwdziatania praniu pigizy i finansowaniu terroryzmu powinna starsic

przejrzyicie okrdéla¢c swoje oczekiwania, a tak& lkedzie musiata rozwa¢ odpowiednie
mechanizmy przekazywania tych wiadaditio Przyktadowo, moe to przya¢ forme ogodlnych

wymogow opartych o padane rezultaty, a nie szczegétowego procesu.

98. Bez wzgtdu na to, jaka konkretna procedura zostanie giayjpodstawow zasad
powinno by zapewnienigwiadomdci obowizkéw prawnych i oczekiwaregulacyjnych. Przy

2 5125 Zalecenie FATF, Kluczowe Kryteria Metodgiktzne 25.1 1 5.12.
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braku przejrzysteri istnieje ryzyko,ze monitorowanie dzialamaze by postrzegane jako albo
nieproporcjonalne, albo nieprzewidywalne, co zmopodway¢ najbardziej nawet efektywne
zastosowanie podgjia opartego o ryzyko przez kupcow.

b) Szkolenia pracownikow wyznaczonych uprawnionpehandéw, brasowych organizacji
samorzdowych i pracownikdw organoseigania

99. W kontelkécie podejcia opartego o ryzyko nie jest alove doktadne okréenie, co osoba
zajmupca st obrotem metalami szlachetnymi lub osoba zajeaijs¢ obrotem kamieniami
szlachetnymi musi zrobj zeby spetni dotyczce jej obowazki regulacyjne. Zatem podstawowym
zmartwieniem bdzie to, jak najlepiej zapewhispojne wdraanie wykonalnych i wspétmiernych
dziataa monitorupcych. Skutecznid szkoléh w zakresie monitorowaniactizie dlatego wana dla
skutecznej realizacji proporcjonalnych dziafaonitorupcych.

100. Szkolenie powinno mééna celu pozwolenie pracownikom wyznaczonych upramyth
organow/branowych organizacji samogdowych na stworzenie solidnych porbwnawczych ocen
systeméw i kontroli w zakresie przeciwdziatania rpuapientdzy i finansowaniu terroryzmu.
Wazne jest przy przeprowadzaniu ocereby wyznaczone uprawnione organy i li@me
organizacje samogdowe miaty zdoln& dokonywania ocen dotyaeych kontroli zaradczych w
swietle ryzyka przygtego przez osoby zajmage s¢ obrotem metalami i kamieniami szlachetnymi
oraz uwzgtdniapc dostpne praktyki bramowe. Wyznaczone uprawnione organy i lh@ame
organizacje samogdowe mog takze uzna za wyteczne przedswziecie ocen poréwnawczych,
tak aby dokona ocen wzgtdnych silnych i stabych punktéw xdych firm lub rodzajéw
wspotpracy biznesowe;j.

101. Szkolenia powinny obejmowa pouczenie wyznaczonych uprawnionych organdw i
branzowych organizacji samogdowych o tym, jak ocefj czy pracownicy szczebla kierowniczego
wdrozyli adekwatne dziatania z zakresu zalzania ryzykiem oraz okik¢, czy istnieg konieczne
procedury i kontrole. Szkolenie powinno taekobejmowa odniesienie do konkretnych wskazowek,
gdy keda one dosfpne. Wyznaczone uprawnione organy i lwe organizacje samaowe
powinny take by zapewnione o dogbinasci wystarczajcych srodkow dla zapewnienia wdrenia
skutecznego zagdzania ryzykiem.

102. Aby wypeini te zobowizania, szkolenie powinno urmdawi ¢ pracownikom wyznaczonego
uprawnionego organu i bramwej organizacji samogdowej adekwatnie ocefi

- Jaka¢ procedur wewetrznych, whczapc program ustawicznego szkolenia pracownikéw i
audytu wewntrznego, przestrzeganie przepiséw i funkcje gdzania ryzykiem.

- Czy polityki i procesy zardzania ryzykiem sodpowiednie wswietle profilu ryzyka kupca
oraz okresowo dostosowywaneswietle zmieniagcych sg profildw ryzyka.

« Uczestnictwo pracownikow szczebla kierowniczego atapewnt, ze przedsiwzigli
adekwatne zagzlzanie ryzykiem, oraze istniep konieczne procedury i kontrole.
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CZESC TRZECIA: WSKAZOWKI DLA KUPCOW W ZAKRESIE WDRA  ZANIA
PODEJSCIA OPARTEGO O RYZYKO

Rozdziat I: Kategorie ryzyka

103. Aby rozsidnie wdray¢ podefcie oparte o ryzyko, osoby zajmag s¢ obrotem metalami
szlachetnymi/osoby zajmuge s¢ obrotem kamieniami szlachetnymi powinny zidentyfilkat
kryteria oceny potencjalnych zaged zwiazanych z praniem piegdzy i1 finansowaniem
terroryzmu. Te zagtenia lkegda réznity sie w zaleznosci od dziatalnéci prowadzonej przez
kupcow.

104. Identyfikacja zagrgen zwiazanych z praniem piegdzy i finansowaniem terroryzmu, w
stopniu, w ktdrym zagtenie finansowaniem terroryzmu teo zosté zidentyfikowane, pozwoli
osobom zajmucym sk obrotem metalami szlachetnymi/osobom zayoyin sk obrotem
kamieniami szlachetnymi okdle¢ i wdrozy¢ proporcjonalne dziatania i kontrole w celu
minimalizacji tych zagragen.

105. Ryzyko prania pierdzy i finansowania terroryzmu @ by mierzone przy zyciu
réznych Kkategorii. Zastosowanie Kkategorii ryzyka ufiveia zarzadzanie potencjalnymi
zagrazeniami  poprzez unmiwienie osobom zajmggym sk obrotem  metalami
szlachetnymi/osobom zajnagym sk obrotem kamieniami szlachetnymi podpgalizowanie
klientow proporcjonalnym kontrolom i nadzorowi. aszechniej stosowanymi kryteriami
ryzyka s ryzyko zwhzane z krajem lub obszarem geograficznym; ryzykzane z klientem;
ryzyko zwihzane z produktem/ustugami. Waga przyznana tym kateg ryzyka (pojedynczo lub
w polaczeniach) przy ocenie calbwowego ryzyka potencjalnego prania piglny maze r&nié¢ sie
migdzy poszczegolnymi kupcami, w zah@sci od ich konkretnych sytuacji. W konsekwencji ogob
zajmupce st¢ obrotem metalami szlachetnymi/osoby zapuaj s¢é obrotem kamieniami
szlachetnymi &da musialy podejmowa swoje wilasne decyzje dotygze wag poszczegodlnych
rodzajow ryzyka. Parametry oktene przez prawo lub regulacje mpoggranicza dowolnagé
kupcow.

106. Podczas gdy nie istnieje zgoda co do zbioru kateggmyka dla oso6b zajmuagych s¢
obrotem metalami szlachetnymi/oséb zajmoygch sé obrotem kamieniami szlachetnymi,
przyktady dostarczone w niniejszym opracowania Bajpowszechniej identyfikowanymi
kategoriami ryzyka. Nie istnieje jedna metodologiasowania tych kategorii ryzyka. Jednak ich
zastosowanie ma na celu pomoc w projektowaniu skotg strategii zaedlzania potencjalnym
ryzykiem.

Ryzyko zwhzane z krajem/obszarem geograficznym

107. Nie istnieje definicja ogodlnie przsta przez wyznaczone uprawnione organy, boare
organizacje samogdowe lub kupcow przedzapca o tym, czy konkretny kraj lub obszar
geograficzny (wdczapc kraje, w ktérych dziata dany kupiec) jest krajer obszarem wysokiego
ryzyka. Ryzyko zwizane z krajem, w patzeniu z innymi czynnikami ryzyka, dostarcza
uzytecznych informacji na temat potencjalnego zagnta praniem piendzy i finansowaniem
terroryzmu. Czynniki, ktére magdecydowa o tym, ze kraj okrglany jest jako kraj wysokiego
ryzyka, podaneaspontiej.

108. Niektére kraje i obszary geograficzney dardziej interesgpe z punktu widzenia
przeciwdziatania praniu piegdzy i finansowaniu terroryzmu, a poziom ryzykazmgodnosi si¢
lub obnia¢ w zalenosci od kraju ktéregokolwiek elementu transakcji,a@#tapc (1) miejsce
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wydobycia produktu; (2) miejsce oczyszczenia lubkewgzenia produktu; (3) lokalizag]
sprzedajcego; (4) lokalizagj kupupcego; (5) miejsce docelowe wysyiki produktu i (6kalizacg
funduszy wykorzystywanych w transakciji.

Informacje uzupetniaj ace

Ryzyko geograficzne — miejsce wydobycia produktu. Wydobycie moze wigzac sie z ryzykiem finansowania
terroryzmu, jesli ma miejsce w odlegtych miejscach o minimalnej obecnoéci administracji rzgdowej lub
infrastruktury. Na przyktad na niektérych obszarach wydobycie ziota moze by¢ zdominowane przez
uzbrojone grupy niezwigzane z rzadem.

Wydobycie kamieni szlachetnych ma takze duzy zasieg geograficzny i czasami prowadzone jest na
obszarach targanych konfliktami. W odréznieniu od wydobycia diamentéw, wydobycie kamieni szlachetnych
jest w duzej mierze prowadzone na matg skale i nieformalnie przez lokalnych poszukiwaczy i wtascicieli
zrodet rzecznych, z ktérych niewiele, jesli w ogoéle jakies sg spotkami notowanymi na gietdzie. Niektore
kopalnie sg wlasno$cig rzadu, a czesto sg objete licencjg wydang przez agencje rzadowe zaangazowane w
wydobycie surowcOw naturalnych, ale nawet takie kopalnie czesto nie sg objete nadzorem rzadowym,
znajdujg sie na obszarach objetych powaznymi konfliktami i przestepczoscia, wiaczajac terroryzm.
Kupujacy podrozujg do tych kopaln lub pobliskich wspolnot i kupujg kamienie szlachetne, czasami w
sposbb kontrolowany przez rzad, czasami bezposrednio od gérnikéw lub lokalnych posrednikéw. Poniewaz
wiele z tych obszaréw nie posiada wiarygodnych systeméw finansowych, ptatnosci sg czesto dokonywane
w gotéwce w sposoéb nieformalny, albo sg dokonywane poprzez rachunki stron trzecich, co znéw zwieksza
ryzyko.

109. Do czynnikow, ktore powinny @y wzicte pod uwag przy okrdlaniu, czy kraj mae
stwarz& ryzyko w zakresie proponowanych transakcji dodggzh diamentow, klejnotow lub
metali szlachetnych, naig

- Dla nieobrobionych diamentéw, czy kraj produiay lub handlujcy uczestniczy w
Procesie Kimberley.

. Czy w krajuzrodtowym transakcji istnieje znana dziatadéovydobywcza lub znaaza
dziatalng¢ handlowa dotycxa produktu transakcji — diamentow, klejnotéw luletai
szlachetnych.

. Czy kraj jest spodziewanynirodtem znacgcych ilcsci znajdupcych sé w obrocie
diamentow, klejnotéw lub metali szlachetnych, w rgpao bogactwo narodowe, praktyki
handlowe i kultug (osrodki handlu kamieniami szlachetnymi lub klejnotartakie jak
Antwerpia w Belgii) lub niespodziewanymrodtem wartéci mapcych znale¢ sic w
obrocie (duae ilosci starej ztotej hiuterii w biednych krajach rozwijggych s¢). Nalery

jednak zauway¢, ze zioto lub srebro ma@jznaczenie kulturowe i gospodarcze w wielu

krajach rozwijagcych sk, a bardzo biedni ludzie megosiadéd, kupowd i sprzedawa te
metale.

« Poziom nadzoru sdowego firm i pracy na obszarach zmanych z wydobyciem i/lub
handlem.

- Stopier, w jakim gotoéwka jest wykorzystywana w danym kraju

- Poziom uregulowania danej dziatadoo

« Czy nieformalne systemy banko$ed funkcjonup w danym kraju, np. hawala dziata w
wielu krajach rozwijacych se.

- Czy wyznaczone organizacje terrorystyczne lub p¢pege dziataj w danym kraju,
szczegOlnie na matych i rzendlieiczych obszarach gorniczych.

- Czy istnieje tatwy dogp z kraju do pobliskich konkurencyjnych rynkow |daiatalngci

przetworczej, np. ztoto wydobywane w Afryce jestestp oczyszczane w Republice
Potudniowej Afryki, na Bliskim Wschodzie lub Eurepia nie w Stanach Zjednoczonych, a
propozycja oczyszczania afrylekiego zilota w Stanach Zjednoczonych bytaby
niecodzienna i wskazywata na wysokie ryzyko.
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Czy, w oparciu o wiarygodneérodia®, odpowiednie prawa, regulacje i inne dziatania
dotyczce przeciwdziatania praniu piedzy i finansowaniu terroryzmuaswdrazane i
egzekwowane w danym kraju.

Poziom egzekucji prawa dotygzego korupcji i innej znageej dziatalndci przestpczaci
zorganizowane.

Czy przeciw danemu krajowi zostaly wprowadzonekspn embarga lub podobne
dziatania.

Ryzyko zwihzane z klientem i kontrahentem

Ryzyko zwizane z klientem detalicznym

110.

Detaliczny klient kupujcy metale szlachetne lub kamienie szlachetne ¢dei® generalnie

mie¢ celu biznesowego zwianego z zakupem diterii, kamieni szlachetnych Ilub metali
szlachetnych. Zakup prawdopodobniedhie dokonany z powodow czysto osobistych i
emocjonalnych, ktére nie megby¢ ujete w ocenie ryzyka prania piedzy i finansowania
terroryzmu. Wysokie ryzyko nie by jednak dostrzeone w pewnych metodach przeprowadzania
transakcji z klientami detalicznymi:

Wykorzystanie gotowki. Naky jednak zauwayé, ze wiele oséb pragnie zachofva
anonimowd¢, albo przynajmniej unikgg pisemnych dowoddéw zakupu, przy zakupie
bizuterii z przyczyn czysto osobistych, przy braku p@aania z praniem piegalzy lub
finansowaniem terroryzmu.

Ptatna¢ przez lub dostawa do stron trzecich. Jednak neystkie ptatnéci dokonane przez
strony trzecie wskazgjna pranie piemdzy lub finansowanie terroryzmu. Stosunkowo
czesto zdarza siprzy zakupie biuterii, ze kobieta wybierze buterig, a nezczyzna paniej
dokona zaptaty i poprosi o dostado kobiety.

Ztozonas¢ transakcji.

Ryzyko zwjizane z partnerem biznesowym

Istnieje wiele r6znych etapow i transakcji oraz kontrahentéw zaangazowanych w dziatalnos¢ zwigzang z
kamieniami szlachetnymi i metalami szlachetnymi. Jak okreslono powyzej, wydobyciem zajmujg sie
podmioty od spoétek miedzynarodowych do pojedynczych os6b. Posrednicy moga byé dobrze znanymi
lokalnymi kupcami kupujacymi od gdérnikéw, lub wedrownymi zagranicznymi kupcami, lub hawaladarami.
Sprzedawcy detaliczni bizuterii moga kupowaé produkty pochodzace z uzywanej bizuterii, podobnie jak
bezposredni kupcy i lombardy. Kazda z tych firm moze stwarzaé¢ ryzyko prania pieniedzy. Kupcy moga
kupowac¢ od i sprzedawa¢ innym kontrahentom, ktérzy takze pracujg w branzy metali szlachetnych lub
kamieni szlachetnych, albo sprzedawac¢ osobom prywatnym poprzez sprzedaz detaliczng (kupujacy czesto
pozostajg anonimowi). Kupcy bedg musieli rozwazy¢ ryzyko zwigzane z kazdym etapem, w ktérym
uczestnicza. Podejscie oparte o ryzyko powinno uwzglednia¢ klientow i kontrahentow wysokiego ryzyka na
kazdym etapie.

Oprocz sektora sprzedazy detalicznej, handel diamentami, klejnotami i metalami szlachetnymi jest

Informacje uzupetniaj ace

3

~Wiarygodnezrédta” odnosz sie do informacji, ktére sdostarczane przez dobrze znane organy, kidog&nie
uwazane za wiarygodne, i ktére udgshiaja takie informacje wszystkim zainteresowanym osobOprécz FATF
oraz ciat regionalnych FATF, takizédta mog obejmowd, ale nie ograniczajsie do organéw ponadnarodowych
lub miedzynarodowych takich jak Mdzynarodowy Fundusz Walutowy , czy Grupa Egmonpilaca Jednostki
Wywiadu Finansowego, jak rowriénne wtaciwe krajowe organy gglowe i organizacje pozaidowe. Informacje
dostarczone przez te wiarygoditédia nie maj skutku regulacji prawnych i nie powinny dgostrzegane jako
automatyczne okgtenie,ze cG reprezentuje wysokie ryzyko.
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tradycyjnie czescig sektora prywatnego, dla zapewnienia ochrony lub bezpieczehAstwa handlowego. Kupcy
tradycyjnie chronili swoich kontrahentéw, ich materiaty i ich praktyki biznesowe przed osobami postronnymi,
dazac do ochrony siebie samych przed dzialalnoscig przestepcza, a takze przed potencjalnymi
niezaleznymi od nich kontaktami miedzy konkurentami i ich klientami lub dostawcami. Jednak kupcy muszag
sami wiedzie¢, ze majg do czynienia z dziatajgcymi zgodnie z prawem kontrahentami.

W niektérych sektorach, w ramach dzialalnosci zwigzanej z metalami szlachetnymi i kamieniami
szlachetnymi, zaufanie oparte o kontakt osobisty jest kluczowym elementem prowadzenia intereséw, a takie
zaufanie i kontakt osobisty pomagajg w obnizenia ryzyka zwigzanego z kontrahentem. Dodatkowo, kazda
branza posiada zaplecze handlowe, takie jak stowarzyszenia handlowe i handlowe ksiegi adresowe, ktére
stanowig pewng podstawe i dostarczajg informacji o wiarygodnosci, nalezy sie wiec nimi postuzy¢. Nalezy
sprawdzi¢ kazdego nowego kontrahenta nieznanego kupcowi, w szczegodlnosci jesli jest takze nieznany w
branzy kupca. Kontrahent, ktéry proponuje transakcje dotyczacg diamentow, klejnotéw i metali
szlachetnych powinien posiada¢ wiedze, doswiadczenie i zdolnosé¢ finansowg i techniczng do
przeprowadzenia danej transakciji.

111. Kontrahenci wysokiego ryzyka obejmuwsoby, ktore:

- Nie posiadaj wiedzy o brany, w ktérej cha zawier& transakcje, lub ktére nie posiaglaj
siedziby lub sprgu, lub zasobow finansowych koniecznych i odpowieldrdla realizaciji
takich zobowazan, lub gdy wydaj sie nie zng zwyczajowych warunkéw finansowych.

- Proponuj transakgj, ktéra nie ma sensu, lub ktéra opiewa na zbyhdawazywszy na
okolicznasci, kwote, zbyt wysolg jakos¢ lub potencjalny zysk.

- Sa znacaco oddalone geograficznie, lub takie oddalenie jagt wyja&nione, od osoby
zajmupce] skt obrotem metalami szlachetnymi lub osoby zapoej sk obrotem
kamieniami szlachetnymi.

- Wykorzystup banki, ktore nie g wyspecjalizowane lub niéwiadcz regularnie ustug na
takich obszarach, i ktore niey gwigzane wzaden sposob z lokalizackontrahenta i
produktow.

- Dokonup czestych i niewyjanionych zmian rachunkéw bankowych, szczego6lnie pdmyi
bankami w ranych krajach.

- Angazuja w transakgj strony trzecie, albo jako ptatnikdw, albo jako matbow ptatndci
lub produktu, bez widocznego uzasadnionego celoelsiawego.

- Nie podaty informacji o rzeczywistych beneficjertdab osobach kontrolagych udziaty,
chocia bytoby to spodziewane z handlowego punktu widzenia

. Staraj Si¢ pozostd anonimowi poprzez prowadzenie zwyczajne] dzialanbiznesowe]
poprzez ksigowych, prawnikéw lub innych goednikéw, por. punkt powag;.

« Uzywaja gotowki w transakcjach z osobami zajgoymi Sk obrotem metalami
szlachetnymi lub osobami zajmaymi sk obrotem kamieniami szlachetnymi, lub ze
swoimi wiasnymi kontrahentami w sposéb niestandaydo

- Wykorzystup firmy swiadczce ustugi pierizne lub inne niebankowe instytucje finansowe
bez widocznego uzasadnionego powodu biznesowego.

« Sg osobami petaicymi eksponowane funkcje publiczne.

Ryzyko zwizane z produktem/ustag

112. Ogllna ocena ryzyka powinna f&k obejmowda okreslenie potencjalnych zagren
wynikajacych z produktow i ustug oferowanych przez asa@ajmupca sSic obrotem metalami
szlachetnymi lub os@b zajmupca sie obrotem kamieniami szlachetnymi. Badanie ryzyka
zwiazanego z produktami lub ustugami powinno obejmbomwawazenie nasipujacych czynnikdw:

@) Oferowane produkty
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113. Wszystkie diamenty, klejnoty i metale szlachetneggnpotencjalnie b§ wykorzystane do
prania piengdzy i finansowania terroryzmu, ale ichyteczna@¢ i wynikajacy z nich poziom ryzyka
zwykle r&@ni sig w zaleznosci od wartdci produktu. O ile transakcje nie dotycbhardzo duych

ilosci, produkty o niszej wartéci zwykle wiza Sic z mniejszym ryzykiem i bardzie

wartasciowe produkty. Jednak kupcy musby¢ swiadomi, ze wart@é¢ moze by zmienna w
zaleznosci od poday i popytu. Relatywne warfci niektorych materiatbw magznacaco sk

rézni¢ w poszczegolnych krajach i wraz z uptywem czasu.

114. W zaleznosci od charakteru transakcji, kontrahentow isdip ztoto mae by obarczone

wysokim ryzykiem. Czyste ztoto lub stosunkowo ceystoto jest 4 samy substang na catym

swiecie, o ogolnéwiatowe] standardowej cenie publikowanep#ego dnia, mee tez by¢ samo

wykorzystane jako waluta, np. poprzez hawala. Zimst dostpne w szeregu form, np. w
sztabkach, monetach, w formieztierii lub ztomu i jest przedmiotem handlueizynarodowego
we wszystkich tych formach.

115. Chocia ztom stopow ziota lub inny ztom zawiegay zloto mae wymagé znacacego
przetworzenia i oczyszczenia przedagsicciem ostatecznego rynku zbytu, koszty mdgyc
dyskontowane z wyprzedzeniem, a ziomzmdy¢ przedmiotem handlu za wyspkcerg na
ogolnagwiatowych rynkach wartych miliardy dolarow. Watovielu materiatow ztomowanych jest
niepewna i nie jest doktadnie znana,d momentu przetworzenia i oznaczenia préby, caemo
stanow€ zagraenie zwiazane z praniem piegdzy i finansowaniem terroryzmu,sjestrony zanka
lub zawyza wartas¢ przesytek mgdzynarodowych.

116. Zioto ze zlG osadowych i zioty pyt mag wskazywa& na nieformalne wydobycie
prowadzone przez osoby prywatne i niewielkie grugagsto na obszarach charakterymyjch se
nieformalry bankowdcia i brakiem regulacji, wic mog wiazat sie z wysokim ryzykiem.

117. Fizyczna charakterystyka oferowanego produktu jekte czynnikiem do rozwaenia.
Produkty, ktore s tatwe do transportowania, i ktére raczej nie powizwroct uwagi organdéw
scigania g bardziej naraone na wykorzystanie w transgranicznym praniu paxy. Przyktadowo,
diamenty § mate, lekkie, niewykrywane przez wykrywacze metaligc pozwalag tatwo ukry

dwzy kapitat.

118. Ponadto wzite pod uwag musi zosté ryzyko handlu kradzionymi lub sfatszowanymi
produktami. Tak jak w przypadku wszystkich wadiowych przedmiotow, diamenty, klejnoty i
metale szlachetneasatrakcyjne dla ztodziei, a kupcy muasbyé¢ swiadomi ryzyka handlu
kradzionymi produktami. Na przyktad osoby zajaug st obrotem hiuteria, lombardy i kupujcy
uzywam ztota bizuteric powinni by przygotowani na mdiwos¢ otrzymania oferty zakupu
skradzionej biuterii. Oprocz towaréw pochoaeych z kradziey, kupcy powinni by $wiadomi
ryzyka zwhazanego z towarami podrobionymi, takimi jak syntetye diamenty przedstawiane jako
diamenty naturalne, albo 14-karatowe ztoto przedstae jako ztoto 18-karatowe.

(b) Oferowane ustugi

119. Gléwni handlarze ziotem twagzrachunki metali dla swoich klientéw, dla czasowego
bezpiecznego sktadowania lub celem inwestycjizepazuy kredyty ztota swoich kontrahentéw na
tych rachunkach mdzy sola oraz pomgdzy magazynami i miejscami docelowymi na catym
swiecie, przy ustugach porownywalnych do tyehiadczonych przez banki poprzez pigize i
kredyty finansowe. Takie ustugiwiadczone przez banki i gtdbwnych handlarzy ziotagmby¢
uzyteczne dla oséb pigcych pienadze i finansujcych terroryzm przy przenoszeniu zego
kapitatu poprzez handel guizynarodowy, pod przykrywklegalnej dziatalngei, ale nie maj duzej
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Szansy pozostania anonimowymi i nieregularnymatarm mog przedstawié niskie ryzyko.

()

Cechy rynku

120. Warto zapamgta¢ nastpujace ogOlne zasady, ktére mpgbnizy¢ poziomy ryzyka
konkretnych transakcji:

Ograniczone mdiwosci odsprzeday — produkty o ograniczone] mibvosci odsprzeday
prawdopodobnie oka si¢ nieatrakcyjne dla oséb pigrych pienidze'.

Wielkos¢ rynku — maty rynek prawdopodobnie utrudni osobi®srgerej pienadze
zbudowanie transakcji ztonych, transakcji o wielu poziomach (aby stw@rayystans
migdzy sprzedacym i ostatecznym Kkupagym) oraz przeprowadzenie transakcji
anonimowo, zatem jest mniej atrakcyjny dla osolvgaipch pienadze.

Wymagany stopie wiedzy fachowe] — @i specjalistyczna wiedza wymagana jest do
przeprowadzenia transakcji, ryzyko wykorzystanikicta transakcji przez osoby pime
pieniadze mae by¢ nizsze. Przykladowo, diamenty anikalnymi przedmiotami, niektore o
niezwykle wysokiej wartéci, niektore o d“o mniejszej, wszystkie zalee od wielkdci i
cech fizycznych, zwykle ocenianych przez osoby aydu dawiadczeniu i wiedzy w
zakresie wyceny diamentow. Wraz ze wzrostem weirttvansakcji, albo z powodu dej
liczby diamentow, ktorych dotyczy transakcja, allwysokiej jakdci poszczegolnych
diamentdw, wzrasta zapotrzebowanie na wigdzhows i wyspecjalizowane rynki. Osoby
piorace pienadze mog nie posiada takiej wiedzy. Jednak wiedzaka znale¢ mozna w
wielu miejscach, a osoby pime pienadze mog by¢ w stanie 3 uzyska&, lub zatrudni
odpowiednie osoby.

Stopier regulacji rynku — jéi rynek jest regulowany, w zataosci od stopnia regulaciji,
transakcje na tym rynku magby¢ obarczone mniejszym ryzykiem (por. inne zmienne
ponizej, ktére naley wzia¢ pod uwag przy ocenie ryzyka).

Koszty transakcji — pranie piemizy i finansowanie terroryzmu me wiaza Sie z
wielokrotnymi transakcjami, poprzez ktére prazpsly umieszczaj nielegalnesrodki w
legalnym produkcie, tak anonimowo, jak to ztiwe, nasg¢pnie maskujc te srodki poprzez
transakcje p&rednicace, a nagpnie wycofuac je w innym czasie i innym miejscu. Osoby
piorace pienadze cha uzysk& jak najwkcej ze swoich nielegalnyckrodkow z tych
transakcji. Mog by¢ przygotowane na zaakceptowanie strat w procesiskomania
transakcji, ale mag chcig€ utrzyma& je na minimalnym poziomie. Dlatego transakcje
obejmupce produkty o wysokiej wargoi przy niskich kosztach transakcji mpdpy¢
szczegolnie atrakcyjne dla oso6b pmych pienadze i finansujcych terroryzm.
Przyktadowo, zakup monet z czystego ziota, acpast sprzedatych monet w innym
miejscu spowoduje szybki zwrot gliszcici oryginalnej ceny zakupu. Z drugiej strony
zakup specjalistycznego stopu ziotazmonie wartas¢ odsprzeday tylko zawartdci ztota,
prowadac do utratysrodkow odpowiadacych wszelkiej wartéci dodanej w procesie
przetworstwa oraz optatom za oczyszczenie ziotkieTaiansakcje zmugzosole pioraca
pieniadze do zaptacenia znacych kosztéw transakcji i magdlatego by obarczone
niskim ryzykiem.

4 Na przyklad zayte katalizatory przemystowe, ktére zawigrajetale z grupy platynowcow, zazwyczaj radiyc
sprzedane jedynie podmiotom zajamym sk oczyszczeniem platyny, zatem nie stwagzhjpego zagraenia
praniem pierddzy. Srebro wykorzystane do obrazowania i w elelit® ktdre g wyspecjalizowanymi
zastosowaniami, z ktérych kapitat nie jest tatwyadizyskania, podobnie stwarza niskie ryzyko. Platysrebrna
bizuteria oraz monety magczywicie by wykorzystane przez osoby pige pienadze. Srebro byto
wykorzystywane od wiekéw jako pieriz, wchz posiada die znaczenie na niektérych obszarach geograficznych
w niektorych kulturach, np. w Indiach.
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(d) Metody finansowania

121. Wykorzystana metoda ptatfm wplywa na istnigjce ryzyko prania pieadzy i
finansowania terroryzmu. Zagrenia zostam z pewndcia zredukowane, i transakcje odbywaj
si¢ poprzez gtdbwny system bankowy. Z drugiej strongykp maze wzrastd w nastpujacych
sytuacjach:

- Gotowka, szczegolnie w dych kwotach, mge by znakiem ostrzegawczym, szczegolnie

jesli wykorzystanie gotéwki jest anonimowe lub ma neluc ukrycie tasamdci, np.

prawdziwy kupujcy reguluje nalenos¢ poprzez przekazanie gotowki osobie trzeciej, ktora

wtedy staje & nominalnym i zidentyfikowanym kupagym.

- Pfatnaci lub dostawa produktu na rachunki lub z rachunlstneny trzeciej, np. rachunkow
na nazwiska o0sob innychzzatwierdzeni kontrahenci.

« Platn@¢ na rachunki lub z rachunkow instytucji finansowydtiére a niezwhzane z
transakcy lub zatwierdzonymi kontrahentami, takich jak bazkokalizowane w krajach
innych nk lokalizacja kontrahenta lub transakciji.

- Niebankowe mechanizmy finansowe, takie jak kanteajut lub firmy realizujce przekazy
pienkzne.

Zmienne mogce zmient ocere ryzyka

122. Aby zaprojektowd metodologt podefcia opartego o ryzyko nie by potrzebne
spojrzenie na seriinnych zmiennych, ktore magzwickszy¢ lub zmniejszy dostrzegane ryzyko
stwarzane przez konkretnego klienta lub trangakcj

. Poziom skutecznych regulacji zwanych z przeciwdziataniem praniu pigigy i
finansowaniu terroryzmu, albo innego nadzoru lubteayu zargdzania, ktéremu podlega
kontrahent. Kontrahent, ktory jest ogatajmupca Sig obrotem metalami szlachetnymi lub
osoly zajmupca sig obrotem kamieniami szlachetnymi dziatajm w kraju posiadagym
silny system przeciwdziatania praniu pigiay i finansowaniu terroryzmu, lub system taki
jak Proces Kimberley, stanowi mniejsze ryzyko zspektywy prania piendzy niz
kontrahent, ktory nie jest oty regulacjami lub podlega jedynie minimalnym reggjom w
zakresie przeciwdziatania praniu pigiay i finansowaniu terroryzmu. Aby otrzydaak
niska ocerg ryzyka, kontrahent powinien posig@dgrogram przestrzegania norm
zaswiadczenie o ich przestrzeganiu pochgmzz odpowiedniego systemu regulacyjnego.

Informacje uzupelniaj ace

Rodzaj i poziom regulacji ré6zni sie znaczaco miedzy réznymi rodzajami metali szlachetnych i kamieni
szlachetnych. Na przyktad w niektérych krajach od kupcéw wymaga sie posiadania licencji rzadowej dla ich
konkretnego rodzaju dziatalnosci, w innych takiego wymogu nie ma. Mogg nie istnie¢ zadne lub istnie¢
jedynie ograniczone regulacje, gdy produkt jest wydobywany i sprzedawany po raz pierwszy, ale poziom
regulacji moze wzrasta¢ wraz z dalszym obrotem produktem.

Niektére rzady sa takze zaangazowane w transakcje poprzez systemy regulujgce eksport i import, czesto
dla celéw pobierania podatkéw i cel, ktory wymaga od kupcOw opisania ich materiatow i zadeklarowania
wartosci o kontrahentéw w eksporcie lub imporcie. Takie zaangazowanie rzadu moze znamionowac¢ niskie
ryzyko, ale moze tez wygladaé r6znie w poszczegoélnych krajach, a wptyw na ryzyko musi byé oceniany
bezposrednio przez osobe zajmujaca sie obrotem metalami szlachetnymi lub osobe zajmujaca sie obrotem
kamieniami szlachetnymi.

Istniejg regulacje rzgdowe dotyczace obrotu metalami szlachetnymi, ale wiekszosé transakcji nie jest
prowadzonych na regulowanych rynkach. Ztotem handluje sie na catym $wiecie w bardzo duzych ilosciach
w bezposrednich transakcjach fizycznych i poprzez finansowe instrumenty pochodne, tj. kontrakty
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terminowe typu future i forward, ktére moga by¢ wykorzystane do uzyskania prawa do sprzedazy na
fizycznych gieldach ziota. Takie papierowe transakcje w ztocie, jakiejkolwiek wartosci, nie majg duzej
szansy pozosta¢ anonimowymi lub prowadzonymi w gotéwce, na pewno nie na regulowanych rynkach i
prawdopodobnie nie na nieregulowanych rynkach, ale nie powinny by¢ ignorowane z punktu widzenia
przeciwdziatania praniu pieniedzy.

Duza czesc¢ sprzedazy nieobrobionych diamentéw dokonywana jest poprzez Belgig, ktéra obejmuje kupcow
i transakcje Scistymi regulacjami (wiaczajac fizyczne inspekcije i ocene wartosci wszystkich importowanych i
eksportowanych diamentéw, tym samym na przyktad wykluczajgc zagrozenia zwigzane z wyceng i
syntetycznymi diamentami) oraz poprzez gieldy o surowych regulaminach czionkostwa. Niektére kraje
uczestniczg w Procesie Kimberley. Proces Kimberley ma zastosowanie do 0s6b zajmujacych sie obrotem
nieobrobionymi diamentami, wtaczajac eksporterow i importerow, gdy dziatajg oni na terenie krajow
cztonkowskich. Gdy Proces Kimberley ma zastosowanie, znaczaco obniza sie poziom ryzyka zwigzanego z
praniem pieniedzy i finansowaniem terroryzmu. Systemy gwarancji handlowych i transakcji poprzez gietdy
jeszcze bardziej redukujg ryzyko w zakresie handlu oszlifowanymi diamentami i bizuteria zawierajaca
diamenty, podobnie jak ptatnosci wytacznie przelewami bankowymi wsréd kupcoéw objetych regulacjami i
nadzorem rzadowym.

«  Wielkos¢ transakcji, przy wikszych transakcjach stwarzeych wiksze ryzyko, zawsze
pamktajac 0 maliwosci rozmyéinego roztagenia transakcji na mniejsze transakcje.

- Poziom regulacji ridowych dziatalnéci kontrahenta i praktyk rachunkowed. Spétki i ich
spotki corki kedace ich catkowid wiasndcia, ktére g wlasndacia publiczry i sa notowane

na regulowanej gietdzie, lub ktére majydane publicznie instrumenty finansowe,

generalnie stwarzajminimalne ryzyko prania piegdzy. Naley jednak zauway¢, ze nie
zawsze tak jest, a spotki notowane na gieldzieaniyg ustanowione przez osoby pioe
pieniagdze.

« Rzadowe mechanizmy kontroli przeptywéw handlowych, rktbobejmuy inspekcje
fizyczne, dziatania podejmowane w rgsttwie kontroli przeptywow handlowych i/lub
weryfikacje wyceny. Ogolnie rzecz bimy, jesli rzad stworzyt rot odzwiernego, ktéry
monitoruje przychodge i/lub wychodzce przeptywy handlowe, wtzapc fizyczne
inspekcje towaréw i szacunek watg ryzyko prania piesdzy mae by znacaco
zredukowane, podobnie jak zagenia zwhazane z wykorzystaniem syntetycznych
diamentow.

- Charakter i zakres zaangavania bankow. Generalnie niski poziom ryzyka jesecny
zawsze tam, gdzie transakcja jest catkowicie raah@ finansowo, zaréwno po stronie
kupca, jak i kontrahenta, poprzez instytubankows, ktora jest zlokalizowana w kraju
cztonkowskim FATF, o ktérej wiadomase jest aktywnie zaangawana w przeptywy
ptatnaci i umowy finansowe w danej bray) pod warunkiemze transakcje asgeneralnie
rutynowe (ptatnéci nastpuja krétko po rutynowych przeptywach handlowych), ovaz
dokumentacja zawiera adekwatidentyfikacg wszystkich stron transakcji (por. ryzyko
przypisane do metod finansowania paeyy.

« Regularné¢ lub czas trwania stosunkow biznesowych, lub ogomgedzy o roli
kontrahenta w braty. Dlugotrwate stosunki obejmage czste kontakty prowadz do
zrozumienia pozycji w bray kupca oraz informacji, dgki ktorym proponowana
transakcja mze by oceniona poddtem spdéjnéci z normami brarowymi.

. Zaznajomienie osoby zajnage] st obrotem metalami szlachetnymi lub osoby zajoej
si¢ obrotem kamieniami szlachetnymi z krajem kontradewhczapc znajoméé mapcego
zastosowanie prawa lokalnego, regulacji i zasdd rgavniez struktury i zakresu nadzoru
regulacyjnego.

5 Zob. FATF Report on Money Laundering Typologi2302-2003, punkt 37; Przyktad 10: Notowany podmiot

prawny stworzony specjalnie dla prania nielegalnyostduszy; Przyktad 12: Handlarz narkotykéw przggnu
kontrok nad spoétl notowan na gietldzie.

33



Kontrole w sytuacjach wysokiego ryzyka

123. Kupcy powinni wdray¢ odpowiedniesrodki i kontrole w celu minimalizacji potencjalnego
ryzyka prania pierdzy i finansowania terroryzmu wobec tych klientokiprym przypisano
wysokie stopié ryzyka w wyniku oceny ryzyka przeprowadzonej prkepca. Te samerodki i
kontrole mog czsto dotyczy wiccej niz jednej ze zidentyfikowanych kryteriow ryzyka i
niekonieczne oczekujeesod kupcéw ustanowienia specjalnych kontroli nakieanych na kade
kryterium. Do odpowiednickhrodkéw i kontroli mana zaliczy:

« Ogolne szkolenia dla odpowiedniego personelu w ema&r metod prania piemlzy i
finansowania terroryzmu oraz zaged dotyczcych kupcéw.

- Nakierowane szkolenia dla odpowiedniego personelajage na celu zwkszenie
swiadomaci klientow i transakcji wysokiego ryzyka.

- Lepsze poznanie swojego klienta/kontrahenta (knowr ycustomer/counterparty — KYC)
lub zachowanie wzmimnej naleytej staranngci.

- Wymaganie zatwierdzenia na #gzym szczeblu kierownictwa firmy kupca.

« Zwigkszone monitorowanie transakcji.

- Zwickszone kontrole i estotliwos¢ przeghdu partnerow handlowych.

Rozdziat Il: Zastosowanie podejcia opartego o ryzyko

124. Podejcie oparte o ryzyko powinno Bystosowane w catym przedbiorstwie, whczapc
przedsgbiorstwa m¢dzynarodowe. Polityki, standardy i procedury powitwy¢ podobne, jeeli nie
identyczne w przeddbiorstwie lub jego zorganizowane] zi, a odebne segmenty
przedsgbiorstwa lub jego zorganizowanejeéei powinny komunikowé si¢ ze soh w zakresie
wdrazania programu przeciwdziatania praniu pgglziy i finansowaniu terroryzmu. sle pewna
osoba Ilub transakcja jest zaklasyfikowana do kategaysokiego ryzyka, inne @&ci
przedsgbiorstwa, ktére mogmie¢ kontakt z tak osola lub transakej, musz by¢ powiadomione o
tym w tym samym momencie.

125. Standardy prawne i kultury egzekwowania prawanip sig, a osoby zaangawane w
dziatalng¢ w danym kraju musz by¢ swiadome i reagowana przepisy prawne i uprawnione
organy tego kraju. Powinno istdigopodobiéstwo w zakresie nagiujacych wspdlnych etapow
wdrazania:

Nalezyta staranng w kontaktach z klientami/poznaj swojeqo klientadttahenta

126. Dziatania realizujce zasagl,zidentyfikuj swojego klienta/kontrahenta” w ranfagrogramu
przeciwdziatania praniu piegdzy i finansowaniu terroryzmu kupca raaja celu umgliwienie
osobie zajmujcej sk obrotem metalami szlachetnymi lub osobie zajoejj st obrotem
kamieniami szlachetnymi agjniecie uzasadnionego przekonani@ zna prawdziw tozsama¢
kazdego kontrahenta/klienta oraz rodzaje transak@p@nowanych przez kontrahenta. Program
kupca powinien obejmowagrocedury:

- ldentyfikacji i weryfikacji kontrahentow/klientow rped ustanowieniem stosunku
biznesowego, np. pragia zobowazan umownych. Zidentyfikowana osoba fizyczna lub
prawna, albo upowaiony i w petni zidentyfikowany petnomocnik powinpiotem by
jedynymi osobami, ktorym przekazywarematnagci lub dostarczaneagprodukty, o ile nie
pojawig si¢ uzasadnione i udokumentowane powody biznesoweszeliwa strona trzecia
zostata odpowiednio zidentyfikowana, a jejgamda¢ zweryfikowana.

- ldentyfikacji rzeczywistych beneficjentbw oraz pgda racjonalnychsrodkow celem
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weryfikacji ich tazsamdci, tak aby kupiec byt mégt racjonalnie uznae wie, kim g
rzeczywici beneficjenci. Dziatania, jakie musdy¢ podgte dla weryfikacji tasamdci
rzeczywistego beneficjentagdn sic réznic w zalenosci od stopnia ryzyka. Dla os6b
prawnych i jednostek organizacyjnych nieposiachggh osobowsgci prawnej powinny one
obejmowa racjonalne dziatania mgge na celu poznanie struktury wiascoi kontroli
kontrahenta/klienta.

« Uzyskania informacji i poznania okoliczw i dziatalngci kontrahenta/klienta, wtzapc
spodziewany charakter i wielkoproponowanych transakcji.

127. W sytuacjach, gdy zastosowanie majalecenia FATF (tj. dla transakcji, w ktorych
wykorzystywana jest gotdwka o wadtb réwnej lub przewyszajcej 15.000 USD/EUR), og&in
zasad jest,ze kontrahenci/klienci mugzodlega petnemu zakresowi dziatanalezytej staranngci

w stosunkach z klientami. Co geej, dodatkowe dziatania i procedury z zakresu papzwWo0jego
klienta/kontrahenta” powinny ldyzastosowane do okdtania wysokiego ryzyka (takich jak osoby
zajmupce eksponowane stanowiska publiczne lub transalatjezice krajow wysokiego ryzyka).
W takich przypadkach, na przykiad, osoba zajitaujseé obrotem metalami szlachetnymi lub osoba
zajmupca se obrotem kamieniami szlachetnymi powinna wadtadodatkowesrodki i kontrole
celem zminimalizowania tego ryzyka. Taki®dki mog obejmowa lepsze poznanie kontrahenta
lub zachowanie wznimnej naleytej starannéci oraz wikszy bezpéredni kontakt z kontrahentem
(na przyktad obserwowanie operacji, personelu zgpr maze stanowd dodatkows weryfikacg
jego legalnéci). Bedzie take konieczne wzmine monitorowanie transakcji.

128. Te kroki powinny by dokumentowane, a dokumenty przechowywane w osdboege dla
kazdego kontrahenta/klienta. W okoliczetach okrélonych przez wiadze publiczne, gdy ryzyko
prania piengdzy lub finansowania terroryzmu jest niskie, kupeywg mie¢ pozwolenie na
zastosowanie zmniejszonych lub uproszczonyobdkéw z zakresu natgtej starannéci w
stosunkach z klientami, identyfikig i weryfikujac tozsamad¢ kontrahenta/klienta oraz
rzeczywistego beneficjenta uwzghiajc rodzaj kontrahenta/klienta, produkt lub transakcj

129. W innych okolicznéciach (tj. dla transakcji, w ktorych nie jest wykgstana gotéwka o
wartasci rownej lub przekraczagej 15.000 USD/EUR), gdy prawo krajowe nie dkaeinaczej,
identyfikacja kontrahenta/klienta @ jednak by dokonana poprzez szersze praktyki stosowane w
brarzy i stowarzyszenia, ktére juposiadag porownywalne dane, do ktérym szybki dgsimap
wiadze, lub poprzez odniesienie do administracyjnlyaz danych (baza danych zarejestrowanych
kupcow, baza dana zywana z podatkiem VAT, itp.). Zmniejszy to op@nia zwiazane z
transakcjami, szczegolnie dla matyclrédnich kupcow, ktorzy jupolegay na takichzrodtach
brarzowych w utrzymywaniu bezpiecastwa i wysokich standardéw swoich praktyk bizneschwvy
Na przyktad w przemyje diamentowym, transakcje dotyce nieobrobionych diamentows s
przeprowadzane w ramach Procesu Kimberley. Obmnhentami nieobrobionymi i diamentami
oszlifowanymi mae mi& miejsce poprzez gietdy, ktéra szionkamiSwiatowej Federacji Gietd
Diamentow. Kupcy mag w przejrzysty sposob powdtasie na te zrodia identyfikacii
kontrahentéw/klientdw, a nie odtwarzavszystkie dane identyfikacyjne w mnéstwie kartotek
kupcow i transakciji.

130. W podobnych okoliczriwiach inne programy regulacyjne i/lub stowarzysadnmiarzowe
moag dostarczé& podobne informacje i zapewnienia o kontrahentdcénsakcje z dobrze znanymi,
wieloletnimi kontrahentami magtakze by identyfikowane poprzez przejrzyste odniesienie do
istniegcych informacji o kupcach, a nie muaszy¢ odtwarzane. Taka praktyka szybkiej
identyfikacji kontrahenta powinny oczy$gie by¢ ograniczone do transakcji o standardowych
praktykach handlowych i standardowej ptatriqpoprzez bank, ktére nie prowaddo podejrzé i
obaw, i wzadnym przypadku nie eliminuje w petni potrzeby eteania analizy opartej o ryzyko do
transakcji, klientdw i kontrahentéw.
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Monitorowanie kontrahentow/klientéw i transakcji

131. Stopiex i charakter monitorowania przez osolzajmupca Sk obrotem metalami
szlachetnymi lub os@b zajmupca si¢ obrotem kamieniami szlachetnymi zadé bedzie od
rozmiaru dziatalngci i oceny ryzyka, ktorej dokodamusi kupiec. W oparciu o talocere ryzyka
oraz zgodnie z wymogami prawnymi i regulacyjnymije nwszystkie transakcje lub
kontrahenci/klienci &da monitorowani w ten sam sposéb lub w tym samymrstofRyzyko mae
sta sig¢ widoczne tylko wtedy, gdy kontrahent rozpgicarowadzenie transakcji, szczegélniglije
transakcje rénia sic od tych pocatkowo oczekiwanych, a zmiany w transakcjach powitoyy
odnotowane i ocenione. Program monitorowania i Wiymonitorowania powinny zawsze by
udokumentowane, a osoba zajaug s¢ obrotem metalami szlachetnymi lub osoba zajeaijse
obrotem kamieniami szlachetnymi ocenia swoj prognaomitorowania poddem adekwatnii.

Zgtaszanie podejrzanych transakcji

132. Okolicznaci, ktore daj pocatek obowazkowi zgtoszenia podejrzanej transakcji lub
dziatalngci uprawnionemu organowi dotygzmu kupcagzwykle oparte o reguty i okéene w
prawie krajowym, a podgjie oparte o ryzyko nie stosujegsdo takich zgtosze Program
przeciwdziatania praniu piegdzy i finansowaniu terroryzmu, ktory opiera sia podejciu opartym

o ryzyko, kierowa jednak lkdzie uwag i srodki bezpgérednio na dziatalrnii wysokiego ryzyka,
bedzie tatwiej identyfikowé podejrzan dziatalng¢ i powinien zachcaé do zgtaszania podejrzanej
dziatalngci.

133. Odpowiednig¢ programu przeciwdziatania praniu piegtzy i finansowaniu terroryzmu
kupca do identyfikowania i wégiwego raportowania podejrzanej dziatacio powinna by
okresowo kontrolowana.

Przeciwdziatlanie finansowaniu terroryzmu

134. W kwestii finansowania terroryzmu kupcy powinni ateé sic do punktéw od 42 do 46.

Szkolenie kwiadomaé

135. Sukces programu przeciwdziatania praniu gidny i finansowaniu terroryzmu kupca
bedzie zaleat od jego wdr@genia w catym spektrum dzialalém biznesowej kupca, a zatem
poprzez odpowiednie wyszkolenie pracownikow. Kupigowinien poinformowa wszystkich
pracownikow,ze posiada program przeciwdziatania praniu gy i finansowaniu terroryzmu
zaprojektowany i zamierzony na wykrywanie i zapghig@e praniu pierdzy i finansowaniu
terroryzmu, ize ich swiadoma¢ i uczestnictwo g wazne. Wszyscy pracownicy powinni &y
zackecani i przeszkoleni, aby kontaktowali¢sz kierownictwem w przypadku podejrzanej
dziatalngci, jaka zaobserwuj, lub o jakiej uzyskajwiedz.

136. Szkolenie poszczegoélnych pracownikdedbie s¢ rézni¢ zgodnie z ich rolami, np. kontakt
z kontrahentem/klientem, odbior i inspekcja, hand@nkowadé, rachunkowséc, informatyka, a
takze zgodnie z poziomami ryzyka zwanego z kontrahentami/klientami i transakcjamktérych
maja swoj udziat biznesowy. Szkolenie takie powinno¢ bpkresowo sprawdzane poditém
adekwatnéci i powtarzane w miarpotrzeb. Kady przypadek prania piegdzy lub finansowania
terroryzmu lub pytania powst@ie w trakcie prowadzenia dziatakoo powinny take by
wykorzystane jako okazja do wzmocnietgadomdaci i wiedzy pracownikOw na temat programu
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przeciwdziatania praniu piegdzy i finansowaniu terroryzmu kupca i ich rél we raihniu tego
programu. Jdi zdarzy s¢ sytuacja, w ktérej ujawniono podejrzenie, okawb wysokie ryzyko
poprzez monitorowanie, dodatkowe szkolenia dla wd@dnich pracownikdw powinny By
specjalnie skoncentrowane na tych okoliczmach.

Rozdziat Ill: Kontrole wewn gtrzne

137. Wiele wyznaczonych niefinansowych podmiotow gosporgch i grup zawodowych #ai
si¢ znacaco od instytucji finansowych pod wzglem wielk@ci. W odr&nieniu od wegkszaci
instytucji finansowych, dia liczba wyznaczonych niefinansowych podmiotow gaspczych i
grup zawodowych posiada niewielu pracownikow. Omgzanto zasoby, jakie mate firmy i grupy
zawodowe mog skierow@ do zwalczania prania piewizy i finansowania terroryzmu. Dla wielu
wyznaczonych niefinansowych podmiotéw gospodarcayghup zawodowych jedna osoba #eo
by¢ odpowiedzialna za funkcjonowanie punktu obstugieria, zaplecza administracyjnego,
zgtaszanie przypadkow prania pigday i zaradzanie wyszego szczebla. Ta szczegdlna cecha
wyznaczonych niefinansowych podmiotow gospodarczygtup zawodowych, vgczapc kupcow,
powinna by wzicta pod uwag przy projektowaniu ram opartych o ryzyko dlagdaynarodowego
systemu kontrolnego. Nota interpretacyjna do Zalecd5, dotyczcego kontroli wewetrznej,
okresla, ze rodzaj i zakresrodkow, jakie nalgy wzia¢ pod uwag dla kadego z tych wymogow,
powinny by uzalenione od wielkéci firmy.

138. Aby kupcy posiadali skuteczne posi2a oparte o ryzyko, proces oparty o ryzyko musi by
wiaczony do systemu kontroli wewtnznej firmy. Skuteczng@ polityk i procedur wewgtrznych
bedzie w duej mierze zalgata od systemow kontroli wewtnznej. Dwa kluczowe elementy, ktore
pomog W oskgniegciu tego celu, opisane ponrej.

Kultura przestrzegania norm

139. Powinna ona obejmowa

- Opracowanie, przeprowadzenie i utrzymanie prograsmkoleniowego dla wszystkich

kupcow.
- Monitorowanie wszelkich zmian w regulacjachdawych.
- Podejmowanie regularnych planowych kontroli stosgetn polityk i procedur

przestrzegania norm w ramach praktyk boamych, co pomge w ustanowieniu kultury
przestrzegania przepiséw w b#gn

Wiasnag¢ i wsparcie kierownictwa wagzeqo szczebla

140. Program przeciwdziatania praniu piggizy i finansowaniu terroryzmu oparty o ryzyko
wymaga péwigcenia, uczestnictwa i autorytetu wdecieli i osob kontrolujcych. Powinien on hy
czgscia kultury przestrzegania norm prawnych i etycznypka te osoby piastage wysokie
stanowiska kierownicze powinny wpéjavszystkim swoim pracownikom oraz kontrahentom, a
takze innym osobom zwrzanym z bram.

141. Charakter i zakres kontroli w ramach przeciwdzigtapraniu piengdzy i finansowaniu
terroryzmu lada zalezaty od szeregu czynnikéw, do ktérych rate

- Charakter, skala i zimnas¢ dziatalngci kupca.
- Rd&znorodnd¢ operacji kupca, viczapc zr&znicowanie geograficzne.
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- Profil klienta, produktu i ustug kupca.

« llos¢ i wielkos¢ transakciji.

- Stopier ryzyka zwizany na kadym obszarze dziatal§o kupca.

- Stopier, w jakim kupiec posiada bezfgedni kontakt z klientem, albo kontakt poprzez
osoby trzecie lub nieosdiaie.

«  Czestotliwos¢ kontaktow z klientem (albo osdbie, albo poprzez inngodki komunikaciji).

142. Program przeciwdziatania praniu piegzy i finansowaniu terroryzmu oparty o ryzyko
powinien zosté ustanowiony i wdrgony w koordynacji z innymi programami przestrzegamorm

w biznesie i programami bezpieéstwva. Na przykiad weryfikacja pracownikow poprzeh i
historie i kontrole bezpieczesstwa mae by konfrontowana z weryfikagjklientéw i kontrahentow
w ramach przeciwdziatania praniu pieiey i finansowaniu terroryzmu. Codzienne kontrole
zapasOw przez niezalge grupy w spotce w celu zapobiegania kragmie i minimalizacji strat
spowodowanych kradztami mog@ takze dostarcza informacji o podejrzanej dziataléa do
programu przeciwdziatania praniu pietey i finansowaniu terroryzmu.

143. Program przeciwdziatania praniu piegizy i finansowaniu terroryzmu oparty o ryzyko
wymaga specjalistycznej wiedzy o bzginkupca, o konkretnej dziataléa kupca w ramach tej
brarzy oraz o konkretnych kontrahentach. Wymagazéawiedzy o technikach prania piedzy
oraz tego, jak magone by wykorzystywane w ramach konkretnych transakcji vanby i
obszarach dziatalgoi. W ramach tych matych firm prywatnych i rodzimhyw tych bragach,
wszystkie te umietnosci i uprawnienia g dostpne przede wszystkim, albo tylko na poziomie
wiascicieli/kierownictwa wysokiego szczebla. W aweh przedsibiorstwach osoba o takich
umiegtnosciach ledzie musiata by wyznaczona i upowaiona jako inspektora nadzoru.

144. Wyznaczony inspektor nadzoru powinien énreputacg w przedstbiorstwie kupca osoby
uczciwej i rozwanej, powinien by upowaniony i zdolny do sprzeciwianiagsosobom o bardziej
ograniczonym zainteresowaniu proponowanymi trarjaakc i kontrahentami, veczapc
wiascicieli, i powinien by znany w przedsbiorstwie kupca jako taka osoba.

145. Biorac pod uwag ryzyko prania pieridzy i finansowania terroryzmu oraz wiefiédkupca,
program wewatrznej kontroli w zakresie przeciwdziatania prammenigdzy i finansowaniu
terroryzmu kupca powinien obejmogvarocedury:

- Zapewniania, ze regulacyjne wymogi prowadzenia dokumentacji iorggwania §
spetniane, e uwzgkdniane § zmiany w wymogach regulacyjnyth

- Wdrozenia procedur opartej o ryzyko najeej starannéci w stosunkach z kontrahentami.

- Zapewnienia adekwatnej kontroli kontrahentOw, tedas i produktow wysokiego ryzyka.

- Umozliwiajace terminow identyfikacg transakcji, ktére naky zgtaszd, i zapewniajce
precyzyjne wypetnianie wymaganych raportow.

. Zapewniajce odpowiednie monitorowanie.

- Zapewniajce odpowiedni nadzor nad pracownikami.

- Zapewniajce odpowiednie i aktualizowane szkolenia.

146. Program przeciwdziatania praniu pieszy i finansowaniu terroryzmu powiniendgywym
dokumentem, zmieniagym skt wraz z pojawianiem sinowych okolicznéci, adaptuyjcym sk do
wzrastagcego poziomu wiedzy o jego elementach, takich fégrmacje pochodce z okresowych

6 Zastosowanie Programu przeciwdziatania praninigiey i finansowaniu terroryzmu nie jest kompletne be
dokumentacji takiego zastosowania. Dokumentacja agarsystematycznej analizy, ktéra jest fundamentem
podegcia opartego o ryzyko. Dostarcza ona réwmamké instytucjonall takiej analizy, oraz wynikage z niej
decyzje i dziatania. Utatwia wymiarnnformacji w przedsibiorstwie kupca oraz, gdy jest to wawe, z
kompetentnymi organami. Dostarczy zakpodstawy dla pomiardw i ulepsizerogramu i praktyk przeciwdziatania
praniu pientdzy i finansowaniu terroryzmu.

38



przeghdéw, monitorowania i podejrzanej dziata$ob oraz reagujcym na zalecenia. Kupcy
powinni take wzia¢ pod uwag istotne w tym kontedcie materiaty publikowane przez wyznaczone
uprawnione organy i branwe organizacje samaaowe.

147. Kierownictwo wysokiego szczebla i wyznaczony indpeknadzoru powinni tale
zorganizowa regularne okresowe rewizje programu przeciwdziatlapraniu piergdzy i
finansowaniu terroryzmu oraz jego dziatania, wdrae zalece wynikajacych z takich rewizji oraz
ciagte ulepszanie programu. Taka rewizja nie musifgnpwadzona przez osoby spoza firmy kupca,
ale powinna b§ prowadzona przez oselwykwalifikowama, w miak maozliwosci niezalenie od
inspektora nadzoru. Osoba, ktGra nie jest b@gomio zaangewana w codziermn dziatalng¢
programu przeciwdziatania praniu pieszy i finansowaniu terroryzmu, wprowadzwieze
spojrzenie na dzialanie programu. W maltych s$rednich przedsbiorstwach, gdzie
wiasciciele/kierownictwo wyszego szczebla as bezpdrednio zaangawani w program
przeciwdziatania praniu piegdzy i finansowaniu terroryzmu, przadly okresowe nie mugzoy¢
przedsgwzicciem formalnym. Jéi kupiec zgtasza transakcje wyznaczonym uprawnmony
organom lub brarowym organizacjom sama@owym otrzymuje odpowiedaiodpowied od tych
organdéw, pisemne raporty o tej dziataloioregulacyjnej mog stuzy¢ jako taki przegid lub baza
danych dla przegtiu.

148. Kierownictwo wyzszego szczebla niezaziane bezpaednio z programem przeciwdziatania
praniu piengdzy i finansowaniu terroryzmu powinno dpowiadamiane o jego funkcjonowaniu i
lekcjach wycagnietych z ddwiadczé oraz powinno by proszone o pytania i uwagi. Ta wzajemna
stymulacja zarébwno wzmocni program, jak i dalejddie wpajé jego zasady w ramach
przedstbiorstwa lub jego zorganizowanejeszi.
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ZAL ACZNIKI

ZAt ACZNIK 1 — ZRODLA DALSZYCH INFORMACJI

Istnieja rozne zrédta informacji, ktére magpomaéc radom, kupcom w opracowywaniu posap
opartego o ryzyko. Chociaponisza lista nie jest wyczerpgia, sekcja ta podaje szereg
uzytecznych linkow, z ktérych szly i kupcy mog skorzystd. Podaj one dodatkowezrodia
informacji, a dalsz pomoc w prowadzeniu ocen w zakresie przeciwdziatgnaniu piengdzy i
finansowaniu terroryzmu nioa take uzyska z innychzrodet informacii.

A. Dokumenty Grupy Specjalnej do spraw Przeciwdzitania Praniu Pienigdzy

Grupa Specjalna do spraw Przeciwdziatania Pranianifzy (FATF) jest organem
miedzyrzadowym, ktérego celem jest rozwoj i promocja krajaiwyi migdzynarodowych polityk
zwalczania prania piegdzy i finansowania terroryzmu. Kluczowe zasoby oh€j 40 Zalecé
dotycacych prania pierdzy i 9 Specjalnych Zalesedotyczcych finansowania terroryzmu,
Metodologia oceny przestrzegania Zale€ATF, Podecznik dla krajow i oceniagych, raporty o
metodach i trendach (typologie) i raporty wzajenoegny.

http://www.fatf-gafi.org

B. Inne zrédta informacji pomocnych panstwom i kupcom w przeprowadzaniu oceny
ryzyka dla panstw i dziatalnosci transgranicznej

Okredlajac poziomy ryzyka zwizanego z konkretnym pstwem lub dziatalngia transgranicza
osoby zajmujce sé obrotem metalami i kamieniami szlachetnymi oraglyzmog korzyst& z
szeregu ogolnie daginych zrodet informacji, ktére obejmaj raporty podajce szczegoty
przestrzegania railzynarodowych standardéw i kodeksow, konkretne ypaguyka zwhzane z
nielegaln dziatalndgcia, badania dotyexe korupcji i poziomdéw wspotpracy guizynarodowe;.
Chocia ponizsza lista nie jest wyczerpiga, podaje ona ¢gto wykorzystywanerodia:

- Raporty Mikdzynarodowego Funduszu Walutowego i BaSkiiatowego o przestrzeganiu
miedzynarodowych standardéw i kodekséw (Program O&rsgemu Finansowego)
o Raporty BankiSwiatowego http://www1.worldbank.org/finance/html/cntrynewanit
o Migdzynarodowy Fundusz Walutowy:
http://www.imf.org/external/np/rosc/rosc.asp?sorpitéRR
o Oceny Centréw Finansowych Offshore (Offshore Fingr€entres — OFCs) pracownikéw
MFW: http://www.imf.org/external/np/ofca/ofca.asp
- Raporty wzajemnej oceny wydawane przez ciala refntypu FATF:

1. Azjatycka/Pacyficzna Grupa ds. Prania Rigny (Asia/Pacific Group on Money
Laundering — APG)
http://www.apgml.org/documents/default.aspx?Docui@ateqorylD=8

2. Karaibska Finansowa Grupa Zadaniowa (Caribb@zemEial Action Task Force — CFATF)
http://www.cfatf.org/profiles/profiles.asp

3. Specjalny Komitet Ekspertow Rady Europy ds. @c&mdkow Przeciwdziatania Praniu

40



Pienkdzy i Finansowaniu Terroryzmu (The Committee of &xp on the Evaluation of Anti-
Money Laundering Measures and the Financing ofofism — MONEYVAL)
http://www.coe.int/moneyval

4. Grupa Euroazjatycka (Eurasian Group — EAG)
http://www.eurasiangroup.org/index-7.htm

5. GAFISUD
http://www.gafisud.org/miembros.htm

6. FATF na Bliski Wschod i Afryi Potnoca (Middle East and North Africa FATF —
MENAFATF)
http://www.menafatf.org/TopicList.asp?cType=train

7. Wschodnio- i Potludniowoafrykaka Grupa ds. Prania Piedzy (The Eastern and South
African Anti Money Laundering Group — ESAAMLG)
http://www.esaamlqg.org/

8. Groupe Inter-gouvernemental d’Action contre larBhiment d'Argent (GIABA)
http://www.giabasn.org/

Podgrupa OECD ds. Klasyfikacji Krajow Ryzyka (liglasyfikacji krajow ryzyka
publikowanych po kadym spotkaniu)
http://www.oecd.org/document/49/0,2340,en_2649 341901105 1 1 1 1,00.html
Miedzynarodowy Strategiczny Raport Kontrolny na teMartkotykow (International
Narcotics Control Strategy Report) (publikowanyaomanie przez Departament Stanu USA)
http://www.state.gov/p/inl/rIs/nrcrpt/

Czitonkostwo w Grupie Egmont — Koalicji jednostekwigdu finansowego, ktére
uczestnicz w regularnej wymianie informacji oraz dzielenig dobrymi praktykami,
przyjecie do Grupy Egmont oparte jest o formaprocedug, jaka musz przegé¢ kraje, aby
uznanogze spetnigg definicje jednostki wywiadu finansowego Grupy Egmont.
http://www.egmontgroup.org/

Sygnatariusz Konwencji Organizacji Narodow Zjedraozxch przeciw midzynarodowej
przestpczaci zorganizowanej
http://www.unodc.org/unodc/crime_cicp_signaturesivemtion.html

Biuro ds. Kontroli Aktywow Zagranicznych (the Ofiof Foreign Assets Control — OFAC)
Departamentu Skarbu USA, Programy sankcji gospaglelnci handlowych
http://www.ustreas.gov/offices/enforcement/ofacfseans/index.shtml

Skonsolidowana lista oséb, grup i podmiotow podlggech sankcjom finansowym UE
http://ec.europa.eu/comm/external_relations/cfstsans/list/consol-list.htm

Komitet ds. Sankcji Rady Bezpiedstwa ONZ UN — Status kraju:
http://www.un.org/sc/committees/
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ZAt ACZNIK 2 — GLOSARIUSZ TERMINOLOGII

Rzeczywisty beneficjent

Osoba (lub osoby) fizyczna, ktéra jest rzeczywistytascicielem lub ktéra sprawuje rzeczywist
kontrok nad klientem i / lub osab w ktorej imieniu przeprowadzana jest transakbjaleza do
nich takke osoby sprawace skuteczp kontrok nad osobami prawnymi i jednostkami nie
posiadajcymi osoboweci prawnej.

Uprawnione organy

Uprawnione organy oznacaayszystkie organy administracyjne i orgasgigania zajmujce s¢
zwalczaniem prania piegdzy i finansowania terroryzmu, wdzapc jednostki nadzoru finansowego
i organy nadzorcze.

Kontrahent

Osoba, podmiot lub strona zaangaana w transakejzakupu i/lub sprzeda metali szlachetnych
lub kamieni szlachetnych z ianosoly zajmupca sie obrotem metalami szlachetnymi lub
kamieniami szlachetnymi, wdzapc zarowno dostawcow, jak i klientow detalicznych.

Kraj/pa nstwo

Wszystkie odniesienia w Zaleceniach FATF i w niszgch Wskazowkach do krajufgwa lub
krajow/pastw stosuyj sic rowniez do terytoriow i jurysdykciji.

Wyznaczone niefinansowe podmioty gospodarcze i gryzawodowe

kasyna (do ktérych tele nalea kasyna internetowe).
agenci nieruchontai.
osoby zajmujce s¢ obrotem metalami szlachetnymi.
osoby zajmujce s¢ obrotem kamieniami szlachetnymi.
prawnicy, notariusze, kgjowi oraz radcowie prawni — chodzi tu o osoby czgnn
wykonujace zawod, wspolnikdw i pracownikow kancelarii i yoh firm swiadczcych tego
typu ustugi. Okrélenie to nie obejmuje przedstawicieli tych zawodaatrudnionych w
innych instytucjach i w agencjach adowych, w ktérych mog obowhzywa inne
procedury stidace zwalczaniu prania brudnych pigaey.
f. firmy swiadczce ustugi dla spotek i trustow - w odniesieniu dezystkich oséb lub firm,
ktore nie zostaty uwzgtinione wzadnym innym miejscu w niniejszych Zaleceniach,Gekt
swiadcz osobom trzecim nagiujace ustugi:
« wystepowanie w roli peinomocnika lub p@dnika os6b prawnych przy ich
powotywaniu;
- pehienie funkcji dyrektora lub sekretarza spopartnera w spotce lub zajmowanie
innego podobnego stanowiska w stosunku do innyob psawnych (lub angawanie

copoTp

42



do tej funkcji osoby trzeciej);
udostpnianie biura, adresu i lokalu, adresu korespongeago dla celow
administracyjnych firmie, spoéice lub jakiejkolwietisobie prawnej lub jednostce
organizacyjnej nie posiadgjej osobows&ci prawnej;

« wystepowanie w roli powiernika w bezpednio ustanowionym powiernictwie (lub
angaowanie do tej funkcji osoby trzeciej);

- wysttpowanie w roli udzialowca powierniczego na rzeczohostrzecich (lub
angaowanie do tej funkcji innej osoby trzecie));

Zalecenia FATF

Odnosz sic do 40 Zalece FATF oraz do 9 Szczegdlnych ZaledeAFT w sprawie finansowania
terroryzmu.

Dane identyfikacyjne

Wiarygodne, niezalae zrodta dokumentow, danych lub informacji olleme @ jako ,dane
identyfikacyjne”.

Osoba na eksponowanym stanowisku publicznym

Osoby, ktore petnity lub petaiwazne funkcje publiczne w innych fistwach, np. prezydent lub
premier, emerytowani politycy, emerytowani #8y rang urzednicy administracji rzdowej,
wymiaru sprawiedliwéci lub byli wysokiej rangi wojskowi, kierownictwo rpedsgbiorstw
panstwowych, wani przedstawiciele partii politycznych. Prowadzenigereséw z cztonkami
rodziny lub osobami blisko zazanymi z osobami na eksponowanych stanowiskachiqaunlgth
wigze sk z podobnym ryzykiem dla reputacji jak prowadzeimtereséw bezpwednio z tymi
osobami. Definicja ta nie odnosggio urzdnikdéw sredniego i niszego szczebla.

Branzowa organizacja samorgdowa

Branzowa organizacja samadowa jest organem, ktory reprezentuje grugawodowy (np.
prawnikéw, notariuszy, ksgowych lub radcow prawnych), i ktéry sktada i cztonkow grupy
zawodowej, spetniagy pewr role w obejmowaniu regulacjami oséb, ktoresykwalifikowane
do wepcia do danej grupy zawodowej, lub ktére praktykd@ny zawdd, a teke wykonuje pewne
funkcje nadzorcze lub monitoage. Przykiadowo, zwyczajawkwestn dla takiego organu jest
egzekwowanie zasad, aby zapewatrzymywanie wysokich standardéw etycznych i moyah
przez osoby wykonage dany zawdd.
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ZAt ACZNIK 3 — CZLONKOWIE ELEKTRONICZNEJ GRUPY DORADCZEJ

Cztonkowie i obserwatorzy FATF i FSRB

Argentyna; Grupa Azjatycko-Pacyficzna (Asia Pacifteroup — APG); Australia; Belgia;
Azerbejdan; Kanada; Clhskie Tajpej, Chiny; Komisja Europejska (KE); NigeriFrancja; Hong
Kong, Chiny; Wiochy; Japonia; Luksemburg; MONEYVAHolandia; Nowa Zelandia; Grupa
Nadzorcow Bankowych Offshore (Offshore Group of Bag Supervisors — OGBS); Portugalia;
Rumunia; Hiszpania; Republika Potudniowej Afryki;zv@jcaria; Wielka Brytania; Stany
Zjednoczone.

Branze o0sob zajmujcych si obrotem metalami szlachetnymi i os6b zajmujcych si obrotem
kamieniami szlachetnymi

Swiatowe Centrum Handlu Diamentami w Antwerpii, ddzynarodowy Instytut Metali
Szlachetnych, I\ﬁdzynarpdowa Konfederacja Riterii, Kanadyjska Mennica Krélewska, Komitet
Nadzoru JubilerskiegoSwiatowa Federacja Gietd Diamentow, Kanadyjskie Siayszenie
Jubileréw.

Branza nieruchomasci

Miedzynarodowe Konsorcjum Agentow Nieruchadmip Krajowe Stowarzyszenie Agentow
Nieruchomdci (UK), Stowarzyszenie Szwedzkich Agentéw Nierutiosci.

Branza firm swiadczacych dla spotek i trustow

Towarzystwo Adwokatéw od Spraw M#gow Powierniczych i Nieruchomdoi (The Society of
Trust and Estate Practitioners — STEP), Law Debenfirust Corporation.

Branza ksiggowych

Amerykaiski Instytut Zaprzyszonych Rewidentéw Ksgowych, Kanadyjski Instytut
Dyplomowanych Ksjgowych, Europejska Federacja ggpowych, Niemiecki Instytut Audytorow,
Instytut Bieglych Rewidentow Kegowych Hong Kongu, Instytut Dyplomowanych Kgowych
Anglii i Walii.

Branza kasyn

Europejskie Stowarzyszenie Kasyn (European Casissodation — ECA), Gibraltarski Organ

Regulacyjny, Kyte Consultants (Malta), MGM Grandtél& Casino, Unibet, William Hill plc.

Prawnicy i notariusze
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Allens Arther Robinson, Amerykiakie Stowarzyszenie Prawnikédw (American Bar Asdamia,
American College of Trust and Estate Council, Cim&eneral del Notariado (Spain), Europejska
Rada StowarzyshaeAdwokackich i Prawniczych (Council of Bars and L&ascieties of Europe —
CCBE), Mikdzynarodowe Stowarzyszenie Adwokatéw (InternatioBal Association — IBA),
Stowarzyszenie Prawnicze Anglii i Walii, Stowarzgsie Prawnicze Gornej Kanady.
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