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REGULACJE DOTYCZACE
BEZPIECZENSTWA INFORMAC/!
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Wymogi prawne dotyczgce
zapewnienia bezpieczenstwa informacji

e ochrona informacji niejawnych
e ochrona danych osobowych

e informatyzacja dziatalnosci podmiotow
realizujgcych zadania publiczne
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Ochrona informacji niejawnych

Przepisy o ochronie informacji niejawnych

— Rozporzadzenie PRM z dnia 20 lipca 2011r. w
sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego

objecie systemu teleinformatycznego procesem
zarzgdzania ryzykiem dla bezpieczenstwa informa-
cjl niejawnych przetwarzanych w systemie tele-
informatycznym, zwanego dale] ,zarzgdzaniem
ryzykiem w systemie teleinformatycznym?”;
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Dokumentacja bezpieczenstwa
teleinformatycznego (inf. niejawne)

e szczegdlne wymagania bezpieczenstwa
systemu teleinformatycznego

e procedury bezpiecznej eksploatacji

e Zabezpieczenia systemu teleinformatycznego
- W oparciu o wyniki szacowania ryzyka

 Watpliwosci co do obowigzku audytu

inasp.pl Stawomir Kacprzak



Informacje niejawne c.d

§ 25. 3. W dokumencie szczegdlnych wymagan
bezpieczenstwa zawiera sie ponadto informacje o:

1) metodyce uzytej w procesie szacowania ryzyka dla
bezpieczenstwa informacji niejawnych oraz raport z
tego procesu;

2) zastosowanych zabezpieczeniach;
3) ryzykach szczatkowych oraz deklaracji ich akceptac;ji;
16) audycie wewnetrznym;

17) zarzadzaniu ryzykiem w systemie
teleinformatycznym;
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Przepisy o ochronie danych
osobowych

e ROZPORZADZENIE MSWiA z dnia 29 kwietnia
2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz
warunkoéw technicznych i organizacyjnych,
jakim powinny odpowiadac urzgdzenia i
systemy informatyczne stuzace do
przetwarzania danych osobowych
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Dokumentacja opisujgca sposob
przetwarzania danych osobowych

/
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e Polityka bezpieczenstwa

* |Instrukcja zarzgdzania systemem
informatycznym stuzgcym do przetwarzania
danych osobowych

 Brak odniesienia do szacowania ryzyka

e Brak obowigzku audytu
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Ustawa z 17 lutego 2005 o informatyzacji
dziatalnosci podmiotow realizujgcych zadania

. publiczne
Art. 2.

1. Z zastrzezeniem ust. 2-4, przepisy ustawy stosuje sie do realizujacych zadania
publiczne okreslone przez ustawy:

1) organéw administracji rzadowej, organdéw kontroli panstwowej 1 ochrony
prawa, sadoéw, jednostek organizacynych prokuratury. a takze jednostek
samorzadu terytorialnego 1 ich organow,

2) jednostek budzetowych 1 samorzadowych zakladdéw budzetowych,

3) funduszy celowych,

4) samodzielnych publicznych zakladéw opieki zdrowotnej oraz spolek wyko-
nujacych dzialalnos¢ lecznicza w rozumieniu przepisow o dzialalnosci lecz-
niczej.

5) Zakladu Ubezpieczen Spolecznych. Kasy Rolniczego Ubezpieczenia Spo-
lecznego.

6) Narodowego Funduszu Zdrowia,

7) panstwowych lub samorzadowych oséb prawnych utworzonych na podsta-
wie odrebnych ustaw w celu realizacj1 zadan publicznych

- zwanych dalej , podmiotanu publicznynmu”.
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Przepisow nie stosujg

3. Przepisow ustawy nie stosuje sie do przedsiebiorstw panstwowych. spélek han-
dlowych, shuzb specjalnych w rozumieniu art. 11 ustawy z dnia 24 maja 2002 r.
o Agencj1 Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (Dz. U. z

2010 r. Nr 29, poz. 154), Kancelari1 Seymu, Kancelari1 Senatu, Kancelari Prezy-
denta Rzeczypospolite) Polskiej oraz Narodowego Banku Polskiego, poza przy-
padkami gdy w zwiazku z realizacja zadan przez te podmioty istnieje obowiazek
przekazywania informacji do 1 od podmiotéw niebedacych organami administra-
cj1 rzadowej: w takich przypadkach stosuje sie art. 13 ust. 2 pkt 1 niniejsze;
ustawy.

4. Przepisow rozdzialu 4 nie stosuje sie do jednostek badawczo-rozwojowych,
uczelm publicznych. Polskie; Akademii Nauk 1 tworzonych przez nia jednostek
organizacyjnych, Rzecznika Praw Obywatelskich. Trybunalu Konstytucyjnego,
Sadu Najwyzszego. sadéw adnmunistracyjnych, Najwyzszej Izby Kontroli, Kra-
jowe] Rady Radiofonii 1 Telewizji, Krajowego Brura Wyborczego, Instytutu
Pamieci Narodowej — Komisji Scigania Zbrodni przeciwko Narodowi Polskie-
mu. Generalnego Inspektora Ochrony Danych Osobowych, Komisji Nadzoru
Finansowego oraz Generalnego Inspektora Informacji Finansowe;.
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Systemy teleinformatyczne
— Rozdziat 3

e Art. 13. ust. 1 ustawy:

e Podmiot publiczny uzywa do realizacji zadan
publicznych systemow teleinformatycznych
spetniajgcych minimalne wymagania dla
systemow teleinformatycznych oraz
zapewniajacych interoperacyjnosc¢ systemow
na zasadach okreslonych w Krajowych
Ramach Interoperacyjnosci.
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Regulacje dot. bezpieczenstwa
informacji

Pozostate systemy teleinformatyczne
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Kontrola - art. 25

Kontroli dziatania systemow teleinformatycznych,
uzywanych do realizacji zadan publicznych dokonuje:

a) w JST — wilasciwy wojewoda

b) w podmiotach publicznych podlegtych lub
nadzorowanych przez organy administracji rzgdowe;j -
organ administracji rzagdowej nadzorujgcy dany podmiot
publiczny,

c) w podmiotach publicznych niewymienionych w lit. a i
b - minister wiasciwy do spraw informatyzac;ji
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Kontrola - uprawnienia

Audytor systemu zarzgdzania bezpieczenstwem informacji wedtug
normy PN ISO/IEC 27001

udytor systemu zarzgdzania ustugami informatycznymi wedtug
ormy PN ISO/IEC 20000

udytor systemu zarzadzania jakoscig wedtug normy PN ISO/IEC 9001
ertified Information System Auditor (CISA).

ertified in the Governance of Enterprise IT (CGEIT).

ertified Internal Auditor (CIA).

ertified Information Systems Security Professional (CISSP).

uropejski Certyfikat Umiejetnosci Zawodowych Informatyka —
UCIP Professional specjalizacja Audytor Systemow Informacyjnych.

ystems Security Certified Practitioner (SSCP).
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SYSTEM ZARZADZANIA
BEZPIECZENSTWEM
INFORMAC/|
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Przepisy wykonawcze

Rozp. RM z 16 maja 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych
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Rozdziat IV - Minimalne wymagania
dla systemow teleinformatycznych

e §20. 1. Podmiot realizujacy zadania publiczne:
— opracowuje i ustanawia,
— wdraza i eksploatuje,
— monitoruje i przeglada
— utrzymuje i doskonali

e system zarzadzania bezpieczenstwem informacji
Zapewniajacy:
— poufnosc, dostepnosc i integralnosc informacji

e zuwzglednieniem takich atrybutow, jak:

— autentycznosé, rozliczalnosé, niezaprzeczalnosé i
niezawodnosc.

inasp.pl Stawomir Kacprzak
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2. Zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych
realizacje i egzekwowanie

przeprowadzania okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji oraz
podejmowania dziatan minimalizujacych to ryzyko,
stosownie do wynikow przeprowadzonej analizy

zapewnienia aktualizacji regulacji wewnetrznych

utrzymywania aktualnosci inwentaryzacji sprzetu i
oprogramowania

posiadania, adekwatnosci i aktualnosci uprawnien,

szkolenia os6b zaangazowanych w proces
przetwarzania informacji
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Zapewnienie przez kierownictwo.... c.d.

e zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtosc

e zasad postepowania z informacjami,
zapewniajgcych minimalizacje wystapienia ryzyka
kradziezy informacji i Srodkow przetwarzania
informacji, w tym urzgdzen mobilnych

e zawierania w umowach serwisowych zapisow
gwarantujgcych odpowiedni poziom
pezpieczenstwa informacji

e bezzwtocznego zgtaszania incydentow naruszenia
pezpieczenstwa informacji
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Zapewnienie przez kierownictwo.... c.d.

e 7) zapewnienia ochrony przetwarzanych informacji
przed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami lub zaktéceniami, przez:

— a) monitorowanie dostepu do informacji,

— b) czynnosci zmierzajgce do wykrycia nieautoryzowanych
dziatan zwigzanych z przetwarzaniem informacji,

— ¢) zapewnienie srodkow uniemozliwiajgcych
nieautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji;

e 9) zabezpieczenia informacji w sposob
uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie
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Zapewnienie przez kierownictwo.... c.d.

12) Odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegdlnosci na:

a) dbatosci o aktualizacje oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c) ochronie przed btedami, utratg, nieuprawniong modyfikacjg,

d) stosowaniu mechanizmow kryptograficznych w sposdb adekwatny do
zagrozen lub wymogow przepisu prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,

f) redukcji ryzyk wynikajgcych z wykorzystania opublikowanych
podatnosci technicznych systemow teleinformatycznych,

g) niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych
podatnosci systemow teleinformatycznych na mozliwos¢ naruszenia
bezpieczenstwa,

h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa
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Spetnienie wymagan

e Jezeli system zarzadzania bezpieczenstwem informacji
zostat opracowany na podstawie Polskiej Normy PN-
ISO/IEC 27001,

e a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz
audytowanie odbywa sie na podstawie
— PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen
— PN-ISO/IEC 27005 — w odniesieniu do zarzgdzania ryzykiem

— PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki
informatycznej po katastrofie w ramach zarzadzania ciggtoscia
dziatania

e Czy oznhacza to obowigzek wdrozenia tych norm?
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/ Wazne! — przydatby sie audyt!

e §22. Systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne funkcjonujgce w dniu
wejscia W zycie rozporzadzenia nalezy dostosowac do
wymagan okreslonych w § 19, nie pdzniej niz w
terminie 3 lat od dnia wejscia w zycie niniejszego
rozporzadzenia (30 maja 2015)

e §23. Systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne funkcjonujgce w dniu
wejscia w zycie rozporzadzenia na podstawie
dotychczas obowigzujgcych przepisow nalezy
dostosowac do wymagan, o ktorych mowa w rozdziale
IV rozporzadzenia, nie pozniej niz w dniu ich pierwszej
istotnej modernizacji przypadajacej po wejsciu w zycie
rozporzgdzenia.

!
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System zarzgdzania bezpieczenstwem
informacji wg PN-1SO 27001

e Ta czesc¢ catosciowego systemu zarzgdzania,
oparta na podejsciu wynikajgcym z ryzyka
biznesowego, odnosz3aca sie do ustanawiania,
wdrazania, eksploatacji, monitorowania,
utrzymywania i doskonalenia bezpieczenstwa
informacji

e UWAGA: System zarzgdzania zawiera strukture
organizacyjng, polityki, planowane dziatania,
zakresy odpowiedzialnosci, zasady, procedury,
procesy i zasoby.
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Ustanowienie SZBl wg PN-1SO 27001

e Zdefiniowac zakres i granice SZBI

e Zdefiniowac polityke SZBI

e Zdefiniowac podejscie do szacowania ryzyka w organizacji
e QOkresli¢ ryzyka

e Analizowac i oceniac ryzyka

e Zidentyfikowac i ocenic¢ warianty postepowania z ryzykiem

 Wybrac cele stosowania zabezpieczen i zabezpieczenia jako
srodki postepowania z ryzykiem

e Uzyskac akceptacje kierownictwa dla proponowanych ryzyk
szczatkowych

e Uzyskac autoryzacje kierownictwa do wdrazania i
eksploatacji SZBI

 Przygotowac deklaracje stosowania
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Audyt w zakresie SZBI




SZBl a system kontroli zarzadczej

e System zarzadzania bezpieczenstwem informacji
stanowi czesc systemu kontroli zarzadczej

e Wskazowki w Standardach KZ sg zbiezne z przepisami
rozporzgdzenia RM (procedury, szkolenia, zarzadzanie
ryzykiem, mechanizmy informatyczne itp.)

e Audyt wewnetrzny jest dziatalnoscig niezalezng i
obiektywng, ktorej celem jest wspieranie ministra
kierujgcego dziatem lub kierownika jednostki w
realizacji celow i zadan przez systematyczng ocene
kontroli zarzgdczej oraz czynnosci doradcze.
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Wewnetrzne audyty SZBI (27001)

e W zaplanowanych odstepach czasu

 Przeprowadzane przez organizacje lub w imieniu
organizacji na potrzeby wewnetrzne

 Program audytu — na podstawie analizy ryzyka
e Obiektywnosc i bezstronnosc
e Audytorzy nie powinni audytowac swojej pracy

 Wymagania dotyczace planowania i przeprowadzania
audytow — zdefiniowane w udokumentowanej
procedurze

e Kierownictwo odpowiada za wdrozenia zalecen
e Dziatania poaudytowe (czynnosci sprawdzajgce)
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Zapewnienia okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji

* Nie rzadziej niz raz na rok

e Czy audytorzy wewnetrzni (UFP) mogg przeprowadza¢
audyty BI?

Czy potrzebne s3 szczegdlne uprawnienia formalne do
przeprowadzania audytow BI?

Czy audyt Bl polega na badaniu zgodnosci z odpowiednia
normg? Czy wdrozenie normy jest obowigzkowe?

Czy wdrozenie i certyfikacja SZBI uwalnia audytorow
wewnetrznych (UFP) od audytéow BI?

Jaka polityke przyjac z punktu widzenia KAW?
Co z jednostkami, w ktorych nie ma KAW?
pytania
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ZARZADZANIE RYZYKIEM W
ZAKRESIE SZBI
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Proces zarzgdzania ryzykiem w Bl wg
PN-1SO 27005

e Ustanawianie kontekstu

e Szacowanie ryzyka
 Postepowanie z ryzykiem

. * Akceptowanie ryzyka
 Informowanie o ryzyku

e Monitorowanie i przeglad ryzyka
e schemat
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ldentyfikowanie ryzyka

e |dentyfikowanie aktywéw (wszystko, co ma wartos¢ dla
organizacji) przyktfad

e |dentyfikowanie zagrozen (potencjalna przyczyna
niepozadanego incydentu, ktory moze wywotac szkode w
systemie lub organizacji) przyktad

e |dentyfikowanie istniejgcych zabezpieczen

e |dentyfikowanie podatnosci (stabos¢ aktywu lub grupy
aktywow, ktora moze by¢ wykorzystana przez co najmniej
jedno zagrozenie) przyktad

e |dentyfikowanie nastepstw (jakie moze spowodowac dla
aktywow utrata poufnosci, integralnosci i dostepnosci) np.
utrata skutecznosci, pogorszenie warunkow dziatania,
straty, utrata reputacji, zniszczenie
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Estymacja ryzyka

Wybor metody (jakosciowa, ilosciowa)
Szacowanie nastepstw

Szacowanie prawdopodobienstwa incydentu

* (pojedyncze zdarzenie lub seria niepozadanych lub
niespodziewanych zdarzen zwigzanych z bezpieczenstwem
informacji, ktére stwarzaja znaczne prawdopodobienstwo
zaktocenia dziatan biznesowych i zagrazajg bezpieczenstwu
informaciji)

Poziom estymacji ryzyka (istotnosc ryzyka)
przyktad
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- Ocena ryzyka

e Kryteria oceny ryzyka (polityka
bezpieczenstwa informacji)

e Czy podjac dziatanie?

e Priorytety dla postepowania z ryzykiem, z
uwzglednieniem estymowanych poziomow
ryzyk

inasp.pl Stawomir Kacprzak
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inasp.pl

uwage

Stawomir Kacprzak
s.kacprzak@inasp.pl
606 648 448

Stawomir Kacprzak

36



