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PODSTAWOWE ZAGADNIENIE - RYZYKO

/astosowanie wytycznych ISO 22313 dla
ciggtosci dziatania oraz wytycznych ISO 31000
do zarzadzania ryzykiem

Ryzyko - skutek niepewnosci w odniesieniu do
celow



CIAGLOSC DZIALANIA OPARTA 0 ISO 22301

ISO 22301 okreSla, co musi by¢ zrobione; wtasciwie
udokumentowany system zarzgdzania ciggtoScig dziatania
opisuje, jak wymagane procesy muszg zostac zrealizowane.

Wymaga audytow wewnetrznych
Poddaje weryfikacji efektywne zarzadzanie

Zapewnia, ze organizacja w petni nadzoruje swoje
dziatania




ZAWARTOSC 1S0O 22301
W KONTEKSCIE CYKLU PDCA

O Wstep
1 Zakres

2 Referencje
normatywne
3 Terminy i
definicje

PLAN

4 Kontekst organizacji

5 Przywodztwo

6 Planowanie

7 Wsparcie
DO

8 Funkcjonowanie
CHECK

9 Ocena funkcjonowania
ACT

10 Doskonalenie






TERMINY | DEFINICJE (wygor)

Dziatanie - proces lub zbior procesow realizowanych przez
organizacje lub w jej imieniu, ktore tworzg lub wspierajg jeden
lub wiecej produktow/ustug

CiggloS¢ dziatania - zdolnosSé organizacji do ciggtego
dostarczania produktow lub ustug na akceptowalnym,
wczesniej zdefiniowanym poziomie, po wystapieniu incydentu
zaktocajacego

Zarzadzanie ciggtoScig dziatania - holistyczny proces
zarzgdzania, identyfikujgcy potencjalne zagrozenia organizacji |
skutki, jakie te zagrozenia mogg wywierac na dziatalnoS¢ w
przypadku ich wystagpienia, ktory zapewnia ksztattowanie
odpornosci organizacji i umozliwia skuteczng reakcje w celu
ochrony interesdw kluczowych interesariuszy, jej reputacji,
marki i dziatalnosci kreujacej wartosci



TERMINY | DEFINICJE (WYB()R)

Plan ciggtosci dziatania - udokumentowane procedury,
ktore po wystgpieniu zaktdcenia wspierajg organizacje w
reagowaniu, uzyskiwaniu sprawnosci, oraz odbudowie
dziatania na wczesSniej zdefiniowanym poziomie
operacyjnym

Program ciggtosci dziatania - procesy ciggtego zarzadzania
oraz tadu korporacyjnego, wspierane przez najwyzsze
kierownictwo oraz odpowiednie zasoby w celu wdrozenia i
utrzymania zarzgdzania ciggtoScig dziatania

Incydent - sytuacja, ktora moze prowadzic¢ lub mogtaby
doprowadzi¢ do przerwania dziatania, straty,
niebezpieczenstwa lub kryzysu

Analiza wptywu na dziatanie (business impact analysis BIA)
- proces analizy dziatan oraz skutkow, jakie przerwanie
tych dziatan moze spowodowac



TERMINY | DEFINICJE (wygor)

Maksymalny akceptowalny przestdj (maximum acceptable
outage MAO), lub Maksymalny dopuszczalny czas zaktocenia
(maximum tolerable period of disruption MTPD) - czas, po
ktorym w przypadku niepozgdanego zdarzenia skutki nie
dostarczania produktu/ustugi stajg sie nieakceptowalne

Minimalne cele ciggtosci dziatania (minimum business
continuity objective MBCO) - minimalny poziom ustug lub
produktow, ktory jest akceptowalny przez organizacje dla
osiggniecia celow jej dziatalnosci w trakcie wystgpienia
zaktocenia

Dziatania priorytetowe (prioritized activities) — dziatania,

ktorym w przypadku wystgpienia incydentu musi by¢ nadany
priorytet w celu zminimalizowania skutkow



TERMINY | DEFINICJE (wygor)

Docelowy czas odzyskania danych (recovery point objective
RPO) - czas graniczny, do ktorego informacja wykorzystywana
przez okreSlone dziatanie musi zosta¢ odzyskana w celu
umozliwienia wznowienia tego dziatania

Docelowy czas wznowienia dziatalnoSci (recovery time
objective RTO) - czas od wystgpieniu incydentu, w ktorym
musi zostac

wznowione dostarczanie produktu lub ustugi lub

wznowione dziatanie lub

zapewniony zestaw zasobow
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KONTEKST ORGANIZACII

Zrozumienie potrzeb i oczekiwan
zainteresowanych stron

Zainteresowane strony
lch wymagania
Wymagania prawne i regulacyjne
Ustalenie odpowiedniego zakresu systemu
CzesSci organizacji objete systemem
Produkty | ustugi
Istotne procesy oraz ich powigzania






PRZYWODZTWO

Przywodztwo i zaangazowanie

Odpowiednie osoby z kierownictwa wyzszego szczebla powinny
wykazac swoje zaangazowanie w zarzgdzanie ciggtoscig dziatania

Zaangazowanie kierownictwa

ustanowienie polityk i celdw, ktore sg zgodne ze strategicznymi
kierunkami organizacji

Integracja z procesami dziatania (biznesowymi)
Dostepnos¢ zasobow

Komunikowanie istotnosci

Zapewnienie osiggania celow systemu
Nadzorowanie | wspieranie

Promowanie doskonalenia

Wspieranie dziatania pozostatych os6b w zakresie wtasnych zadan
| odpowiedzialnosci



PRZYWODZTWO

Polityka
Odpowiednia do celdow organizacji

Wprowadza ramowe zasady dla osiggania celow ciggtosci
dziatania

Obejmuje zaangazowanie w stosowanie wymogow oraz w
ciggte doskonalenie

Udokumentowana i dostepna
Zakomunikowana

Zadania, odpowiedzialnos¢ i uprawnienia w organizacji
Wyzsze kierownictwo powinno zapewnic przydzielenie zadan i
odpowiedzialnosci

Wskazac¢ odpowiedzialnych i uprawnionych do zapewnienia
zgodnosSci z wymaganiami normy

Zapewnic sobie raportowanie o wykonaniu






PLANOWANIE

Dziatania zwigzane z ryzykiem oraz szansami

Dla zapewnienia, ze system zarzgadzania przyniesie
zamierzone korzysci

W celu zapobiegania lub redukcji niepozgdanych
skutkow

Planowanie:
Akcji zwigzanych z ryzykiem | szansami

Sposobu
Integrowania dziatan z zarzgdzaniem ciggtoscia i ich
Implementacji
Oceny skutecznosci tych dziatan
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WSPARCIE

Zasoby

Kompetencje
Personelu, majacego wptyw na wykonanie na podstawie
odpowiedniego wyksztatcenie, szkolen i doSwiadczenia
Podejmowanie dziatan zapewniajacych takie kompetencje
oraz ocenia ich skutecznosci

Swiadomosé
Osoby pracujgce w organizacji powinny mie¢ Swiadomos¢:
istnienia polityki ciggtosci dziatania, swoich zadan
zwigzanych ze skutecznoscig systemu, skutkow
niespetnienia wymogow, swojej roli w przypadku
wystapienia zdarzen zaktocajgcych dziatanie

Komunikacja

Co bedzie komunikowane, kiedy, z kim sie komunikowac
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FUNKCJONOWANIE

Ocena wptywu na biznes (BIA)

Ustanowienie, wdrozenie i utrzymanie formalnego
procesu stuzgcego wyznaczaniu priorytetow i celow
zapewnienia ciggtosci oraz odzyskiwania sprawnosci
dziatania

BIA powinna obejmowac:

|dentyfikacje dziatan wspierajgcych zapewnienie dostarczania
produktow i ustug

Szacowanie skutkéw uptywu czasu, w ktorym dziatania te nie
sg wykonywane

Ustanawianie ram czasowych wznawiania tych dziatan na

okresSlonym, minimalnym akceptowalnym poziomie, z
rozwazeniem skutkow nie wznowienia ich w okreslonym czasie

|dentyfikacje powigzan oraz zasobow wpierajacych te dziatania
(w tym dostawcy, partnerzy, inne zainteresowane strony)




FUNKCJONOWANIE

Ocena ryzyka

Ustanowienie, wdrozenie i utrzymanie formalnego
procesu identyfikowania, analizy i oceny ryzyka
wystgpienia incydentdw zaktocajgcych dziatanie
organizacji
(ISO 31000)
Organizacja powinna:
|dentyfikowac ryzyka zaktocenia priorytetowych dziatan oraz
procesy, systemy, informacje, ludzi, aktywa, partnerow i inne
Zzasoby je wspierajace
Systematycznie analizowac ryzyko
|dentyfikowac ryzyka wymagajgce podjecia dziatan
(postepowania)
OkresSlac sposoby postepowania z ryzykiem



FUNKCJONOWANIE

Strategia ciggtosci biznesowej

ldentyfikowanie mozliwosci oraz wybor (na podstawie
BIA | oceny ryzyka)

W celu ochrony dziatan priorytetowych

Ich stabilizacji, ciggtosci, wznawiania i odzyskiwania

Ograniczania skutkdow, reagowania na nie oraz zarzgdzania
nimi



FUNKCJONOWANIE

Strategia ciggtosci biznesowej, cd.

Ustanowienie wymagan dla zasobow, w celu
wdrozenia wybranej strategii
Ludzie, informacje i dane, budynki, Srodowisko
Wyposazenie, ekwipunek, wyzywienie
Systemy ICT, transport, finanse
Dostawcy | partnerzy
Zabezpieczenie | minimalizowanie
Redukcja prawdopodobienstwa wystgpienia zakidcenia

Skrocenie czasu zaktdcenia
Ograniczenie wptywu na kluczowe produkty i ustugi



FUNKCJONOWANIE

Ustanowienie oraz wdrozenie procedur ciggtosci
dziatania

Opracowanie, wdrozenie, utrzymanie i udokumentowanie
procedur (wtgcznie z niezbednymi postanowieniami)

Procedury powinny:

Wprowadza¢ odpowiedni protokot komunikacji wewnetrznej |
zewnetrznej

Precyzyjnie okreSla¢ natychmiastowe kroki podejmowane
podczas wystagpienia zaktocenia

ByC elastyczne, aby pozwala¢ na reagowanie na nieprzewidziane
zagrozenia oraz zmiany warunkow wewnetrznych i zewnetrznych

Skupiac sie na skutkach zdarzen potencjalnie mogacych zaktocic
funkcjonowanie

By¢ opracowane na podstawie przyjetych zatozen oraz analizy
wzajemnych powigzan

By¢ skutecznymi w minimalizowaniu skutkow poprzez wdrozenie
odpowiednich strategii



FUNKCJONOWANIE

Ustanowienie oraz wdrozenie procedur ciggtosci
dziatania, cd

Struktura reagowania za incydenty

Ustanowienie, udokumentowanie i wdrozenie procedur oraz
struktury zarzgdzania (reagowanie na incydenty zaktocajgce,
odpowiedzialny, uprawniony i kompetentny personel)

Struktura reagowania powinna:

ldentyfikowa¢ mozliwe skutki ktore uzasadniajg podjecie dziatan
Oceniac nature i zakres oraz potencjalny skutek incydentow
zaktocajgcych,

Uruchamia¢ odpowiednie reakcje ciggtosci dziatania

Posiadac procesy i procedury aktywacji, funkcjonowania,
koordynowania i komunikowania reakcji

Posiadac¢ dostepne zasoby wsparcia procesow i procedur, pozwalajgce
na zarzgdzanie incydentami zaktécajgcymi w celu minimalizaciji ich
skutkow

Komunikowac sie z zainteresowanymi stronami i organami, jak
rowniez z mediami



FUNKCJONOWANIE

Ustanowienie oraz wdrozenie procedur ciggtosci
dziatania, cd

Ostrzeganie i komunikowanie

Ustanowienie, wdrozenie i utrzymanie procedur
Wykrywania incydentow i regularnego ich monitorowania
Wewnetrznej komunikacji w organizaciji,

Zewnetrznej komunikacji dotyczacej ryzyka, rowniez na poziomie
krajowym, oraz dostepu do systemow informowania i doradzania

Zapewnienia Srodkow komunikowania w przypadku wystgpienia
incydentu zaktécajgcego

Wsparcia komunikacji z agencjami ratownictwa

Zapisywania istotnych informacji o incydentach, podejmowanych
dziataniach, oraz na przyktad wprowadzenie:

Ostrzegania zainteresowanych stron, zapewnienia wspotpracy miedzy
nimi, odpowiedniego lokalu oraz wyposazenia



FUNKCJONOWANIE

Ustanowienie oraz wdrozenie procedur ciggtosci
dziatania, cd

Plany ciggtosci dziatania

Ustanowienie udokumentowanych procedur reagowania na
incydenty zaktocajgce dziatanie oraz sposobu utrzymania
lub odzyskiwania dziatan w ramowym zaktadanym czasie

Plany wspodlnie powinny obejmowac i zawierac:
Ustalone zadania i odpowiedzialnoSci 0sob i zespotow

Proces aktywacji procedur reagowania

Szczegoty natychmiastowego zarzgdzania skutkami (z
uwzglednieniem bezpieczenstwa osob, opcji strategicznych,
taktycznych | operacyjnych, zabezpieczenia przed dalszymi
stratami)



FUNKCJONOWANIE

Ustanowienie oraz wdrozenie procedur ciggtosci
dziatania, cd

Plany wspolnie powinny obejmowac i zawierac, cd.:

Szczegoty dotyczagce zasad i warunkow komunikowania
sie z pracownikami i ich krewnymi, kluczowymi stronami
| agencjami ratownictwa

Sposob utrzymania i wznawiania priorytetowych dziatan
z zaktadanym czasie

Szczegoty kontaktowania sie z mediami
Strategia komunikowania sie i preferowane metody
Wytyczne lub wzorce oSwiadczen dla mediow
Odpowiednie osoby

Proces wycofywania sie po ustaniu incydentu



FUNKCJONOWANIE

Ustanowienie oraz wdrozenie procedur ciggtosci
dziatania, cd

Kazdy plan powinien okreslac:
Zastosowanie | zakres
Cele
Kryteria | procedury aktywacji
Procedury wdrozenia
Zadania, odpowiedzialnoS¢ i uprawnienia
Wymagania i procedury komunikowania sie
Wewnetrzne i zewnetrzne zaleznosci i wspotdziatanie
Wymagania dla zasobow
Procesy przeptywu informacji i dokumentac;ji



FUNKCJONOWANIE

Ustanowienie oraz wdrozenie procedur
ciggtosci dziatania, cd

Odzyskiwanie sprawnosSci:

Udokumentowane procedury odbudowy i
powrotu do petnej dziatalnosci po okresie
przejsciowym

Srodki zastosowane do wpierania

uruchomienia normalnego dziatania po
ustaniu incydentu.
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FUNKCJONOWANIE

Cwiczenia i testowanie

Planow ciggtosci w celu stwierdzenia,
Spoéjnosci z zakresem i celem SZCD

Wykorzystania wiasciwych scenariuszy, z dobrze
zaplanowanymi celami

Ze w catosci zebrane potwierdzaja realizacje zgodnie z
Zatozeniami i wymogami czasowymi

Ze minimalizuja ryzyko zaktcenia

Ze po zakoficzeniu tworzone sg formalne raporty
wynikow

Ktore sg analizowane z mysSla o doskonaleniu

S przeprowadzane w zaplanowanych odstepach
czasowych oraz w przypadku istotnych zmian w
organizacji



ODZYSKIWANIE DZIALAN
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OCENA WYKONANIA

Monitorowanie, pomiar, analiza i ocena
Audyt wewnetrzny
Przeglad kierowniczy
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DOSKONALENIE

Niezgodnosci i dziatania korygujgce
Ciggte doskonalenie



DZIEKUJE ZA UWAGE

sylwia.wystub@isaca.katowice.pl

swystub@aksis.pl
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Trust in, and value from, information systems

Katowice Chapter

38


mailto:sylwia.wystub@isaca.katowice.pl
mailto:swystub@aksis.pl

