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SLOWO WSTEPNE

‘\

Szanowni Panstwo,

Z przyjemno$cig prezentujemy Panstwu kolejne wydanie Biuletynu ,Kontrola Zarzadcza
w Jednostkach Samorzadu Terytorialnego” (dalej: jst).

Cieszy nas fakt, ze kierownicy jst coraz czesciej wyrazaja zrozumienie, ze system kontroli
zarzadczej podlega cigglym zmianom zaréwno wewnetrznym (np. zmienia sie struktura
i poziom wiedzy kadry), jak i zewnetrznym (np. zmieniajg sie uwarunkowania prawne
i oczekiwania klientéw), a zatem zapewnienie funkcjonowania efektywnego systemu kontroli
zarzadczej w jednostce wymaga ustawicznych dziatan, prowadzacych do jej doskonalenia.
DotozyliSmy staran, by w niniejszym wydawnictwie mogli Panstwo znaleZ¢ informacje pomocne
w procesie doskonalenia zarzadzania w swoich jednostkach.

Biuletyn otwiera artykut prezentujacy narzedzie samooceny stanu zarzadzania w jst
- Metode Planowania Rozwoju Instytucjonalnego (PRI), opracowywane w ramach projektu
»Systemowe wsparcie proceséw zarzadzania w jst” realizowanego przez Ministerstwo
Administracji i Cyfryzacji (MAC). PRI ma na celu umozliwienie dokonania oceny stanu kontroli
zarzadczej w jednostce w zakresie objetym kryteriami PRI oraz zgodnie z obowigzujacymi
standardami kontroli zarzadczej. Stosujac PRI mozna takze zaprogramowaé dziatania
doskonalace poszczeg6élne obszary zarzadzania w jst. Zachecamy jst do korzystania z narzedzia
PRI, a takze innych form wsparcia, proponowanego w ramach projektu MAC.

Do poprawy efektywnosci realizacji proceséw zarzadczych w jst moze przyczynic¢ sie
wykorzystanie sprawdzonych rozwigzan, stosowanych w innych jednostkach. Polecamy zatem
lekture dwoch opracowan, przedstawiajacych praktyczne doswiadczenia jst.

Pierwszy z artykutdow prezentuje konkretne rozwigzania, dotyczace organizacji kontroli
zarzadczej w Urzedzie Miejskim w Gliwicach oraz jednostkach organizacyjnych miasta.
Opracowanie przedstawia m.in. proces budowania sp6jnego oraz kompletnego podej$cia do
wdrazania kontroli zarzadczej na 1 i Il poziomie, a takze doskonalenia przyjetych rozwigzan.

Drugi artykut zostal poswiecony dos$wiadczeniom Urzedu Miasta Krakowa, dotyczgcym
budowania spéjnego systemu zarzadzania bezpieczennistwem informacji. W dobie postepujacej
informatyzacji zapewnienie bezpieczenistwa przetwarzania danych w jednostce powinno by¢
jednym z priorytetowych zadan kazdego kierownika jst. Warto skorzysta¢ z bogatych
dos$wiadczen przedstawionych w tym artykule.

Prezentujemy takze kolejne z serii pytan zadanych przez Czytelnikow w badaniu ankietowym na
temat Biuletynu przeprowadzonym w III kwartale 2013 roku. Jednoczesnie wszystkich
Czytelnikéw zachecamy do przesytania dalszych pytan dotyczacych problemdéw lub watpliwosci
zwigzanych z realizacja obowigzkdw z zakresu kontroli zarzadcze;j.

Zachecamy takze do lektury naszej strony internetowej oraz najnowszych opracowan,
skierowanych do jst.

Agnieszka Giebel

Dyrektor Departamentu

Audytu Sektora Finanséw Publicznych
Ministerstwa Finanséw
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METODA PLANOWANIA ROZWOJU INSTYTUCJONALNEGO (PRI) JAKO
NARZEDZIE SAMOOCENY KONTROLI ZARZADCZE]

Co to jest PRI?

Metoda Planowania Rozwoju Instytucjonalnego (dalej: PRI}, dedykowana gminom i powiatom?,
powstata kilka lat temu, jako efekt wspoétpracy srodowiska naukowego z samorzadowymz2.
Metoda PRI to sekwencja trzech krokdw: pierwszy z nich stanowi analize poziomu rozwoju
instytucjonalnego (samoocene stanu zarzadzania gming/powiatem, przeprowadzang w urzedzie
za pomocg kwestionariuszy diagnostycznych), drugi planowanie usprawnien oraz ich
wdrozenie, za$ trzeci to ocena realizacji usprawnien (czyli przeprowadzenie kolejnej analizy
poziomu rozwoju instytucjonalnego).

Zarzadzanie gming lub powiatem ocenia sie w pieciu obszarach w podziale na 19 szczegétowych
kryteriow. W kazdym kryterium gmina/powiat moze osiggna¢ stadium rozwoju od 1 do 5,
deklarujac spetnienie warunkéw okreslonych na poziomie danego stadium.

obszary kryteria poziomy

zarzgdzania zarzgdzania

analiza poziomu rozwoju
instytucjonalnego . (westionari iagnostyczndg
tytucj g 1) Przywodziwoistrategia Kwestionariusze diagnostyczn
{kwestionariusze 12
diagnostyzne

rozwoju

warunkidla poziomu -V
2) Zarzadzanie zasobami Kwestionariusze diagnostyczng - -
i procesami warunkidla poziomu -V
3) Zarzadzanie kapitatem Kwestionariusze diagnostyczne - -
s ; pitat warunkidla poziomul-V
ludzkim organizacji

4) Partnerstwo warunkidla poziomul-V
planowanie usprawnien

5) Zarzqdzgnle usi_ugaml Kwestionariusze diagnostyczne T TR
publicznymi

z warunkami)

wdrazanie oraz ocena
realizacji usprawnien

Metoda Planowania Rozwoju Instytucjonalnega

zarzadezych

Warunki dla kazdego stadium w ramach poszczegdlnych kryteriéw zarzadzania znajduja sie
w kwestionariuszach diagnostycznych. Na kazde stadium rozwoju przypada przynajmniej jeden
warunek do spelnienia. Zesp6t w urzedzie (lub kierownictwo gminy/powiatu) ocenia, czy
jednostka dany warunek spetnia czy nie spetnia, zaznaczajagc w warunku kwestionariusza

1 Do konica 2014 roku zostanie przygotowana i opublikowana takze wersja dla miast na prawach powiatu.
2 Matopolska Szkota Administracji Publicznej (dalej: MSAP) Uniwersytetu Ekonomicznego w Krakowie we wspétpracy
ze Zwigzkiem Gmin Wiejskich, Zwigzkiem Powiatéw Polskich oraz Zwigzkiem Gmin Polskich.
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odpowiednio TAK albo NIE. Osiggniecie wyzszego stadium rozwoju wymaga spelnienia
wszystkich  warunkéw dla danego stadium oraz wszystkich warunkéw stadiéw
poprzedzajacych. Zatem jst znajduje sie w stadium drugim, jesli spetita wszystkie warunki
w stadium drugim i wszystkie w stadium pierwszym.

W ten sposob jednostka ocenia swodj poziom rozwoju instytucjonalnego, a nastepnie sama
wyznacza stadium, ktére bedzie dla niej docelowe, tzn. ktére warunki beda odpowiednie do
potrzeb i jej mozliwoSci oraz projektuje usprawnienia.

PRI a kontrola zarzadcza

Obecnie w ramach projektu Ministerstwa Administracji i Cyfryzacji ,Systemowe wsparcie
proceséw zarzqdzania w jst” trwaja prace nad modyfikacja analizy poziomu rozwoju
instytucjonalnego w PRI w taki sposéb, aby poprzez wypeienie kwestionariuszy
diagnostycznych PRI mozliwe byto jednoczesne uzyskanie podwdjnej oceny: poziomu rozwoju
instytucjonalnego oraz stanu zarzadzania gming/powiatem wedlug standardéw kontroli
zarzadczej3.

Przyktadowo, jes$li jednostka speini warunek: ,W gminie, w tym w jej jednostkach
organizacyjnych zarzqdza sie finansami zgodnie z wymogami okreslonymi przez przepisy
powszechnie obowiqzujgcego prawa”, to jednoczesnie uzyskuje informacje o tym, ze wypetnia
standardy kontroli zarzadczej w zakresie dokumentowania systemu Kkontroli zarzadczej
(standard C10) oraz w zakresie szczegétowych mechanizméw kontroli dotyczacych operacji
finansowych i gospodarczych (standard C14).

Warunki PRI zostaly przypisane do 20 z 22 standarddéw kontroli zarzadczej, dlatego, aby
uzyska¢ pelng ocene kontroli zarzadczej w jednostce, kwestionariusze diagnostyczne
uzupetniono o dodatkowe dwudzieste kryterium o nazwie ,Kontrola zarzadcza”. Dodane
kryterium zawiera pytania o prowadzenie audytu wewnetrznego oraz o wyniki wszystkich
audytow i kontroli przeprowadzonych w jednostce.

W pracach nad modyfikacjg uczestniczy Ministerstwo Finanséw uzupeniajgc odpowiednio
warunki kwestionariuszy diagnostycznych oraz wigzac je ze standardami kontroli zarzadczej.
Wynik dotychczasowych prac, czyli zmodyfikowane kwestionariusze diagnostyczne PRI dla
gmin oraz dla powiatow, jak rowniez projekt prezentacji wyniku samooceny kontroli zarzadczej
w jst, otrzymaty pozytywna opinie Najwyzszej Izby Kontroli.

Jak przeprowadzi¢ samoocene?

Narzedziami analizy instytucjonalnej i samooceny kontroli zarzadczej sa opisywane wczesniej
kwestionariusze diagnostyczne dla kazdego z 19 kryteridw zarzadzania. Kwestionariusze
zawierajg warunki dla kazdego stadium rozwoju.

Kwestionariusze zostang udostepnione wraz z pelnym zestawem narzedzi do przeprowadzenia
analizy w wersji ksigzkowej oraz aplikacji elektronicznej dostepnej zaré6wno w wersji online, jak
i offline. Mozliwe bedzie wiec skorzystanie z metody za posrednictwem aplikacji lub poprzez
wydrukowanie publikacji z kwestionariuszami diagnostycznymi udostepnionymi na stronie
internetowej MSAP http://pri.msap.pl (na ktérej juz teraz znajduje sie wiele informacji,
przyktadéw dobrych praktyk oraz instrukcji stosowania wersji PRI przed jej modyfikacja).

3 Komunikat Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli zarzadczej dla
sektora finanséw publicznych (Dz. Urz. Min. Fin. Nr 15, poz. 84).
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O uruchomieniu zmodyfikowanej aplikacji PRI i publikacji ,Analiza instytucjonalna gminy”,
JAnaliza instytucjonalna powiatu” oraz ,Ocena funkcjonowania kontroli zarzqdczej w jst przy
wykorzystaniu metody PRI” poinformujemy niezwlocznie na stronie internetowej Ministerstwa
Finanséw. Aby uzyska¢ automatycznie wyniki analizy instytucjonalnej, a takze dokonaé
poréwnania wynikéw z innymi gminami/powiatami zalecanym sposobem jej przeprowadzenia
bedzie skorzystanie z aplikacji.

Przykladowe zastosowanie metody PRI do samooceny kontroli zarzadczej

powotanie zespotu
do
przeprowadzenia
analizy
instytucjonalnej

wypetnienie
kwestionariuszy

diagnostycznych

Po wypelnieniu kwestionariuszy
diagnostycznych  aplikacja  umozliwi

przeglad uzyskanego wynikow:
wynik analizy poziom spelnienia - poziomu rozwoju

poziomu rozwoju standardow instytucjona]nego
instytucjonalnego kontroli zarzadczej w poszczegélnych kryteriach
zarzadzania oraz

- liste standardéw kontroli

okreslenie stadium

zarzadczej ze wskazaniem, ktore
docelowego dla

znich jednostka wypelnia na
minimalnym poziomie,
a w ktorych dziatania jednostki
wykraczaja  poza  niezbedne
minimum.

wynik oceny

kazdego kontroli zarzadczej
z 19 kryteriow (A, B, C)
zarzgdzania

zaplanowanie
usprawnien

zarzgdczych do
osiggniecia stadium
docelowego

wdrozenie
zaplanowanych
usprawnien

powtdrzenie
procesu

fakultatywne
przygotowanie
oswiadczenia
o stanie kontroli
zarzgdczej

Zrédto: opracowanie wtasne Departamentu Audytu
Sektora Finanséw Publicznych.
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Wyniki dla kazdego z 20 standardéw* zostang ujete w nastepujacy sposdb:

o Pozostate warunki
Sposob realizacji w stopniu Spetnia D.O sp.e{r.nema QIa do spetnienia
osiggniecia stadium )
podstawowym: ponadto: optymalnego PRI: w dalszej
' perspektywie:
Tu zostang wymienione: Tu zostang Tu zostang wymienione: | Tu zostang
spetnione przez jednostke wymienione: warunki PRI w réznych wymienione:
warunki PRI stanowiqce spetnione przez | stadiach i kryteriach, pozostate, warunki
,minimum standardu”. jednostke ktére jednostka PRI, ktérych
warunki PRI, zaznaczyta jako spetnienie
ktore niespetnione, a ktore gmina/powiat
wykraczajq spetnic¢ zamierza moze planowa¢
ponad wybrawszy optymalny w dalszej
»minimum poziom rozwoju perspektywie
standardu’”. instytucjonalnego. rozwoju
instytucjonalnego.

Wypetnienie kwestionariuszy diagnostycznych PRI za pomocg aplikacji umozliwi réwniez

uzyskanie automatycznie proponowanej oceny stanu kontroli zarzadczej. Skala tej oceny - A, B,

C zostata zaproponowana na podstawie wzoru osSwiadczenia o stanie kontroli zarzadczej,

obowigzujacego w administracji rzadowej w rozporzadzeniu Ministra Finanséw z dnia 2 grudnia

2010 r.6. Zgodnie z tym wzorem, kontrola zarzadza moze zosta¢ oceniona nastepujaco:

- A - w wystarczajacym stopniu funkcjonuje adekwatna, skuteczna i efektywna kontrola
zarzadcza,

- B - w ograniczonym stopniu funkcjonuje adekwatna, skuteczna i efektywna kontrola
zarzadcza,

- C-wjednostce nie funkcjonuje adekwatna, skuteczna i efektywna kontrola zarzadcza.

Po uzyskaniu wyniku samooceny kierownictwo urzedu moze sporzadzi¢ wtasne oswiadczenie
o stanie kontroli zarzadczej wedle dowolnie przyjetego wzoru i skali.

Podsumowanie

PRI jest praktycznym narzedziem tworzenia programu doskonalenia zarzgdzania. Pierwszym
etapem konstruowania takiego planu doskonalenia jest przeprowadzenie analizy stanu
aktualnego. W niniejszym tekscie skupiliSmy sie gléwnie na tym etapie PRI, gdyz
kwestionariusze diagnostyczne beda narzedziami samooceny kontroli zarzadczej. Warto
zauwazy(, ze wsrod etapow PRI, zaréwno pierwszy, jak i ostatni to procesy samooceny.
W pierwszym etapie dokonuje sie samooceny, by trafnie oceni¢ aktualny potencjat jednostki

4+ Wynik dla standardéw E.21 i E.22 bedzie informacja o wyniku odpowiedzi na cztery pytania w zaktadce ,Kontrola
zarzadcza”.

5 W przypadku standardu E.20 aplikacja zamies$ci informacje, Ze realizacja minimum standardu jest przeprowadzenie
niniejszej samooceny.

6 Rozporzadzenie Ministra Finanséw z dnia 2 grudnia 2010 r. w sprawie wzoru o$wiadczenia o stanie kontroli
zarzadczej (Dz. U. Nr 238, poz. 1581).
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oraz zaplanowac i wdrozy¢ dziatania doskonalgce w formie planu rozwoju instytucjonalnego?,
za$ po ich wdrozeniu konieczne jest ponowne dokonanie samooceny, ktéra da informacje
zwrotng na temat postepow w osigganiu zatozonego rozwoju instytucjonalnego. Samoocena jest
zatem elementem petli dzialan. Czestotliwo$¢ dokonywania tych ocen zalezy w gtéwnej mierze
od tego, jakie dziatania planuje sie wdrozy¢, ich ilosci i stopnia skomplikowania. Zgodnie ze
standardami kontroli zarzadczej zaleca sie, aby samoocene dokonywac przynajmniej raz w roku.

Dzieki samoocenie przeprowadzonej z wykorzystaniem arkuszy diagnostycznych PRI

kierownictwo jednostki moze:

- przeprowadzi¢ samoocene w sposob uporzgdkowany zdobywajgc podstawe do uzyskania
zapewnienia o stanie kontroli zarzadczej,

- uzyska¢ informacje o poziomie rozwoju instytucjonalnego jednostki,

- otrzymaé szczegOtowe informacje o obszarach zarzadzania jednostka wymagajacych
usprawnien i racjonalnie zaplanowac¢ kolejne etapy rozwoju,

- porownac sie z innymi jednostkami (benchmarking).

Serdecznie zachecamy jst do skorzystania z metody PRI.

Opracowanie Departamentu Audytu Sektora Publicznych Ministerstwa Finansow. Wiecej
informacji o metodzie PRI na stronach internetowych: http://pri.msap.pl oraz
https://administracja.mac.gov.pl/adm/projekty-systemowe/systemowe-wsparcie-pro

KONTROLA ZARZADCZA NA POZIOMIE JEDNOSTKI SAMORZADU
TERYTORIALNEGO = DOSWIADCZENIA URZEDU MIEJSKIEGO
W GLIWICACH

KATARZYNA SPIEWOK

Podsumowujac czteroletni okres funkcjonowania przepiséw ustawy
o finansach publicznych8, dotyczacych kontroli zarzadczej, moge
z pelnym przekonaniem stwierdzi¢, ze miasto Gliwice wykorzystato
ten czas na zbudowanie spéjnego i kompletnego systemu kontroli
zarzadczej, opartego o wcze$niejsze doSwiadczenia z wdrazania
systemu zarzadzania jakos$cig. O ile w latach 2010 - 2011
skupialiSmy sie na ksztattowaniu systemu na I poziomie kontroli
zarzadczej, o tyle wlatach 2012 - 2013 dobre praktyki z poziomu
Urzedu Miejskiego w Gliwicach (dalej: Urzad) zostaty przeniesione
na poziom miejskich jednostek organizacyjnych (czyli II poziom
kontroli zarzadczej). Przed nami niewatpliwie okres doskonalenia
poszczegbdlnych mechanizméw kontroli zarzadczej i wyrdwnywania réznic kompetencyjnych
pomiedzy zarzadzajacymi.

7 Warto dodaé¢, ze twércy metody PRI zaktadajg, ze plan rozwoju instytucjonalnego wynikajacy z wynikéw samooceny
bedzie dotyczyt poprawy wybranych kilku (2 do 6) kryteridw uznanych przez kierownictwo jednostki za
priorytetowe.

8 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2013 r. poz. 885, z p6zn. zm.).
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Organizacja systemu kontroli zarzadczej w miescie Gliwice

Fundamentem funkcjonujacego w Gliwicach modelu organizacji systemu kontroli zarzadczej jest
budzet w uktadzie zadaniowym wprowadzony juz w 2001 r.

Gliwicki system kontroli zarzadczej opiera sie na szesciu podstawowych filarach:

1. systemie wyznaczenia celéw (w tym priorytetowych) i ich monitorowania (w oparciu
o budzet zadaniowy), zar6wno na poziomie zadan operacyjnych, strategicznych, jak
i wieloletnich,

ocenie ryzyka (obligatoryjnej na etapie planowania zadan budzetowych na kolejny rok),
sprawozdaniu z wykonania budzetu (w tym stopnia realizacji cel6w),

audycie wewnetrznym,

AR

ocenach okresowych kierownikéw miejskich jednostek organizacyjnych oraz kierownikdw
komoérek organizacyjnych Urzedu,

6. przegladzie funkcjonowania systemu kontroli zarzadczej oraz integralnie zwigzanej z nim
samoocenie.

Zardwno rola, jak i waga kazdego z tych elementéw nie jest jednakowa, jednak wszystkie s3
niezbednymi ogniwami systemu i sktadaja sie na jedng logicznie powigzana catos¢.

Ponizszy schemat przedstawia organizacje Il poziomu kontroli zarzadczej w mieScie Gliwice.

Zadania operacyjne Strategia WPF

Ocena ryzyka

BUDZET ZADANIOWY

Sprawozdanie

zwykonania budzetu

Ocena pracy dyrektorow Przeglgd systemu

Audyt wewnetrzny jednostek zarzqdzania

Schemat nr 1. Organizacja Il poziomu kontroli zarzadczej w mie$cie Gliwice.
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Poszczegblne elementy gliwickiego modelu systemu zarzadzania oraz ich wptyw na
funkcjonowanie kontroli zarzadcze;j:

1. System wyznaczania celéw i ich monitorowania (w oparciu o budzet zadaniowy).

Najistotniejszym, ale réwniez najtrudniejszym elementem kazdego systemu zarzadzania, jest
system wyznaczania celéw dla realizowanych zadan oraz monitorowania stopnia ich realizacji.
Sformutowanie celéw oraz miernikéw, ktére beda efektywnym narzedziem zarzadczym wymaga
wysokich kompetencji zarzadczych, ale réwniez - by unikngé¢ biedu zachowawczosci
i nieistotno$ci - pewnosci i stabilizacji w procesie zarzadczym.

Gliwice system wyznaczania celow oparty o cele strategiczne, priorytetowe oraz operacyjne.
Cele strategiczne zostaty okreslone w strategii rozwoju miasta i s3 poddawane okresowym
aktualizacjom. Natomiast, co roku, w ramach planowania Wieloletniej Prognozy Finansowej
(WPF) oraz budzetu miasta, miejskie jednostki organizacyjne i komérki organizacyjne Urzedu,
tworzac liste zadan, okreslajg cele operacyjne oraz wskazujg cele priorytetowe wyznaczone na
dany rok przez Prezydenta Miasta. Na tym poziomie odzwierciedlone sg rowniez zadania i cele
projektéw strategicznych, jezeli zostaly przewidziane do realizacji w danym roku budzetowym.

Dla monitorowania postepu realizacji poszczeg6lnych celéw i zadan, zar6wno miejskie jednostki
organizacyjne, jak i komorki organizacyjne Urzedu ustalajg mierniki uwzgledniajace kryterium
oszczednosci, efektywnosci i skutecznosci.

Wszystkie wyznaczone cele, zadania oraz mierniki wprowadzane sg do Informatycznego System
Zarzadzania Miastem, wspomagajgcego proces budzetowania zadaniowego. Jednolite podejscie
w wyznaczaniu celéw i miernikdw oraz gromadzenie ich w jednym miejscu utatwia organizacje
kontroli zarzadczej.

2. Ocena ryzyka (etap planowania zadan budzetowych na kolejny rok).

Zwiekszaniu prawdopodobienstwa realizacji zadan i osigganiu celéw stuzy zarzadzanie
ryzykiem. W celu utatwienia realizacji tego procesu oraz zapewnienia jednolitego podej$cia przy
dokonywaniu oceny przez poszczegélne jednostki proces ten zostal szczegdétowo opisany
w procedurze oceny ryzyka, ktéra (co niewatpliwie nalezatoby w tym miejscu podkresli¢) jest
jedynym dodatkowym dokumentem, opracowanym w zwigzku z wejSciem w zycie przepiséw
dotyczacych kontroli zarzadczej. Procedura zostala zatwierdzona i wprowadzona przez
Prezydenta Miasta, zobowigzanymi do jej stosowania sg zaréwno kierownicy miejskich
jednostek organizacyjnych, jak i kierownicy komérek organizacyjnych Urzedu.

Ryzyko zwigzane z realizacjg celéw i zadan Urzedu oraz miejskich jednostek organizacyjnych
oceniane jest podczas przygotowywania projektéw planéw finansowych na kolejny rok
budzetowy. Ocena ryzyka na tym etapie pozwala przede wszystkim na:

— $wiadome podjecie decyzji o realizacji zadan obarczonych znacznym ryzykiem,

— podjecie dzialan minimalizujacych ryzyko i pozwalajagcych na zakonczenie zadania
z sukcesem.

W przypadku wystgpienia istotnych zmian warunkéw realizacji celéw i zadan, kierownicy
miejskich jednostek organizacyjnych oraz kierownicy komérek organizacyjnych Urzedu s3
zobowigzani do przeprowadzenia ponownej oceny ryzyka.

Proces oceny ryzyka to kolejny kluczowy i tylko pozornie tatwy element kontroli zarzadcze;j.
Wtlasnie na tym etapie najostrzej wida¢ niedoskonatosci w definiowaniu celéw i miernikéw dla
realizowanych zadan, ale réwniez problemy z identyfikowaniem ryzyk. Permanentne btedy
powtarzajace sie w ocenach ryzyka to m.in. definiowanie ryzyka jako zaprzeczenie celu, albo
nazywanie ryzykiem skutkéw lub przyczyn zdarzenia, ktdére faktycznie jest tym ryzykiem.
Jednym ze sposobow wzmocnienia tego elementu kontroli zarzadczej jest warsztatowa forma
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oceny ryzyka i w takie wsparcie Urzad zainwestowat po raz pierwszy w 2013 roku. Pilotaz
przeprowadzony dla oceny ryzyka zadan i celéw priorytetowych Urzedu, ktérym objeci zostali
kierownicy komérek organizacyjnych Urzedu, przyniost tak istotng poprawe jakosci wdrazania
tego mechanizmu, ze od 2014 roku Prezydent Miasta zdecydowatl sie zapewni¢ takie wsparcie
zaro6wno dla kierownikéw komdrek organizacyjnych Urzedu, jak i kierownikéw miejskich
jednostek organizacyjnych. W biezacym roku, podobnie jak w roku ubieglym, w trakcie
warsztatbw ocena ryzyka zostanie przeprowadzona dla wszystkich celéw priorytetowych
miejskich jednostek organizacyjnych i komoérek organizacyjnych Urzedu. Potaczona podczas
warsztatbw wiedza merytoryczna i do$wiadczenie ich wuczestnikéw oraz wsparcie
kompetencyjne eksperta zewnetrznego z zakresu zarzadzania ryzykiem, zwieksza szanse, Ze
kazde wazne, przewidywalne zdarzenie, ktére mogtoby zagrozi¢ realizacji celu priorytetowego
zostanie zidentyfikowane.

Przeprowadzona na poziomie Urzedu oraz miejskich jednostek organizacyjnych ocena ryzyka
podlega szczegétowej analizie przez zespdt ds. kontroli zarzadczej, ktory formutuje na jej
podstawie wnioski. Zespét ds. kontroli zarzadczej tworzy kadra zarzadzajgca komdrek
organizacyjnych odpowiedzialnych za opracowywanie budzetu miasta i realizujgcych zadania
zwigzane zapewnieniem prawidtowej organizacji pracy Urzedu, a takze dyrektor Urzedu jako
jego przewodniczacy. Audytor wewnetrzny uczestniczy w pracach zespotu peinigc funkcje
doradczg. Taki sktad zespotu pozwala globalnie spojrze¢ na ryzyko i wysuna¢ wnioski
stanowigce podstawe oceny ryzyka na poziomie jst. Wnioski te sg nastepnie konsultowane przez
przewodniczacego zespotu z kierownictwem Miasta i przedstawiane do akceptacji Prezydentowi
Miasta. Tak opracowana ocena ryzyka na poziomie jst jest przekazywana osobom
odpowiedzialnym za wdrozenie dziatan (wtascicielom ryzyka) majacych na celu obnizenie
poziomu ryzyka (jezeli zostaly wprowadzone dziatania dodatkowe ponad istniejgce
mechanizmy obnizajace ryzyko).

Ponizej schemat mechanizmu oceny ryzyka na poziomie jst w mie$cie Gliwice.

Miejskie Jednostki Organizacyjne

Komérki organizacyjne Urzedu Miejskiego

Identyfikacja oraz ocena ryzyka podczas przygotowywania projektow planéw finansowych na
kolejny rok budzetowy

L 2

Zesp6t do spraw kontroli zarzadczej

wnioski z oceny ryzyka na poziomie miejskich jednostek organizacyjnych oraz wydzialéw Urzedu
Miejskiego

Dyrektor
el Prezydent

konsultacje Miasta Osoby

whnioskéw z oceny odpowiedzialne
ryzyka

Ocena ryzyka na
poziomie jednostki
samorzadu terytorialnego

wdrozenie
: - dziatan majqcych
Kierownictwo na celu obnizenie

Miasta ryzyka

Schemat nr 2. Mechanizm oceny ryzyka na poziomie jst w miescie Gliwice.
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3. Sprawozdanie z wykonania budzetu miasta.

Sprawozdanie opisowe z wykonania budzetu miasta za rok poprzedni to kolejne ogniwo
systemu. Sporzadzane jest przez komorki organizacyjne Urzedu oraz miejskie jednostki
organizacyjne w pierwszym kwartale kazdego roku. Elementem tego sprawozdania jest
informacja o stopniu realizacji celéw, dokonana w oparciu o ustalone mierniki i ich biezacy
monitoring.

4. Audyt wewnetrzny.

Zgodnie z Miedzynarodowymi standardami praktyki zawodowej audytu wewnetrznego® audyt
wewnetrzny jest dziatalnosciq niezalezng i obiektywngq, ktdrej celem jest przysporzenie wartosci
i usprawnienie dziatalnosci operacyjnej organizacji. Polega na systematycznej i dokonywanej
w uporzqdkowany sposéb ocenie proceséw: zarzqdzania ryzykiem, kontroli i tadu organizacyjnego,
i przyczynia sie do poprawy ich dziatania. Pomaga organizacji osiggngé cele dostarczajqc
zapewnienia o skutecznosci tych proceséw, jak réwniez poprzez doradztwo.

Majac na wzgledzie powyzsza definicje nie ulega watpliwosci, Ze audyt wewnetrzny powinien
stanowi¢ integralny element kazdego systemu kontroli zarzadczej i ten tez kierunek przyjety
réwniez Gliwice. W systemie tym audyt jest podstawowym, niezaleznym i obiektywnym
zrédiem informacji o jego kondycji. Wyniki audytu sg dang wej$ciowa w procesie podejmowania
decyzji, majacych na celu usprawnienie dziatalnosci operacyjnej i strategicznej jednostki. Nie
bez znaczenia pozostaje rowniez fakt, ze audytor wewnetrzny pethi funkcje doradcze w ramach
wspomnianego juz zespotu kontroli zarzadczej. Jego wiedza i do$wiadczenie pozwalajg na
szersze spojrzenie na wyniki przegladu systemu zarzadzania oraz samooceny, a takze
pojawiajace sie w trakcie realizacji zadan problemy.

5. Ocena pracy kierownikéw miejskich jednostek organizacyjnych oraz ocena pracy
kierownikéw komorek organizacyjnych Urzedu.

Istotnym elementem ksztaltowania systemu zarzgdzania na poziomie operacyjnym jest ocena
pracy kadry zarzadzajacej (kierownikéw miejskich jednostek organizacyjnych oraz
kierownikéw komérek organizacyjnych Urzedu). Ocena okresowa kadry zarzadzajacej na tym
poziomie, przeprowadzana jest przez nadzorujacych prace komdrek organizacyjnych Urzedu
oraz nadzorujgcych prace kierownikéw miejskich jednostek organizacyjnych (odpowiednio
zastepcow prezydenta, sekretarza miasta, skarbnika miasta i dyrektora Urzedu) i ma na celu
zapewnienie, ze:

- zadania oraz zasoby niezbedne do ich realizacji z uwzglednieniem celéw priorytetowych
wskazanych przez Prezydenta Miasta sg odpowiednio planowane,

- cele strategiczne i priorytetowe sa efektywnie realizowane,
- zarzadzanie biezacg dziatalnoScig przebiega sprawnie,
- wrazie wystgpienia sytuacji kryzysowych podejmowane sg odpowiednie dziatania,

- jednostka (komorka organizacyjna) poprzez swoje dziatania Kksztattuje pozytywny
wizerunek miasta.

Zasady przeprowadzania oceny zostaly zatwierdzone i wprowadzone przez Prezydenta Miasta
w formie regulacji wewnetrzne;j.

° Definicja audytu wewnetrznego, Kodeks etyki oraz Miedzynarodowe standardy praktyki zawodowej audytu wewnetrznego IIA.
Ttumaczenie na jezyk polski, grudzien 2012.
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6. Przeglqd funkcjonowania systemu kontroli zarzqdczej oraz integralnie zwiqgzana z nim
samoocena.

Przeglad systemu zarzadzania jest narzedziem wykorzystywanym od wielu lat w Urzedzie - do
konca 2009 r. jako obligatoryjny element systemu zarzadzania jako$cia opartego o norme ISO
9001, a od 2010 r. jako narzedzie stuzace uzyskaniu zapewnienia, ze sformutowane w ustawie
o finansach publicznych cele odnoszace sie do funkcjonowania kontroli zarzadczej sa
realizowane. Kazdemu z wymienionych w art. 68 ust. 2 ustawy o finansach publicznych celéow
zostaty przypisane objete przegladem kluczowe obszary dziatalnosci jst. Przy wyznaczaniu
zakresu przegladu najwazniejsze jest zawsze ukierunkowanie na wskazanie takich obszarow,
ktérych analiza pozwoli kierownikowi jednostki wnioskowa¢ o adekwatnos$ci, skutecznosci
i efektywno$ci systemu zarzadzania.

WSsrdd najistotniejszych obszaréw przegladu dotyczacego dziatalnosci Urzedu znalazty sie m.in:
- stopien realizacji celéw priorytetowych i operacyjnych,
- zadowolenie mieszkancow z pracy Urzedu i realizacji zadan miasta,

- postepowania administracyjne w zakresie terminowosci oraz wniesionych przez klientéw
odwotan i zazalen,

- uchwatly Rady Miejskiej w zakresie jako$ci stanowionego prawa,

- skargi na zadania realizowane przez Urzad, ze szczegbélnym uwzglednieniem zasadnosci
skarg dotyczacych terminowoSci i zgodnos$ci z prawem realizacji zadan,

- wiarygodno$¢ sprawozdan,
- system bezpieczenstwa informacji,
- zarzadzanie ryzykiem.

Przegladu funkcjonowania systemu kontroli zarzadczej dokonuje kierownictwo Miasta na bazie
materiatdw opracowanych przez zespoét ds. kontroli zarzadczej. Przeglady dokonywane s3 raz
w roku, odpowiednio w I kwartale roku na poziomie Urzedu oraz w IV kwartale na poziomie jst.
Whioski z przeprowadzonych przegladdw s3g zatwierdzane przez kierownictwo i przekazywane
do realizacji w formie polecenia stuzbowego Prezydenta Miasta wtasciwym kierownikom
komoérek organizacyjnych Urzedu oraz kierownikom miejskich jednostek organizacyjnych.

Kolejne wyzwania

W 2013 roku po raz pierwszy przeprowadzony zostal przeglad funkcjonowania kontroli
zarzadczej na poziomie jst. Na 2014 rok zaplanowano juz kontynuowanie tego zadania, jako
trzeciego, obok audytu i oceny okresowej zarzadzajacych, statego elementu oceny
funkcjonowania kontroli zarzadczej. Integralng cze$ciag przegladu stata sie samoocena
funkcjonowania kontroli zarzadczej na poziomie jst, ktéra przeprowadzana jest w celu:

a) uzyskania kompleksowej informacji o funkcjonowaniu poszczegélnych mechanizmoéow
kontroli zarzadczej w Urzedzie i miejskich jednostkach organizacyjnych na podstawie:

— wynikéw przegladu systemu zarzadzania,
—  wynikéw audytow,

— samooceny realizacji kontroli zarzadczej na poziomie miejskich jednostek oraz komoérek
organizacyjnych Urzedu,

b) wskazanie stabosci kontroli zarzadczej i potencjalnych zagrozen dla skutecznosci
funkcjonowania systemu i zaproponowanie dziatan usprawniajacych mechanizmy
zarzadzania.
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Dla wszystkich kierownikéw jednostek organizacyjnych miasta wprowadzony zostat jednolity
wzOr samooceny. Proces samooceny konczy oSwiadczenie o stanie kontroli zarzadcze;j.

Podsumowanie

Opisany powyzej, wypracowany i konsekwentnie wdrazany w Gliwicach, model organizacji
funkcjonowania kontroli zarzadczej na poziomie jst podlega ciagtej weryfikacji w praktyce.
Whioski, ktére wyptywaja z przegladéow systemu kontroli zarzadczej staty sie podstawa do
podejmowania licznych dziatan, badz to zapobiegajacych powstaniu nieprawidtowosci, badz tez
majacych na celu ich korygowanie, w szczegélnosci jednak takich, ktérych celem jest
doskonalenie sposobu zarzgdzania jednostka.

Za sukces Gliwice uznajg jednak juz dzisiaj spdéjne i kompletne podejscie do wdrazania kontroli
zarzadczej w mieScie. Przed nami wyzwanie - efektywne wdrozenie zaprojektowanych
mechanizméw w catej jednostce samorzadu terytorialnego.

Katarzyna Spiewok - Dyrektor Urzedu Miejskiego w Gliwicach, posiada ponad 18-letnie
doswiadczenie w pracy w administracji samorzadowej, z czego blisko 14-letnie na
stanowiskach kierowniczych. Od 2008 roku pelni funkcje Dyrektora Urzedu i odpowiada m.in.
za ksztattowanie idoskonalenie systemu zarzadzania. Wielokrotnie angazowana jako
koordynator lub ekspert w realizacje projektow zwigzanych z efektywnos$cig zarzadzania,
a takze projektow informatycznych i strategicznych.

ISTOTNOSC ANALIZY RYZYKA DLA DOBREGO ZARZADZANIA

BEZPIECZENSTWEM INFORMACJI NA PRZYKLADZIE URZEDU MIASTA
KRAKOWA

KRZYSZTOF PAKONSKI

Wstep

Informacja staje sie coraz cenniejszym zasobem bedacym
w posiadaniu administracji publicznej. Jest to skutkiem zaréwno
regulacji prawnych, jak i potrzeb zarzadczych.

Regulacje obliguja organy i wurzedy do gromadzenia
7 i przetwarzania coraz wiekszej ilosci danych w zwigzku ze
/ G, Swiadczonymi ustugami. Warto takze zauwazy¢, ze wsrod
/ f// | tzw. produktow administracji (szczeg6lnie samorzgdowej),

Itf - informacje stanowig bardzo liczng grupe. Wszystkie wydawane
decyzje administracyjne w Urzedzie Miasta Krakowa (dalej: UMK), a wydaje sie ich rocznie
kilkaset tysiecy, opinie, zaswiadczenia, zarzadzenia, uchwaty i wiele innych to produkty, ktérych
gléwng zawartoscia jest informacja.

Potrzeby zarzadcze wynikaja z faktu, ze aby podejmowac decyzje dotyczace obecnych
i przysztych dziatann samorzadu najwyzsze kierownictwo potrzebuje informacji koniecznych do
skutecznego zarzadzania. Ilos¢ tych informacji bardzo szybko rosnie, a tatwo$¢ dostepu do nich
czesto warunkuje trafno$¢ podejmowanych decyzji - stad dynamicznie rozwijane sg systemy
gromadzace 1 przetwarzajgce informacje oraz sieci i urzadzenia telekomunikacyjne
umozliwiajace ich przesytanie.

13/27



[ g

Przypomnijmy, Ze jednym z obowigzkéw kierownika jednostki jest wynikajgcy z przepisu art. 68
ust. 2 ustawy o finansach publicznych obowigzek ochrony zasobow. A zatem jesli informacja jest
jednym z cennych zasob6w jednostek sektora finans6w publicznych (dalej: jsfp), to zaréwno ona
sama jak i wszystkie procesy oraz narzedzia stuzace jej gromadzeniu, przetwarzaniu oraz
przesytaniu musza by¢ objete odpowiednig ochrona.

Obowiazki w zakresie ochrony informacji

Obowiazki ochrony informacji zapisano takze w wielu aktach prawnych, z ktérych najwazniejsze
to ustawa o ochronie danych osobowychl® oraz ustawa o informatyzacjill. Przepisy te
uwzgledniajg wspolczesne wymagania i pod tym wzgledem nie ustepuja regulacjom w krajach
»starej UE”, natomiast praktyka jsfp w Polsce w zakresie bezpieczenistwa informacji pozostawia
ciagle jeszcze wiele do zyczenia. Z niewielkim ryzykiem mozna stwierdzi¢, ze wiekszos¢ jsfp do
dzi$ nie spelnia wszystkich wymagan stawianych przez w/w akty prawne w zakresie
bezpieczenstwa informacji. UMK nie byt wyjatkiem, dlatego gdy nadarzyta sie okazja w postaci
mozliwosci sfinansowania projektu ,Rozwoéj systemu zarzgdzania Urzedem" kierownictwo
postanowito, ze w jego ramach bedziemy budowaé¢ System Zarzadzania Bezpieczenstwem
Informacji (dalej: SZBI), zgodny z normg ISO 27001.

Historia przegladu i oceny zabezpieczen Systemu Informacji w UMK

Pierwszy audyt informatyczny w UMK wykonany zostat w roku 2005 przez Zespé6t Audytu
Wewnetrznego, do ktérego zostat dotaczony w charakterze eksperta specjalista odpowiedzialny
za bezpieczenstwo informacji w jednym z duzych bankéw. Wtedy po raz pierwszy dokonaliSmy
klasyfikacji informacji i weryfikacji podstawowych zabezpieczen, za$ skutkiem tego audytu byt
szereg ogdlnych i specyficznych rekomendacji, ktérych realizacja z wiekszym lub mniejszym
powodzeniem trwata kilka lat. Jednak wykonujagc to pierwsze zadanie w obszarze
bezpieczenstwa informacji, zdaliSmy sobie sprawe jak szeroki zakres zagadnien w tym obszarze
winien by¢ systematycznie poddawany przegladowi.

Poczatki wdrazania SZBI wg ISO 27001

Inwentaryzacja zasobdw, ktére winny by¢ objete systemem kontroli, formutowanym w ramach
Polityki Bezpieczenistwa Informacji pokazuje, Ze to olbrzymi obszar. Aby zarzadza¢ nim
racjonalnie niezbedne jest wykorzystanie analizy ryzyka.

Korzystajac z mozliwosci jakie stworzyt projekt ,Rozwdj systemu zarzadzania Urzedem", UMK
wytonit w postepowaniu firme doradczg, ktéra wspoéipracujgc z pracownikami Urzedu
opracowata metodyke identyfikacji i oceny ryzyk w obszarze zarzadzania bezpieczenstwem
informacji. Metoda, ktéra zaproponowali konsultanci polegata na wyznaczeniu tzw. punktow
krytycznych i okresleniu dla nich zagrozen. Zastosowany model byt wysoce zmatematyzowany.
Wraz z ustugg, UMK zakupit oprogramowanie wspomagajgce prace nad analizg. Wyniki analizy
przeprowadzonej przez konsultantow po raz pierwszy w 2010 roku zostaly wykorzystane do
dalszych dziatan doskonalacych SZBI, zblizajgc go do wymagan normy ISO 27001. Przyjeta w/w
metodyka byla na tyle ztozona, ze wtasciciele zaangazowani w zarzadzanie poszczegdlnymi
zasobami, objetymi Polityka Bezpieczenstwa Informacji, nie byli w stanie samodzielnie przy
uzyciu zakupionego oprogramowania tej analizy zaktualizowac.

W kolejnym roku aktualizacja analizy ryzyka takze zostata wykonana przez zewnetrznego
wykonawce. Inna firma, wyloniona w przetargu, dokonata aktualizacji analizy wg zadanej

10 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 nr 133 poz. 883).
11 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne
(Dz.U. 2005 nr 64 poz. 565).
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metodologii, ale rezygnujac z narzedzi dostarczonych przez poprzednikéw. Takze w ocenie tej
firmy metodyka przygotowana uprzednio byta stabo dostosowana do specyfiki urzedu i zbyt
zloZona.

Po tych doswiadczeniach Kkierownictwo projektu zwrécito sie do Zespotu Audytu
Wewnetrznego, ktédry w swoim sktadzie ma dwdéch audytoréw legitymujgcych sie certyfikatem
CISA (audyt systemo6w informatycznych) o przygotowanie nowej metodyki analizy ryzyka, ktora
bedzie lepiej dostosowana do naszej organizacji oraz o moderowanie procesu przygotowania wg
niej kolejnej analizy ryzyka, tak aby w kolejnych latach UMK moégt samodzielnie analizowaé
ryzyka w obszarze bezpieczenstwa informacji. Zespét Audytu Wewnetrznego (bedacy
przeciwnikiem zlecania na zewnatrz cato$ci opracowania metodyki i przeprowadzenia analizy
przez zewnetrznych konsultantow), korzystajac z doswiadczen wtasnych oraz z sugestii drugiej
z w/w firm, przygotowat przedstawione nizej rozwigzanie.

Proces zarzadzania ryzykiem w UMK

Nalezy zaznaczy¢, ze udokumentowang analize ryzyka w obszarze ryzyk operacyjnych w UMK
audytorzy wspolnie z wiascicielami ryzyk wykonujg od 2004 roku, a od 2009 roku zarzadzanie
ryzykami operacyjnymi zostalo zintegrowane z zadaniami budzetowymi i od tego czasu
nos$nikiem ryzyka sa ,produkty”. Poniewaz celem organizacji jest efektywne dostarczanie
»dobrych produktéw” - ryzyko operacyjne polega na tym, ze produkt nie bedzie dostarczony,
nie bedzie ,dobry” lub bedzie zbyt duzo kosztowat itp. Od 2010 roku, tj. od reformy struktury
procesow, zdefiniowano w ramach procesu GZ8 Zarzadzanie Ryzykiem!2 (dalej: proces GZ8)
cato$¢ zarzadzania ryzykami w UMK. W ramach tego procesu wyrdézniono 5 trybow
postepowania, ktére przedstawia Tabela 1.

Sym- Obszar zarzadzania | Rodzajryzyk | Perspektywa | Wlasciciel ryzyka
bol ryzykiem czasowa
STR Cele dtugoterminowe strategiczne wieloletnia N.a]wyzs.ze
kierownictwo
Ps Programy sektorowe §trateg1cz_ne kilkuletnia Koordynator
i operacyjne programu
PR Projekty projektowe kilkuletnia - lub Kierownik projektu
roczna
ZB Zadania budzetowe operacyjne roczna Koordynator zadania
BI Bezpleczg.n stwo operacyjne roczna Whasciciel zasobow
Informacji

Tabela 1. Tryby postepowania w zakresie zarzadzania ryzykiem w zaleZnoS$ci od obszaru.

Poniewaz mamy do czynienia z jedng organizacjg, trudno wyobrazi¢ sobie mozliwo$¢, w ktorej
w roznych obszarach sg rozmaite procesy zarzadzania ryzykiem nie powigzane ze sobg. Dlatego
bazujac na istniejagcym wczes$niej systemie przyjeto, ze wazac ryzyka z réznych obszaréw
wszystkie one winny zosta¢ ostatecznie ocenione w jednolitej skali, ktéra pozwoli umiescic¢ je na

12 Nazewnictwo procesow przyjete w UMK.
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wspoélnej ,mapie ryzyka”. Skala ta w UMK przewiduje punktacje od 1 do 7, przy czym ryzyka
oszacowane wg tej punktacji przyporzadkowuje sie do czterech ocen:

- ryzyko niskie (1-2),
- umiarkowane (3-4),
- powazne (5-6),

- krytyczne (7).

A zatem opracowana w ramach projektu ,Rozwdj systemu zarzadzania Urzedem" metodyka
analizy ryzyka w obszarze SZBI ostatecznie musiata takze pozwala¢ na przypisanie ocenianym
ryzykom ocen w skali od 1 do 7.

Metodyka zarzadzania ryzykiem w obszarze bezpieczenstwa informacji

Proces GZ8 jak wida¢ obejmuje wsréd innych takze zarzadzanie ryzykiem w obszarze
zarzadzania bezpieczenstwem informacji.

Jak wspomniano wcze$niej, dla ryzyk operacyjnych obiektem, dla ktérego identyfikuje sie
iocenia ryzyka jest produkt, natomiast w obszarze bezpieczenistwa informacji przyjeto, ze
nos$nikiem ryzyka bedzie zasdb lub aktywo.

Przy czym zas6b rozumiany jest szeroko zgodnie z normg ISO 27001, a wiec zasobem s3
zaré6wno budynki, pomieszczenia, personel, jak i sprzet, oprogramowanie, sieci oraz same
informacje gromadzone na no$nikach, przesytane i przetwarzane w urzadzeniach.

Jesli trzeba oceni¢ zagrozenie realizacji konkretnych proceséw, to wystarczy zidentyfikowac
zasoby, jakie sa w procesie uzywane i najstabsze, najgorzej zabezpieczone aktywo uzywane
przez ten proces wyznaczy poziom ryzyka, z jakim mamy w tym procesie do czynienia.

Kazdy zas6b (aktywo lub grupa aktywéw) ma swojego wtasciciela — to osoba, ktéra jest
odpowiedzialna za ocene ryzyka wrodzonego oraz zaprojektowanie (ustalenie) odpowiedniego
poziomu zabezpieczen i przygotowanie zasad uzytkowania zasobu z zastosowaniem
w/w zabezpieczen. Na przyktad jednym z zasobow sg komputery osobiste - typu desktop, czy
laptop - wiascicielem tego zasobu jest AS (Administrator Systemu).

Précz wiasciciela wyr6zniamy uzytkownika - to osoba uzytkujgca bezpos$rednio dane aktywo
(np. komputer osobisty), ktorej obowigzkiem jest zastosowanie w stosunku do zasobu, ktéry
uzytkuje, zabezpieczen ustalonych przez witasciciela zasobu.

Zgodnie z przygotowang i wdrozong metodyka analizowania ryzyk w obszarze bezpieczenstwa
informacji wykonuje sie kolejne przedstawione nizej czynnoSci.

Dla kazdego aktywa ustalamy najpierw jego ,warto$¢” jako sume trzech czynnikow (1. wptyw na
ciagltos¢ dziatania, 2. rodzaj przetwarzanej informacji oraz 3. koszt odtworzenia), z ktérych
kazdemu mozna przypisac liczbe od 1 (niska) do 3 (wysoka). A zatem warto$¢ aktywa moze
zawierac sie w przedziale od 1 do 9.

Nastepnie uzywajgc analogicznej, jak poprzednio, skali trzystopniowej oceniamy kolejno
zagrozenie, podatno$¢ i prawdopodobienistwo wystgpienia incydentu. Zagrozenie jest miarg
ryzyka ,wrodzonego” (najwyzsze to ocena 3). Podatno$¢, bedaca miarg ryzyka rezydualnego,
gdy oceniona na 1 oznacza, Ze zastosowane zabezpieczenia skutecznie zmniejszyty zagrozenie,
a podatno$¢ oceniona na 3 oznacza mata skuteczno$¢ zabezpieczen. Dla prawdopodobienstwa
ocena 3 oznacza prawdopodobienstwo wysokie.

Iloczyn oszacowanej jak wyzej warto$ci zasobu (mozliwe wartosci od 1 do 9), oceny zagrozenia
(wartosci od 1 do 3) i podatnosci (od 1 do 3) oraz prawdopodobienstwa wystgpienia incydentu
(takze od 1 do 3) daje nam liczbe, bedaca miarg oszacowanego ryzyka dla danego zasobu. Im
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wyzsza otrzymana liczba, tym wyzsze jest ryzyko zwigzane z danym aktywem. Zakres liczb od 1
do najwyzszej wartosci otrzymanej dla zasobu obarczonego najwiekszym ryzykiem dzielimy na
7 réwnych czesci, przypisujac dla kolejnych przedziatéw wartosci ocen ryzyka liczby od 1 do 7
- co odpowiada skali przyjetej w procesie GZ8 dla wszystkich ocen ryzyka w UMK.

Aby otrzymane wyniki mozna poréwnac, zestawic¢ z pozostalymi ryzykami z innych obszarow,
na wspoélnej mapie ryzyka kazdemu z ocenianych co najmniej na ,5” zagrozen zasobdw
przypisano nazwe ryzyka ze ,stownika ryzyk”.

Stownik ten dla kategorii ,System Informatyczny nie wspiera dostatecznie i bezpiecznie
dziatalno$ci UMK” obejmuje 7 nastepujgcych ryzyk:

1 stan uporzadkowania i integralno$¢ danych oraz wiarygodno$¢ raportéw nie ulega
poprawie
aplikacje nie spelniaja wymagan ,biznesu” (w tym: brak scenariuszy testow

2 odbiorowych/regresywnych, braki lub niewykorzystanie istotnej funkcjonalnosci
aplikacji)

3 niedostateczna wydajno$¢ systemu, nadmierny czas reakcji - niedostateczna dostepnos¢
braki lub wady w procedurach i/lub podziale obowigzkéw i uprawnien w obszarze IT

4 (w tym nadzoru nad bibliotekami i wersjami oraz dostepem do zasobéw) - naruszenia
poufnos$ci

5 brak dostatecznej kontroli wprowadzania, przetwarzania i aktualizacji danych -
naruszenia integralnosci

6 brak wiarygodnego planu przywrdcenia dziatalno$ci po katastrofie

7 inne naruszenia bezpieczenstwa informacji (poufnos¢ i inne)

Tabela 2. Stownik ryzyk dla kategorii: ,,System Informatyczny nie wspiera dostatecznie
i bezpiecznie dzialalnos$ci UMK”.

Dla przeprowadzenia analizy ryzyka w obszarze bezpieczenstwa informacji i zapisu jej
wynikow, a takze dla identyfikacji zabezpieczen oraz zapisu wynikéw weryfikacji ich obecnosci
i skutecznosci obecnie uzywamy arkusza, ktérego nagtéwki kolumn przedstawiono w Tabeli 3
(zamieszczonej na koncu artykutu).

W ramach kolejnego projektu, ktorego celem jest dalsze doskonalenie metod i narzedzi
zarzadzania ryzykiem, przygotowujemy obecnie aplikacje, wspomagang przez hurtownie
danych, ktéra umozliwi integracje wszystkich trybéw zarzadzania ryzykiem i utatwi
gromadzenie, porzadkowanie i przetwarzanie danych w uzyteczng informacje dla decydentdéw,
wiascicieli zasobow i realizatoréw zadan. Modut zarzadzania ryzykiem powinien by¢ gotowy
w potowie 2014 roku.

Analiza ryzyka dla zapewnienia ciagltosci dziatania

Niezaleznie od oszacowania ryzyka dla wszystkich zasobow objetych Polityka Bezpieczenstwa
Informacji, istotnym elementem zarzadzania ryzykiem jest przygotowanie Planéw Ciaglosci
Dziatania (dalej: PCD).

Nauczeni do$wiadczeniem zdobytym w trakcie przygotowania metod analizy ryzyka
przyjeliSmy, ze prace nad przygotowaniem PCD wykonamy gtéwnie sitami wlasnymi.
Moderowanie, podobnie jak w przypadku analizy ryzyka, powierzyliSmy Zespotowi Audytu
Wewnetrznego. Poniewaz jednak do$wiadczen wtasnych w tym zakresie w UMK nie mieli$my,
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wiec do zespotu powotaliSmy zewnetrznego eksperta, ktéry stuzyt audytorowi prowadzacemu
proces przygotowania jako doradca.

Punktem wyjscia dla przeprowadzenia takiej analizy byto ustalenie proceséw i zasobow
krytycznych, czyli takich, ktére w sytuacji kryzysowej (powddz, zamieszki, atak terrorystyczny,
powazny i skuteczny atak na system informatyczny itp.) w pierwszym rzedzie powinny by¢
zabezpieczone i/lub najszybciej przywrécone do dziatania.

0 decyzje w sprawie wytypowania najwazniejszych ustug, jakie UMK w takiej sytuacji musi by¢
zdolny $wiadczy¢, zwrdéciliSmy sie do najwyzszego kierownictwa. Zadecydowano, Ze procesami
tymi winny byc¢:

e funkcjonowanie centrum zarzgdzania kryzysowego,
e Swiadczenia i pomoc spoteczna,
e mozliwos$¢ gromadzenia dochod6éw i dokonywania wyptat.

Korzystajac z danych zgromadzonych w ramach analizy ryzyka ustalono, jakie zasoby s3 dla tych
proceséw potrzebne i ponownie przeanalizowano zabezpieczenia tak, aby wzmocni¢ je tam,
gdzie byto to racjonalnie mozliwe.

Kolejnym etapem byto ustalenie minimalnych wymagan konfiguracyjnych, ktére w wypadku
utraty zasobéw muszg zosta¢ w zadanym czasie udostepnione.

Przedstawione wyzej zalozenia pozwolity przystgpi¢ wtascicielom odpowiedzialnym za
w/w procesy krytyczne na przygotowanie szczegétowych PCD, ktére winny zosta¢ uruchomione
w przypadku zaistnienia sytuacji kryzysowej. Plany zostaly w catos$ci wykonane przez osoby,
ktére beda je w razie potrzeby realizowa¢, a moderowanie spotkan i pomoc w pracach
zapewniat jeden z audytoréw wewnetrznych w Zespole Audytu Wewnetrznego UMK oraz
ekspert zewnetrzny - doradca.

PCD, obejmujace system powiadamiania, ciata decyzyjne i dokumentacje, zostaty przygotowane
i zatwierdzone, a nastepnie po uptywie ok. pét roku takze przetestowane. Testy wypadly
pomyslnie i okazaty sie potrzebne, bo mimo bardzo starannego przygotowania PCD, pozwolity
wprowadzi¢ dalsze udoskonalenia.

Podsumowanie, czyli czego sie nauczyliSmy

Analiza ryzyka, jako podstawa racjonalnego zarzadzania, jest w kulturze organizacyjnej sektora
publicznego w Polsce ciggle nowym elementem. Jednak dzi$, gdy poziom komplikacji systeméw
z jakimi mamy do czynienia jest bardzo wysoki, a od ich sprawnos$ci i niezawodnosci zalezy
w coraz wiekszym stopniu nasza zdolno$¢ do $wiadczenia ustug publicznych, musimy to nowe
narzedzie, jakim jest analiza ryzyka, jak najszybciej ,oswoi¢”. 1lo§¢ wymagan, standarddw,
przepiséw jest nie do ogarniecia i ciagle rosnie, wiec zapewnienie réwnego, najlepszego
mozliwego systemu zabezpieczenia sie przed wszystkimi przypadkami wystapienia
niezgodnos$ci jest dzi$, przy istniejacych zasobach materialnych i kadrowych, fizyczng
niemozliwoscig. W tej sytuacji jedyna racjonalng odpowiedzig jest wtasnie okresowe, a czasem
ciaglte, analizowanie zagrozen w celu ustalenia, ktére z przewidywanych zdarzen moga
najbardziej zagrozi¢ organizacji z perspektywy realizacji jej zadan i osiggniecia zaktadanych
celow.

Dla najwyzszego kierownictwa, jako odpowiedzialnego za kontrole zarzadcza, istotna jest
informacja, ktéorym z obszardéw, jakim procesom, czy zasobom powinni zapewni¢ szczegdlng
ochrone i na czym monitorowanie biezace winno by¢ skupione, gdzie ich interwencja decyzyjna
moze by¢ konieczna. Wazne jest takze wytypowanie tych obszaréw gdzie cato$¢ systemu
kontroli jest pozostawiona w rekach bezposrednich realizatoréw i skuteczno$¢ systemu jest
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tylko wyrywkowo weryfikowana przez audytoréw. Kierownictwo jest angazowane tylko, gdy
wtasciciel procesu eskaluje wiadomos¢ o problemach, z ktérymi nie jest w stanie sam sobie
poradzic¢.

Aby organizacja osiagneta dojrzato$¢ w zakresie analizowania i zarzadzania ryzykiem nie nalezy
zadan tych powierza¢ zewnetrznym konsultantom, gdyz czesto zostajg po nich tylko ,opaste
dokumenty” na potkach, a nie realna zmiana w funkcjonowaniu organizacji. Konieczne jest
budowanie wewnatrz organizacji odpowiednich kompetencji i dogtebnego zrozumienia
zagadnien i metod zarzadzania ryzykiem, a konsultanci sg bardzo przydatni, ale jako cztonkowie
zespoléw wewnetrznych, dzieki ktérym nasi pracownicy ucza sie i korzystaja z dobrych praktyk
dla doskonalenia narzedzi zarzadzania.

Nie mozna tez liczy¢ na to, Ze uda sie w duzej organizacji wprowadzi¢ skuteczny system
zarzadzania ryzykiem, w tym w obszarze zarzadzania bezpieczenstwem informacji, w ciaggu roku
czy dwdch. To jest zadanie na kilka lat i wymaga ciaglego zainteresowania ze strony
najwyzszego kierownictwa i ciggtej pielegnacji. Przecietna jsfp w Polsce, zamierzajaca
dostosowa¢ swodj SZBI do zgodnosci z normg ISO 27001 winna wzig¢ pod uwage, Ze
bezpieczenstwo informacji jest procesem, co oznacza, Ze pewne nowe elementy wprowadzone
w trakcie wdrozenia muszg pdZniej by¢ systematycznie uzywane i ze sam proces dostosowania
i uruchomienia nowych elementéw systemu moze trwal pare lat, a potem wymaga on
audytowania, ciggtej uwagi i przegladéw na poziomie najwyzszego kierownictwa.

Decyzja o tym, ze podejmuje sie wysitek uporzadkowania obszaru bezpieczenstwa informacji to
decyzja o charakterze strategicznym, wymaga naktaddéw finansowych roztozonych na lata,
wymaga szkolen kadry, a takze wiele dodatkowej pracy w trakcie wdrozenia i zwiekszonych
obowiagzki po6Zniej, jednak nie ma alternatywy w tym zakresie. Skala zagrozen w obszarze
wykorzystania technologii informatycznych bedzie rosta wraz z postepem technicznym. Kto
zacznie pézniej budowac solidny SZBI, bedzie musial pracowaé¢ pod wieksza presja czasu, co
dodatkowo poteguje trudnosci wdrozenia systemu. Zaczac trzeba juz.

19/27



Aplikacje

systemowe system klastrowy Dyrektor IT AT o
pamieci

No$niki danych pétprzewodnikowe typu | Dyrektor IT uzytkownik 5
Flash

brak ustug CPD

brak umow

procedury, Instrukcja

(ustugi i niski dzani . 1. Podpisanie
terminalowe), brak wsparcia, fisk1e | zarzadzala - zmiana, umoéw wsparcia
mozliwoéci I:ac w kwalifikacje AT, |autoryzacja, szkolenia 144 (2013)
systemie P b}ll‘ak bledy w| zewngtrzne, wsparcie 2. Program szkolen
dostepu do danych konfiguracji zewnetrzne dla AT
brak dostepu do zuzycie 1.. Inforrr_la(,:]e dla
fizyczne, brak uzytkownikéw
danych/utrata . procedura
. . | szyfrowania . . 135 2. Nowa procedura
danych, wyciek szyfrowania, szkolenia :
danych danych, dot. zarzadzania
zgubienie nos$nikami danych

Tabela 3. Schemat arkusza prezentujacego dane i informacje dotyczace analizy ryzyka w obszarze bezpieczenstwa informacji w UMK (wraz
z przykladem danych).
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Krzysztof Pakonski - CIA, CISA, aktualnie Audytor Generalny Urzedu Miasta Krakowa.
W latach 1992-1998 obejmowat stanowisko Wiceprezydenta Krakowa. Posiada wieloletnie
doswiadczenie w sektorze samorzadowym. Konsultant i wyktadowca w dziedzinie audytu
wewnetrznego, budzetowania zadaniowego oraz kontroli zarzadczej. Autor opracowania
»Zintegrowane zarzadzanie finansami zorientowane na cele” (2001), redaktor pracy zbiorowej
»,Budzet - poradnik dla gmin (2001)”, wspétautor pracy zbiorowej ,Budzet wtadz lokalnych”
(2003).

ODPOWIEDZI NA PYTANIA CZYTELNIKOW

PoniZej przedstawiamy kolejne z serii odpowiedzi na pytania zgloszone przez Panstwa
w badaniu ankietowym na temat Biuletynu ,Kontrola Zarzadcza w jst”. Z uwagi na liczne prosby
Czytelnikéw, skierowane do naszej redakcji, jedna z odpowiedzi poswieciliSmy na wyjasnienie
zagadnien, zwigzanych z realizacja obowigzkéw z zakresu kontroli zarzadczej w podmiotach
leczniczych. Wszystkich Czytelnikdow zachecamy do dalszego przesylania pytan
dotyczacych probleméw lub watpliwosci zwigzanych z realizacja obowigzkéw z zakresu
kontroli zarzadczej (e-mail: RedakcjaDA@mofnet.gov.pl). Bedziemy na nie sukcesywnie
odpowiadaé na tamach naszego wydawnictwa.

Pytanie 1. Jak powinna wyglada¢ w Swietle wymogow ustawy o finansach
publicznych kontrola zarzadcza w podmiotach leczniczych?

Kontrola zarzadcza powinna funkcjonowaé we wszystkich jsfp, a wiec takze w samodzielnych
publicznych podmiotach leczniczych (art. 9 pkt 10 ustawy o finansach publicznych), bez
wzgledu na forme organizacyjno - prawng (samodzielny publiczny zaktad opieki zdrowotnej,
czy tez jednostka organizacyjna jst).

Zapewnienie funkcjonowania adekwatnej, skutecznej i efektywnej kontroli zarzadczej nalezy do
obowigzkéw kierujgcego podmiotem leczniczym (art. 69 ustawy o finansach publicznych).
Ustawa nie okresla jednak zadnych szczegétowych procedur w tym zakresie. Ich okre$lenie jest
w gestii kierujagcego podmiotem leczniczym, ktéry powinien opracowa¢ oraz wdrozy¢
adekwatne zasady funkcjonowania kontroli zarzadcze;.

Nalezy pamietaé, aby wprowadzenie kontroli zarzadczej nie ograniczalo sie jedynie do
formalnych krokéw (typu powotanie koordynatora albo zespotu ds. kontroli zarzadczej, czy tez
wprowadzenie regulacji wewnetrznych w tym zakresie), lecz prowadzito do faktycznego
usprawnienia funkcjonowania jednostki. Przyjety system kontroli zarzadczej powinien
dostarcza¢ racjonalnego zapewnienia kierownikowi podmiotu leczniczego, Ze cele i zadania
zarzadzanej przez niego jednostki sg realizowane witasciwie. System ten powinien uwzglednia¢
przede wszystkim takie elementy jak: definiowanie celéow jednostki, okreslanie sposobu
pomiaru poziomu osiggniecia celéw, analize potencjalnych zagrozen zwigzanych z ich realizacja,
okre$lanie $srodkéw zaradczych minimalizujacych zagrozenia, monitorowanie postepow oraz
zarzadzanie osiggnietymi wynikami. W tym celu powinny zosta¢ stworzone odpowiednie
struktury z przypisanym zakresem zadan i kompetencji. Takie podej$cie wymaga réwniez od
kierujacego podmiotem leczniczym powigzania oraz monitorowania poniesionych kosztéw
i uzyskanych rezultatow w kontekscie realizacji wyznaczonych celow.

Szczegbtowe rozwigzania przyjete w zakresie kontroli zarzadczej mogg by¢ rdzne
w poszczegolnych podmiotach leczniczych. Bedzie to zalezato przede wszystkim od:

- uwarunkowan prawnych i finansowych,
- uwarunkowan organizacyjnych i kadrowych (rozmiaru i struktury),

- stopnia dojrzato$ci zarzadczej jednostki (w tym stylu zarzadzania przyjetego przez
kierownika),
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- oczekiwan organu powotujgcego albo nadzorujacego jednostke (np. prezydenta, marszatka).

Zasady funkcjonowania kontroli zarzadczej w placowce medycznej mogg by¢ w pelni okreslone
na jej poziomie (I poziom kontroli zarzadczej), pewne jej aspekty moga tez wynikaé z wymogow
okreslonych przez organ powotujacy lub nadzorujacy (Il poziom kontroli zarzadczej).

Organ wprowadzajac systemowe rozwigzania dot. realizacji kontroli zarzadczej w podlegtych
jednostkach moze je zobowigza¢ np. do powotania w nich pelnomocnika/koordynatora
ds. kontroli zarzadczej lub tez poleci¢ powotanie zespotu ds. kontroli zarzadczej. Moze réwniez
narzuci¢ pewne rozwigzania systemowe dotyczace cyklicznej sprawozdawczosci w zakresie
kontroli zarzadczej, np. poprzez sktadania do prezydenta miasta ,Informacji o stanie kontroli
zarzadczej w placéwce medycznej”. Mozliwe jest takze okreslenie wzoru dokumentéw (,Raporty
ryzyka w danym roku”, ,Rejestry ryzyka na rok nastepny”), ktore jednostka bedzie zobowigzana
wypelniac i przesyta¢ do organu we wskazanych terminach. Jednym z elementéw systemowych,
ktére organ moze wskaza¢ jako obowigzkowe jest cykliczne przeprowadzanie analizy ryzyka
proceséw zachodzacych w jednostce, ktore ma na celu wyspecyfikowanie listy proceséw wg
stopnia ryzyka (np. w skali trzystopniowej definiujgcej ryzyka na poziomie niskim, $rednim,
wysokim). Innym dziataniem moze by¢ zobowigzanie do sktadania potwierdzenia uzyskania
przez kierujacego podmiotem leczniczym zapewnienia o stanie kontroli zarzadczej w formie
oswiadczenia za rok poprzedni. Decyzje o sktadaniu o§wiadczenia o stanie kontroli zarzadczej
moze rowniez podja¢ samodzielnie kierujgcy podmiotem leczniczym.

Bez wzgledu na przyjete rozwigzania na [ lub II poziomie kontroli zarzadczej, zawsze
kierujagcemu podmiotem leczniczym powinien przyswiecac cel kontroli zarzadczej, ktorym jest
zapewnienie w szczegdlnoSci: zgodnos$ci dziatalnosci z przepisami prawa oraz procedurami
wewnetrznymi; skutecznosci i efektywnos$ci dziatania; wiarygodnosci sprawozdan; ochrony
zasobdw; przestrzegania i promowania zasad etycznego postepowania; efektywnosci
i skutecznos$ci przeptywu informacji; zarzadzania ryzykiem (art. 68 ust. 2 ustawy o finansach
publicznych).

Dziatania podejmowane w ramach kontroli zarzgdczej maja prowadzi¢ do osiagniecia zgodnoSci
miedzy stanem faktycznym, a wymaganym/oczekiwanym. W przypadku publicznego podmiotu
leczniczego, ktorego dzialalno$¢ wiaze sie ze znacznym ryzykiem dotyczacym zycia i zdrowia
pacjentéw, przestrzeganie wszystkich standardéw Kkontroli zarzadczej, nakierowanych na
osigganie celow podmiotu, przy jednoczesnym podnoszeniu skutecznos$ci i jakosci jego
funkcjonowania, jest szczegélnie istotne. Catoksztatt wypetniania obowigzkéw w zakresie
kontroli zarzgdczej podlega kontroli NIK.

Juz teraz zachecamy Panstwa do zapoznania sie z nastepnymi numerami Biuletynu, w ktérych
postaramy sie przedstawic¢ praktyczny przyktad funkcjonowania kontroli zarzadczej w placéwce
medyczne;.

W uzupehnieniu, proponujemy takze lekture odpowiedzi na ponizsze pytanie, porzadkujgce
wiedze na temat zasad funkcjonowania kontroli zarzadczej na [ i Il poziomie.

Pytanie 2. Zadania wdjta, burmistrza, prezydenta w ujeciu I i II poziomu
kontroli zarzadczej.

Niniejsza odpowiedz jest proba usystematyzowania i zwrdocenia uwagi na najwazniejsze aspekty
realizowania obowigzkéw kierownika jednostki z zakresu kontroli zarzadczej, o ktérych
pisaliSmy w poprzednich numerach Biuletynu.

Zadania z zakresu sprawowania kontroli zarzadczej i jej koordynowania, przypisane wojtowi
(burmistrzowi, prezydentowi miasta), staro$cie oraz marszatkowi wojewddztwa (dalej:
kierujacy jst) sg szersze od zadan stawianych np. kierownikom jednostek organizacyjnych
samorzadu. Sa oni odpowiedzialni nie tylko za zapewnienie adekwatnego, skutecznego
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i efektywnego systemu kontroli zarzadczej w urzedzie gminy (urzedzie miasta), starostwie
powiatowym lub urzedzie marszatkowskim (I poziom kontroli zarzadczej), ale takze w jst jako
catosci (I poziom kontroli zarzadczej).

Przepisy dotyczace realizowania obowigzkéw w zakresie zapewnienia kontroli zarzadczej jst
w ujeciu I i II poziomu majg co do zasady charakter ramowy. Kierujacy jst posiada mozliwos¢
wyboru, jakie przyjmie rozwigzania dotyczace zapewnienia funkcjonowania kontroli zarzadczej
zaro6wno na |, jak i na II poziomie. Pomocne w tym zakresie beda standardy kontroli zarzadcze;j.
Nie majg one charakteru przepiséw prawa powszechnego i stanowig jedynie punkt odniesienia
do tworzenia wtasnych procedur.

W ramach ustanowienia oraz organizacji systemu kontroli zarzadczej na I poziomie w urzedzie
gminy (urzedzie miasta etc.), kierujacy jst powinien realizowa¢ dziatania obejmujace:

- dokonanie oceny dotychczasowego systemu zarzadzania, majacego na celu
przeorientowania dziatalno$ci urzedu pod katem odpowiedzialno$ci za osigganie celéw, na
kazdym poziomie organizacji. Punktem wyjscia oceny funkcjonujacego systemu zarzadzania
powinny by¢ przede wszystkim standardy kontroli zarzadczej oraz wytyczne Ministra
Finanséw w zakresie samooceny kontroli zarzadczej dla jsfp!3. Analiza istniejacych
mechanizméw nadzoru i kontroli, systeméw sprawozdawczo$ci oraz funkcjonujacych
rozwigzan organizacyjnych i obowigzujacych procedur powinna prowadzi¢ do oceny, ktére
znich sg cenne z perspektywy zapewnienia skuteczno$ci i efektywnos$ci zarzadzania,
z ktérych nalezy zrezygnowaé, a ktére wymagaja uzupeinienia lub ujednolicenia (réwniez
z perspektywy jednostek organizacyjnych).

- oKreslenie podstawowych rol i struktur, dostosowanych do celéw i zadan, ktére aktualnie
stoja przed jednostka do zrealizowania. Zakres zadan i odpowiedzialnosci poszczeg6lnych
komérek organizacyjnych jednostki oraz pracownikéw powinien by¢ okreslony w sposéb
precyzyjny, natomiast zadania powierzane pracownikom powinny by¢ adekwatne do wagi
podejmowanych decyzji, stopnia ich skomplikowania i ryzyka z nimi zwigzanego. Nalezy
takze precyzyjnie okre$li¢ zakres uprawnien, delegowanych poszczegélnym kierownikom
komérek organizacyjnych jednostki lub pracownikom. W procesie tym pomocne moze by¢
opracowanie odpowiednich procedur, ale nalezy pamieta¢, ze powinien by¢ to kolejny
z etapow dlugofalowego procesu doskonalenia systemu zarzadzania (nadmierne
zbiurokratyzowanie kontroli zarzadczej bedzie zaprzeczeniem podstawowego jej zatozZenia,
jakim jest usprawnienie procesu zarzadzania). Jednostki, zwlaszcza wieksze, moga rozwazy¢
powierzenie organizacji zadan w zakresie kontroli zarzadczej np. koordynatorowi lub
zespotowi ds. kontroli zarzadcze;.

- okre$lenie misji, celéw oraz zadan jednostki oraz organizacja systemu zarzadzania
ryzykiem, stuzacego zwiekszeniu prawdopodobienstwa osiggniecia celéw i zadan. Niekiedy
zarowno cele, jak i zadania, ktére majg stuzy¢ ich realizacji, nalezy dopiero zdefiniowag,
okresli¢ mierniki ich efektywnoSci oraz sposéb ich monitorowania. Pomocne w tym procesie
moga by¢ wskazowki zawarte w wytycznych Ministra Finanséw w zakresie planowania
i zarzadzania ryzykiem!4. Czesto najwiekszg trudnoscig, szczegoélnie na etapie budowania
w jednostce podejscia opierajgcego sie na zadaniowo$ci i podniesieniu efektywnosci, jest
wyznaczanie miernikéw, okreslajacych stopien realizacji celow. Przydatna w tym zakresie

13 Komunikat Nr 3 Ministra Finanséw z dnia 16 lutego 2011 r. w sprawie szczegétowych wytycznych w zakresie
samooceny kontroli zarzadczej dla jednostek sektora finanséw publicznych (Dz. Urz. MF Nr 2, poz. 11).

14 Komunikat Nr 6 Ministra Finanséw z dnia 6 grudnia 2012 r. w sprawie szczegétowych wytycznych dla sektora
finanséw publicznych w zakresie planowania i zarzadzania ryzykiem (Dz. Urz. MF z 2012 r. poz. 56).
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moze by¢ baza miernikéw opracowana przez Ministerstwo Finanséw na potrzeby budzetu
w uktadzie zadaniowym?5.

- wdrozenie i zapewnienie odpowiednich mechanizméw kontroli, w tym odnoszacych sie
do wtasciwej dokumentacji systemu kontroli zarzadczej, nadzoru nad wykonaniem zadan,
wypracowania mechanizméw pozwalajacych zachowa¢ plynnos¢ postepowania
w sytuacjach losowych oraz ciaglo$¢ dziatania jednostki. Szczegélny nacisk powinien by¢
potozony na zagwarantowanie mechanizméw kontroli finansowej, umozliwiajacych
okreslenie oszczedno$ci w realizacji zatozonych celéw oraz ich efektywnos$ci. Ponadto,
uwage kierujacego jst powinna zwroci¢ kwestia prawidlowego funkcjonowania systeméw
informatycznych i innych elektronicznych Zrédet informacji.

- zapewnienie wlasciwego systemu informacji i komunikacji - funkcjonowanie
efektywnego systemu informacyjnego jest jednym z podstawowych warunkéw
prawidlowego i skutecznego zarzadzania jednostka. Zaréwno kierownicy komorek
organizacyjnych jednostki, jak i pracownicy powinni mie¢ zapewniony dostep do informacji
niezbednych do wykonywania przez nich obowigzkéw. Zapewnienie, w odpowiedniej formie
i czasie, wtasciwych oraz rzetelnych informacji jest niezbedne do realizacji celow i zadan
jednostki.

- zapewnienie monitorowania i oceny funkcjonowania systemu kontroli zarzadczej
w jednostce. Ocena skuteczno$ci poszczegoélnych elementéw kontroli zarzadczej powinna
by¢ dokonywana na biezaco, zar6wno przez kierujacego jst, jak i kierownikéw komérek
organizacyjnych jednostki w zakresie ich dziatania. Ocena systemu kontroli zarzadczej moze
by¢ dokonywana takze w drodze odrebnych ocen dokonywanych przez pracownikéw
jednostki (samoocena). Samoocena powinna by¢ ujeta w ramy procesu odrebnego od
biezacej dziatalnosci i udokumentowana. Zrédtem uzyskania zapewnienia o stanie kontroli
zarzadczej przez kierujacego jst moga byc tez coroczne informacje o stanie kontroli
zarzadczej sktadane przez kierownikow komorek organizacyjnych jednostki w zakresie
ponoszonej przez siebie odpowiedzialnos$ci za realizowane cele i zadania. Kierujacy jst
corocznie moze potwierdzi¢ uzyskanie powyzszego zapewnienia w formie o$wiadczenia
o stanie kontroli zarzadczej za poprzedni rok. W praktyce obowigzek ten oznacza tez, ze
kierujgcy jst ma obowigzek nie tylko zadba¢ o ,wdrozenie” kontroli zarzadczej, ale
corocznie potwierdza¢ wiasnorecznym podpisem, ze wdrozone rozwigzania funkcjonuja
zgodnie z zatoZeniami i pozwalajg na biezaco diagnozowa¢ ewentualne nieprawidtowosci.

- zapewnienie wiedzy na temat Kkontroli zarzadczej w jednostce - doswiadczenia
Ministerstwa Finanséw wskazujg, Ze niezwykle wazna w procesie wdrazania kontroli
zarzadczej jest Swiadomo$¢ Kierujacego jst, bez ktorej nie ma mowy o budowaniu
kontroli zarzadczej. Warunkiem wstepnym jest wiec wiaSciwe podejscie kierujacego jst
(przyktad z géry) oraz $wiadome zaangazowanie pracownikéw na wszystkich szczeblach
organizacji.

W kontekScie omawiania obowigzkéw kierujgcego jst w ujeciu Il poziomu kontroli zarzadczej
warto zwrdéci¢ uwage na wazny aspekt prawno-organizacyjny, dotyczacy sprawowania kontroli
zarzadczej nad jednostkami organizacyjnymi. Przepisy nie formutujg dla kierujgcych jst
szczeg6lnych kompetencji wtadczych lub nadzorczych w stosunku do jednostek organizacyjnych

15 Baza miernikbw dostepna na stronie Ministerstwa Finanséw: http://www.mf.gov.pl/ministerstwo-
finansow/dzialalnosc/finanse-publiczne /budzet-zadaniowy/baza-miernikow.
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z tytulu odpowiedzialnosci za funkcjonowanie kontroli zarzadczej w jst, jak to ma miejsce
w przypadku administracji rzadowej. Zakres oddziatywania kierujgcego jst na jednostke
organizacyjng moze zaleze¢ od tego, jakie kompetencje zostaly nadane wobec tych jednostek
w przepisach odrebnych. Zasady kontroli zarzadczej w catej jst nalezy zatem tak projektowag,
aby uwzglednia¢ nie tylko specyfike jednostek organizacyjnych, ale takze -catoksztatt
uwarunkowan prawnych, majacych wpltyw na kompetencje zarzadcze kierujacego jst.

W ramach organizacji systemu kontroli zarzadczej na Il poziomie kierujacy jst moze realizowac
dziatania obejmujace:

ustalenie wspdlnych zasad kontroli zarzadczej dla jednostek organizacyjnych jst.
Szerzej o tym pisaliSmy w Biuletynie nr 1 (10) 2014. Z zaobserwowanej praktyki wynika, ze
takie zasady zawieraja nastepujace elementy: cel, zakres kontroli zarzadczej, zakres
odpowiedzialnosci i obowigzkéw kierujacego jst oraz kierownikéw jednostek
organizacyjnych jst, sposdb oceny kontroli zarzadczej, ewentualnie proces sktadania
oswiadczen o stanie kontroli zarzadczej przez kierownikéw jednostek oraz kierujgcego jst,
sposéb wypetniania poszczegélnych standardéw kontroli zarzadczej (przyktadowo
w zakresie zarzadzania ryzykiem).

Decydujgc sie na wydanie wspoélnych zasad, kierujacy jst standaryzujg rozwigzania przyjete
w zakresie kontroli zarzadczej w catej jst. Standaryzacja stwarza podstawy dla koordynac;ji
dzialan z roéznych obszaréw, w tym ksiegowo-rachunkowych, informatycznych,
bezpieczenstwa, komunikacyjnych, informacyjnych, wizerunkowych (wspdlny system
identyfikacji wizualnej dla catej jst) i innych.

skoordynowanie planowania w calej jednostce samorzadu terytorialnego w taki
sposéb, aby cele jednostek organizacyjnych realizowaty cele stawiane jednostce samorzadu
terytorialnego, ujmowane zaréwno w dokumentach strategicznych, jak i budzecie jednostki.

skoordynowanie procesu sprawozdawczosci z wykonania celéow jst ujetych w planie
rocznym i budzecie jednostki.

prowadzenie stalego monitoringu i oceny dzialalnosci calej jst w celu dysponowania
zweryfikowang wiedza o funkcjonujagcym w niej systemie kontroli zarzadczej. Taka wiedze
mozna uzyskac poprzez zobowigzanie jednostek organizacyjnych do sktadania o§wiadczenia
o stanie kontroli zarzadczej za poprzedni rok (np. we wspomnianych wcze$niej wsp6lnych
zasadach kontroli zarzadczej dla jednostek organizacyjnych jst). Ztozenie o$wiadczenia
o stanie kontroli zarzadczej, pomimo braku prawnego obowiazku, jest stosowane. Wynika to
z dobrych praktyk zarzadzania wskazanych w standardach kontroli zarzadczej i mobilizuje
do regularnego monitorowania stanu kontroli zarzadczej. Szerzej otym pisaliSmy
w Biuletynie nr 4 (9) 2013. Finalnym wynikiem procesu regularnej oceny stanu kontroli
zarzadczej w catej jst moze by¢ ztozenie o$wiadczenie o stanie kontroli zarzadczej przez
kierujgcego jst. OSwiadczenie moze by¢ przygotowane w catosci lub w czeSci w oparciu
o wzdr o$wiadczenia (okre$lony w rozporzadzeniu Ministra Finanséw z dnia 2 grudnia
2010 r.), obowiazujacy ministrow Kierujacych dziatem oraz jednostki administracji
rzadowej. Moze tez by¢ sporzadzane wedtug innego (wtasnego) wzoru.

podejmowanie dzialan ulatwiajacych kierownikom jednostek organizacyjnych jst
wypelienie obowigzkéw ustawowych, wpisujacych sie w zakres kontroli zarzadczej.
Przyktadowo, prowadzenie BIP-6w przez kierownikéw jednostek organizacyjnych moze by¢
zorganizowanie w postaci wspdlnej platformy, ulatwiajgcej komunikacje zewnetrzng
z obywatelami.
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Pytanie 3. Jak traktowac spoiki prawa handlowego ze 100 % udzialem
gminy w kontekscie II poziomu kontroli zarzadczej?

Kontrolg zarzadcza na Il poziomie objeta jest cata jst, a zatem urzad gminy (miasta) oraz
wszystkie jej jednostki organizacyjne. Spo6tki prawa handlowego, w tym sp6tki komunalne, nie
naleza do podmiotéw sektora finanséw publicznych, wymienionych w art. 9 pkt 1-14 ustawy
o finansach publicznych. Mimo to mozna uwzglednic je przy projektowaniu i wdrozZeniu systemu
kontroli zarzadczej (II poziom), poniewaz realizujg one zadania wlasne gminy (miasta) jako
przedsiebiorstwa uzytecznos$ci publicznej. Oznacza to, ze wéjt (burmistrz, prezydent) moze
zobowigza¢ prezesow ww. spotek do przedktadania propozycji celow do gminnego planu
dziatalno$ci i okres$lania ryzyk do gminnego rejestru ryzyk oraz do sprawozdawania
z funkcjonowania kontroli zarzadczej w spdice (w tym np. z osiagania celéw, zarzadzania
ryzykiem i ogolnie stanu kontroli zarzadczej), analogicznie jak moze zobowigza¢ do tego
kierownikéw miejskich jednostek organizacyjnych. Wiecej informacji na ten temat zostato
przedstawionych w pytaniu 2, dotyczacym zadan kierujacych jst na I i Il poziomie kontroli
zarzadczej.

Przykladem dobrej praktyki wtym zakresie jest okre$lanie przez jst zasad dokonywania
czynnoS$ci nadzoru wtascicielskiego wobec tych spotek. OdpowiedZ ta dotyczy takze innych
spotek handlowych, w ktorych jst posiada udziaty lub akcje.

INTERESUJACE PUBLIKAC]JE NA STRONIE INTERNETOWE]

MINISTERSTWA FINANSOW

Szczegolnie zachecamy do lektury notatki z XLVII spotkania audytoréw wewnetrznych, ktére
odbyto sie w dniu 24 kwietnia 2014 r. w Ministerstwie Finansow, w cato$ci poSwieconemu
zagadnieniom dotyczacym kontroli i audytu wewnetrznego w samorzadzie terytorialnym.

Spotkanie obejmowato nastepujace zagadnienia:

- Kontrola wykorzystania dotacji ,o0Swiatowych” udzielanych przez jst niepublicznym
i publicznym szkotom, przedszkolom i placowkom oswiatowym prowadzonym przez osoby
fizyczne i prawne inne niz jst w swietle doswiadczen Urzedu Miasta Lublin.

W trakcie prezentacji oméwiono takie kwestie, jak interpretacja przepiséw prawnych
odnoszacych sie do kontroli dotacji o§wiatowych; najczestsze problemy, pojawiajace sie
w trakcie przeprowadzania kontroli; ryzyka, na ktére musza zwroci¢ szczegdlng uwage
kontrolujacy wydatkowanie dotacji. Zostaty przedstawione takze informacje na temat
metodyKi i organizacji kontroli dotacji o§wiatowych.

- Audyt dotacji celowych udzielonych jednostkom sektora finanséw publicznych.

Zagadnienia, dotyczace audytu dotacji celowych, zostaly oméwione na podstawie dotacji
celowych udzielanych samorzadowym jednostkom kultury i podmiotom leczniczym.
Znaczna cze$¢ prezentacji zostala poswiecona przedstawieniu podstaw prawnych
w zakresie prawa dotacyjnego oraz usystematyzowaniu zasad udzielania dotacji dla
podmiotéw leczniczych. Zwrécono takze uwage na kwestie, ktore powinien wzigé¢ pod
uwage audytor wewnetrzny, przeprowadzajac audyt tego obszaru.

- Formutowanie opinii i ocen dotyczqcych kontroli zarzqdczej na przyktadzie praktyki Urzedu
Miasta Lublin.

Podczas prezentacji oméwiono role audytu wewnetrznego w procesie wydawania ocen
i opinii, dotyczacych kontroli zarzadczej oraz podano praktyczne sposoby realizacji tego
zadania. Szczegélowo przedstawiono sposéb formutowania oceny dla poszczegdlnych
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obiektow audytu, a takze przyktadowe opinie nt. adekwatnosci, efektywnosci i skutecznosci
kontroli zarzadczej w audytowanych obszarach. Zwrécono takze uwage na korzysci oraz
problemy, pojawiajace sie w wyniku przyjetych w jednostce rozwigzan.

Zachecamy do lektury!
Wiecej informacji w zaktadce: Dziatalno$¢/Finanse Publiczne/Audyt wewnetrzny i kontrola

zarzadcza w sektorze publicznym/ Audyt wewnetrzny w sektorze publicznym /Szkolenia

OD REDAKC]JI

Serdecznie zapraszamy Panstwa do lektury publikowanych materiatéw i kontaktéw z naszym
Departamentem. Chetnie stuzymy Panstwu wsparciem merytorycznym.

Prosimy tez o dzielenie sie wlasnymi dobrymi praktykami, ktérych publikacja pozwoli innym
jednostkom na usprawnienie systemow kontroli zarzadczej. Bedziemy wdzieczni za wszystkie
Panstwa sugestie, propozycje i uwagi w sprawie Biuletynu oraz zaktadki Dziatalno$¢/Finanse
publiczne/Kontrola zarzadcza w sektorze publicznym na stronie internetowej Ministerstwa
Finansow.

Kontakt:

tel.: 22 694 30 93

fax: 22 694 33 74

e-mail: RedakcjaDA@mofnet.gov.pl
lub Sekretariat. DA@mofnet.gov.pl

Jednoczesnie informujemy, Ze artykuly zewnetrzne sg wyrazem opinii ich Autoréw.

Prawa autorskie do artykuléw zamieszczonych w Biuletynie ,Kontrola Zarzadcza w jst” nalezg
odpowiednio do ich Autoréw lub wydawcy. Kopiowanie na dowolnych no$nikach, przedruk,
rozpowszechnianie materiatéw zamieszczonych w Biuletynie ,Kontrola Zarzadcza w jst” bez
zgody Autoréw lub wydawcy zabronione.
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