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Przeglad zagadnien

e Rola informatyki w
dziatalnosci jednostki

e Ustalenie zakresu audytu

e Zakres podstawowy

e Najczesciej spotykane
zagrozenia

e Kluczowe systemy
informatyczne

e Czynnosci sprawdzajace



ROLA INFORMATYKI W
DZIALALNOSCI JEDNOSTKI




INFORMATYKA W JEDNOSTCE

— »A u mnie dziata!” -> jednostka jest dla IT
— »Jakos” -> wszyscy tak maja
— »Jakos¢” -> rola stuzebna
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INFORMATYKA W JEDNOSTCE -

PORZADEK MUSI BYC!
 Procedury dotyczace jednostki (PBI)

 Procedury wewnetrzne Dziatu Informatyki




PRUCEDURY W SYd I EIVIACH
INFORMATYCZNYCH

e System ABC

— Kto jest wtascicielem systemu
— Kto wnioskuje o zmiany

— Kto zatwierdza
— Kto wykonuje




USTALENIE ZAKRESU AUDYTU




ZAKRES

 Co chcemy chronic i dlaczego
— Zasoby kluczowe
— Zasoby mniej istotne
— Sprzet

e Utrata ciggtosci dziatania
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— Oprogramowanie
e Brak funkcjonalnosci

— Informacje (dane)
e Uszkodzenie
e Wykradzenie




ZAKRES

e Co moze zrobi¢ audytor bez
specjalistycznej wiedzy

Procedury

Licencje

Sprzet
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Konta w systemach




ZAKRES

e Co moze wymagac pomocy g

— Aktualizacje oprogramowania na ste
roboczych i na serwerach (np. automatycznie
przez serwer Microsoft WSUS lub recznie)

— Ustawienia parametrow (dla grup)

— Przeglad logow systemowych (2 lata)

— Konta administratorskie (admin, root-sudo)
— Procesy ustugowe i interaktywne

— Struktura (topologia) sieci

— Wydajnosc¢ sieci

— Ustawienia dostepow z zewnatrz

— Testy penetracyjne sieci



ZAKRES PODSTAWOWY




AUDYT PROCEDUR

Role

— GRUPY
— UZYTKOWNICY
— INFORMATYKA

e Administratorzy systemoéw kluczowych

e Administrator sieci

e Administrator serwera plikow /
serwera pocztowego /
archiwizacji danych

e Analityk

* Tester

* Programista
e Helpdesk

y & 4

e Odpowiedzialnos¢
— Srodowiska: TEST/PROD



AUDYT LICENCII

Oprogramowanie standardowe
— Systemy operacyjne

— Oprogramowanie biurowe Co

— Oprogramowanie specjalistyczn p05|adamy?
e Finanse-Ksiegowos¢
e Kadry-Ptace

Programy specjalistycz Czego Co jest nam

uzywamy' potrzebne?
Wykrywanie nieautoryzov
oprogramowania

Zabezpieczanie przed instalowaniem




AUDYT INFRASTRUKTURY

e SPRZET czyli: Informatyka nie jest tania

— Serwery

= Urzadzenia sieciowe “PRZECIEZ POWIEDZIALA

PANI, 7/E POTRZEBUJE
PROSTEGO ROZWIAZANIA .- !
1

— Serwerownie
— UPS
— Centra zapasowe

— Komputery i notebooki




AUDYT INFRASTRUKTURY
CO WARTO
SPRAWDZAC: 3. Odtwarzanie danych

/. 1 112veia 22aenhAw envrzatnanvanich

Agile Gadget

FishEye Recent Changesets

QuickTraces

EEEE Changelog: jirazjira-greanhopper-plugin/

GreenHopper | oo &
% [Relesse 40 e H/0CH09 EJ 'J_:.:Ie;lr:-(:h.' siophe F-:“SIUI 5 r-g,l_\ saved in the same directory as the charts 5 files
et ———— " Diana: 213 1 In Progress: O/ To Do: 2 - .
. s
. et Ti Ej Jean-Christophe = Added support for the names instead of the ids in the queries 3 files
& [ Assigned to me ! Huet for components. [GHE-1522) I
E] Jean-Christophe  Remo 1@ duplicated Unknwon oplion from the Component 1 fileg
Hours lssues Burndown Burnup | Velocity Huet multl select [GH3-1640]
m "JE:'_"C“' S0PR2 | Eiveq the list css P 1file
EJ Jean-Christophe Added support for the names instead of the ids in the queries. 25 files
L Huet [GHE-1527| :
E @ Jean-Chrisiophe Cha the vers :3!1 of G nHopper 1o 4, 1-SNAPSHOT and 2 files
a L Huet build to the 215t of October
Jean-Chrisiophe " . " 5
E B M€ | Added a check the lssue type type. [GHS-1583) 1 file
O
E E] Jean-Christophe = Replace the close icon by the JIRA top right chose icon 19 files
= Huel [GHS-1583) e an
Christonhe
® Jean-Chrstophe | o) Release GH 4.0 1 file
Huet
®m Joan-Ghitsiophe German revised transiation 1 file

Huet

Recently Created Chart: GreenHopper

GreenHopper Activity

ﬂ Raobart Mitti created GHS-1616 (Allow Chart Board to show each 125k as its own
chart.}
v
]
=
@l
L]
ﬂ Ban Geans created GHS-1615 | navagation: ranslation of view projects (BEKIFK
FROJECTEN) should be BEKIJK PROJECT)
ﬂ Jean-Christophe Huet = progress on GHS-518 (As an project admin | would like
1o be able 1o create an hour bur arl for cross projects.) I
El Jean-Christophe Huet staried progress on GHS-1586 (Refactor the chans lo accept a E I | | ‘ ! I I | | I ] | 1 1 | I

list of issues or a JOL query.)

L L L Tt IR I B TR I RO DSy PO S Ll Tetal leciae: 4184



AUUY | ULZY IRUWNIRUWV |
UPRAWN]EN

e Lista kont uzytkowniko

e Lista uprawnien WYBRANYCH
uzytkownikow w WYBRANYCH systemach

..‘:-; Active Directory Users and Computers

@ File  Action Wiew Window Help

- | BE TR @E

;ﬁiﬁh?@“ﬂ

@ Active Directory Users and Computer NS5 7 obijects
Zarzadzanie Uzytkownikami i |:| Saved Queties e Tvpe Description I
= = "Ecsezillzs;.cum.pl € administrator  User Built-in account For admini...
II‘G @ |:| Computers mCert Publishers Security Group ... Members of this group are. ..
e -Lista extrerne Point System @ Diamain Cantrallers !ﬁDns.ﬁ.dmins Secur?ty Group ... DNS F'.!:Iministraturs Gru:n_u:!
. (21 ForeignsecurityPrincipals ﬁDnsUpdatePr. o Security Group ... DMS clients who are permi...
o l.! ..... ‘i) Users ﬁDDmain Admins  Security Group ... Designated administrators. ..
u '@ ﬁDDmain Com... Security Group ... All workstations and serve. ..
Madestane materiaty P ﬁDDmain Conk... Security Groop ... All domain controllers inth,..
: mDDmain Guests  Security Group ... All domain quests
@ ﬁi ﬁDDmain Users  Security Groop ... All domain users
“. ﬁEnterprise &, Security Group ... Designated adrinistrators, .,
Szukanie uzvtkownika Lzvtlkownicy ﬁGrDup Policy ... Security Group ... Members in this group can...
%Guest Iser Built-in account For guest ...
ﬁHelpServices... Security Group ... Group For the Help and Su...
ﬁR.ﬁ.S and IAS ... Security Group ... Servers in this group can ...
m&:hema Admins  Security Group ... Designated administrators. ..
%SLIF'PORT_SEL.. Iser This is a vendor's account ...
ﬁTeInetClients Security Group ... Members of this group ha...




NAJCZESCIE) SPOTYKANE
ZAGROZENIA




KTYWNA OCHRONA INFORMACII

1. Dostep do systemow
2. Punkty wejscia do sieci (SSO)
3. Dostep lokalny / zdalny




KTYWNA OCHRONA INFORMACII

« Swiadomosé zagrozen, szkolenia,
e Social engineering
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KTYWNA OCHRONA INFORMACII

e Bezpieczenstwo notebookow ->
szyfrowanie dyskow, szyfrowanie
potaczen

e Dziatanie czynnikow zewnetrznych (woda,
dym, ogien, przepiecia) -> archiwizacja




KLUCZOWE SYSTEMY
INFORMATYCZNE




HRONA SYSTEMOW KLUCZOWYCH

e Wszystko, co wspomniano wczesniej ORAZ:

— Plan Ciggtosci Dziatania(Plan Odtworzenia
Dziatalnosci)

— Zapasowe Centrum Przetwarzania Danych
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CZYNNOSCI SPRAWDZAJACE




CZYNNOSCI SPRAWDZAJACE

e Monitorowanie wdrozenia zalecen
e Aktualizacja analizy ryzyka
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