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PrzeglPrzegląąd zagadnied zagadnieńń



ROLA INFORMATYKI W ROLA INFORMATYKI W 

DZIADZIAŁŁALNOALNOŚŚCI JEDNOSTKICI JEDNOSTKI



–– „„A u mnie dziaA u mnie działła!a!”” --> jednostka jest dla IT> jednostka jest dla IT

–– „„JakoJakośś”” --> wszyscy tak maj> wszyscy tak mająą

–– „„JakoJakośćść”” --> rola s> rola słłuużżebnaebna

INFORMATYKA W JEDNOSTCEINFORMATYKA W JEDNOSTCE



•• Procedury dotyczProcedury dotycząące jednostki (PBI)ce jednostki (PBI)

•• Procedury wewnProcedury wewnęętrzne Dziatrzne Działłu Informatykiu Informatyki

INFORMATYKA W JEDNOSTCE INFORMATYKA W JEDNOSTCE ––
PORZPORZĄĄDEK MUSI BYDEK MUSI BYĆĆ!!



•• System ABCSystem ABC
–– Kto jest wKto jest włłaaśścicielem systemucicielem systemu

–– Kto wnioskuje o zmianyKto wnioskuje o zmiany

–– Kto zatwierdzaKto zatwierdza

–– Kto wykonujeKto wykonuje

PROCEDURY W SYSTEMACH PROCEDURY W SYSTEMACH 
INFORMATYCZNYCHINFORMATYCZNYCH



USTALENIE ZAKRESU AUDYTUUSTALENIE ZAKRESU AUDYTU



•• Co chcemy chroniCo chcemy chronićć i dlaczegoi dlaczego
–– Zasoby kluczoweZasoby kluczowe

–– Zasoby mniej istotneZasoby mniej istotne

–– SprzSprzęętt

•• Utrata ciUtrata ciąąggłłoośści dziaci działłaniaania

–– OprogramowanieOprogramowanie

•• Brak funkcjonalnoBrak funkcjonalnośścici

–– Informacje (dane)Informacje (dane)

•• UszkodzenieUszkodzenie

•• WykradzenieWykradzenie

ZAKRESZAKRES



•• Co moCo możże zrobie zrobićć audytor bez audytor bez 
specjalistycznej wiedzyspecjalistycznej wiedzy
1.1. ProceduryProcedury

2.2. LicencjeLicencje

3.3. SprzSprzęętt

4.4. Konta w systemachKonta w systemach

ZAKRESZAKRES



•• Co moCo możże wymagae wymagaćć pomocypomocy
–– Aktualizacje oprogramowania na stacjach Aktualizacje oprogramowania na stacjach 

roboczych i na serwerach (np. automatycznie roboczych i na serwerach (np. automatycznie 
przez serwer Microsoft WSUS lub rprzez serwer Microsoft WSUS lub ręęcznie)cznie)

–– Ustawienia parametrUstawienia parametróów (dla grup)w (dla grup)

–– PrzeglPrzegląąd logd logóów systemowych (2 lata)w systemowych (2 lata)

–– Konta administratorskie (admin, rootKonta administratorskie (admin, root--sudo)sudo)

–– Procesy usProcesy usłługowe i interaktywneugowe i interaktywne

–– Struktura (topologia) sieciStruktura (topologia) sieci

–– WydajnoWydajnośćść siecisieci

–– Ustawienia dostUstawienia dostęęppóów z zewnw z zewnąątrztrz

–– Testy penetracyjne sieciTesty penetracyjne sieci

ZAKRESZAKRES



ZAKRES PODSTAWOWYZAKRES PODSTAWOWY



•• RoleRole
–– GRUPYGRUPY

–– UUŻŻYTKOWNICYYTKOWNICY

–– INFORMATYKAINFORMATYKA
•• Administratorzy systemAdministratorzy systemóów kluczowychw kluczowych

•• Administrator sieciAdministrator sieci

•• Administrator serwera plikAdministrator serwera plikóów / w / 
serwera pocztowego / serwera pocztowego / 
archiwizacji danycharchiwizacji danych

•• AnalitykAnalityk

•• TesterTester

•• ProgramistaProgramista

•• HelpdeskHelpdesk

•• OdpowiedzialnoOdpowiedzialnośćść
–– ŚŚrodowiska: TEST/PRODrodowiska: TEST/PROD

AUDYT PROCEDURAUDYT PROCEDUR



•• Oprogramowanie standardoweOprogramowanie standardowe

–– Systemy operacyjneSystemy operacyjne

–– Oprogramowanie biuroweOprogramowanie biurowe

–– Oprogramowanie specjalistyczneOprogramowanie specjalistyczne
•• FinanseFinanse--KsiKsięęgowogowośćść

•• KadryKadry--PPłłaceace

•• ……

•• Programy specjalistyczneProgramy specjalistyczne

•• Wykrywanie nieautoryzowanegoWykrywanie nieautoryzowanego
oprogramowaniaoprogramowania

•• Zabezpieczanie przed instalowaniemZabezpieczanie przed instalowaniem

AUDYT LICENCJIAUDYT LICENCJI

Co 

posiadamy?

Czego 

używamy?
Co jest nam 

potrzebne?



•• SPRZSPRZĘĘT czyli: Informatyka nie jest taniaT czyli: Informatyka nie jest tania
–– SerwerySerwery

–– UrzUrząądzenia sieciowedzenia sieciowe

–– SerwerownieSerwerownie

–– UPSUPS

–– Centra zapasoweCentra zapasowe

–– Komputery i notebookiKomputery i notebooki

AUDYT INFRASTRUKTURYAUDYT INFRASTRUKTURY



•• CO WARTO CO WARTO 
SPRAWDZASPRAWDZAĆĆ::
1.1. UUżżycie zasobycie zasobóów sprzw sprzęętowychtowych

2.2. Incydenty i zachowanie SLAIncydenty i zachowanie SLA

AUDYT INFRASTRUKTURYAUDYT INFRASTRUKTURY

3. Odtwarzanie danych3. Odtwarzanie danych



•• Lista kont uLista kont użżytkownikytkownikóóww

•• Lista uprawnieLista uprawnieńń WYBRANYCH WYBRANYCH 
uużżytkownikytkownikóów w WYBRANYCH systemachw w WYBRANYCH systemach

AUDYT UAUDYT UŻŻYTKOWNIKYTKOWNIKÓÓW I W I 
UPRAWNIEUPRAWNIEŃŃ



NAJCZNAJCZĘŚĘŚCIEJ SPOTYKANE CIEJ SPOTYKANE 

ZAGROZAGROŻŻENIAENIA



1.1. DostDostęęp do systemp do systemóóww

2.2. Punkty wejPunkty wejśścia do sieci (SSO)cia do sieci (SSO)

3.3. DostDostęęp lokalny / zdalnyp lokalny / zdalny

AKTYWNA OCHRONA INFORMACJIAKTYWNA OCHRONA INFORMACJI



•• ŚŚwiadomowiadomośćść zagrozagrożżeeńń, szkolenia, , szkolenia, 

•• Social engineeringSocial engineering

AKTYWNA OCHRONA INFORMACJIAKTYWNA OCHRONA INFORMACJI



•• BezpieczeBezpieczeńństwo notebookstwo notebookóów w --> > 
szyfrowanie dyskszyfrowanie dyskóów, szyfrowanie w, szyfrowanie 
popołąłączeczeńń

•• DziaDziałłanie czynnikanie czynnikóów zewnw zewnęętrznych (woda, trznych (woda, 
dym, ogiedym, ogieńń, przepi, przepięęcia) cia) --> archiwizacja> archiwizacja

AKTYWNA OCHRONA INFORMACJIAKTYWNA OCHRONA INFORMACJI



KLUCZOWE SYSTEMY KLUCZOWE SYSTEMY 

INFORMATYCZNEINFORMATYCZNE



•• Wszystko, co wspomniano wczeWszystko, co wspomniano wcześśniej ORAZ:niej ORAZ:

–– Plan CiPlan Ciąąggłłoośści Dziaci Działłania(Plan Odtworzenia ania(Plan Odtworzenia 
DziaDziałłalnoalnośści)ci)

–– Zapasowe Centrum Przetwarzania DanychZapasowe Centrum Przetwarzania Danych

OCHRONA SYSTEMOCHRONA SYSTEMÓÓW KLUCZOWYCHW KLUCZOWYCH



CZYNNOCZYNNOŚŚCI SPRAWDZAJCI SPRAWDZAJĄĄCECE



•• Monitorowanie wdroMonitorowanie wdrożżenia zaleceenia zaleceńń

•• Aktualizacja analizy ryzykaAktualizacja analizy ryzyka

CZYNNOCZYNNOŚŚCI SPRAWDZAJCI SPRAWDZAJĄĄCECE





Dziękuję za uwagę Michał Głowacki

m.glowacki@inasp.pl


