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TEMATYKA

Przyktad dobrych praktyk w zarzadzaniu
ryzykiem w Grupie TP

Zalozenia systemu zarzadzania ryzykiem w
Narodowym Centrum Badan 1 Rozwoju

Okreslenie kluczowych wskaznikow ryzyka
Tworzenie planu ciaglosci dziatania w jsfp
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ZARZADZANIA RYZYKIEM W
NCBIR

Menedzerskie podejscie do jednostki
Usprawnienie zarzadzania
Zarzadzanie ryzykami finansowanych zadan

Spowodowanie skutecznosci 1 efektywnosci
dziatania



7ZAL.OZENIA

Rezygnacja z kategoryzacji ryzyka
Kategoria ryzyka nie jest informacja kluczowa

Zasadnym podzialem jest opracowanie
strategii 1 dzialan operacyjnych

Istota zarzadzania ryzykiem jest minimalizacja
ryzyka zapewniajaca skutecznos¢ realizacji
celu strategicznego



7ZAL.OZENIA

Powiazanie ryzyka z planem dzialalnosci 1
budzetem zadaniowym

Ocena na szczeblu strategicznym 1 operacyjnym
zgodnosci ryzyk z dziatalnoscig jednostki

Zarzadzanie ryzykiem na Srednich szczeblach
operacyjnego dziatlania



7ZAL.OZENIA

Okreslenie poziomow reakcji na ryzyko
Poziom strategiczny

Poziom operacyjny — wyréznia 4 gléwne
czynniki ryzyka: procesy, ludzie, systemy 1
zdarzenia, czynnoscl zlecane na zewnatrz oraz
czynnikil zewnetrzne.



7ZAL.OZENIA

Czynniki ryzyka operacyjnego

- Komitet Bazylejski w Umowie Kapitatowej okreslil ze
ryzyko operacyjne jest to ryzyko straty wynikajacej z
niedostosowania lub zawodnosci wewnetrznych
procesow, ludzi, systemow technicznych oraz zdarzen
zewnetrznych.



ZNACZENIE CZYNNIKOW

Procesy — obejmuja btedy w procedurach lub ich brak.

Ludzie — straty spowodowane umysSlnym dzialaniem
pracownikow obecnych lub bylych, czynniki spoleczne,
stosunki pracownicze, czynniki psychologiczne,
odporno$¢ na stres, konsekwencje zaburzen w
zarzadzaniu kadrami, brak szkolen, zdolnos¢ adaptacji
do zmiennych warunkéw pracy



CD.

Systemy — straty zwigzane z infrastruktura,
organizacji, zawodnosc¢ techniczna systemow.

Zdarzenia zewnetrzne — straty bedace wynikiem
dziatania czynnikow naturalnych takich jak powodzie,
trzesienia ziemi, braki w dostawach, dziatania
przestepcze, niepokoje, konflikty spoteczne, strajki.
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Zakres raportowania dotyczy
Natury ryzyk

Wielkosci zmian ryzyka
Ograniczenia lub eskalacji ryzyka

Wynikéw analizy scenariuszy szanse-
zagrozenia

Dotkliwosci 1 czestotliwosci strat



ZARZADZANIE RYZYKIEM JEST g
TEEM SKUTECZNEGO ZARZADZANIA
ORGANIZACJA

Prostota dokumentacji
Celowos$¢ dziatan

Istota odpowiedzialnosci
TerminowoS¢ raportowania
Trafnos¢ informacji



OKRESLENIE KLUCZOWYCH d

WSKAZNIKOW RYZYKA (KRI)

Key Risk Indicator — Kluczowy Wskaznik Ryzyka
— definiowany jest jako miernik obszaru
dziatalnosci instytucji, ktory z duzym
prawdopodobienstwem odzwierciedla zmiany
poziomu ryzyka tego obszaru. Ryzyko jest
utozsamiane z mozliwoscia wystapienia
zagrozenia, ktore mialoby wplyw na realizacje
zamierzonych celow organizacji.



KLUCZOWY WSKAZNIK
RYZYKA (KRI)

Kluczowy Wskaznik Ryzyka wg R. Rudzki —
mowl, 1z sa, to dostepne dla danej organizacji
miary 1loSciowe, ktérych wysokos¢ zgodnie z
zalozeniem posrednio odzwierciedla poziom
ryzyka w tej organizacji (np. odsetek nieobecnych
pracownikow, odsetek op6znionych transakeji,
liczba awarii sprzetu komputerowego w
okreslonym czasie).

* ”OpVaR — pomiar ryzyka operacyjnego w oparciu o koncepcje Value at Risk”



ZASTOSOWANIE METODY KRI

Wyznaczenie wielkosci kapitatu na pokrycie ryzyka
operacyjnego — modelowanie max wielkos¢ straty dla
ryzyk oraz powiazan pomiedzy zarejestrowanymi
stratami a poziomami odpowiednich wskaznikow
Badanie trendow 1 pomiar ryzyka operacyjnego —
analiza skutecznos$ci dzialan kontroli wewnetrznej 1
analizy jakosci procesow biznesowych

Identyfikacja podatnosci na zagrozenia
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ZALETY KRI

Metoda KRI jest w glowne] mierze wykorzystywana do
analizy, monitoringu 1 kontroli stopnia realizacji celow
w odniesieniu do wykonywanych zadan przy uzyciu
mierzalnych wskaznikéw.

utworzenle zestawu wskaznikow opisujacych
poszczegoblne obszary dziatalnosci instytuc)i

mozliwos¢ monitorowania uzyskanych wartosci
wskaznikow

badanie trendow ryzyka

okreslanie jego profilu

1dentyfikowanie 1 ochrone przed potencjalng
podatnos$cia na zagrozenia oraz budowanie systemu
wczesnego ostrzegania przed ryzykiem.



WDROZENIE KRI OBEJMUJE:

Identyfikacje 1 opis KRI

Okreslenie poziomu oczekiwanego wraz z
zakresem tolerancji 1 poziomu eskalacji/
alarmowania dla wskaznikow

Nadanie priorytetow wskaznikom
Pomiar wskaznikow

Wyznaczenie wlasciwych statystyk dla
poszczegolnych ryzyk



WYMOGI DLA KRI

Wskazniki KRI powinny spelnia¢ podstawowe
kryteria w zakresie efektywnosci,
porownywalnosci 1 tatwosci uzycia

Gléwne kryteria to;

Koniecznos¢ odzwierciedlenia obiektywnego
pomiaru a nie subiektywnej oceny

Mierzalnos¢ w zdefiniowanych momentach czasu

Przydatnos¢ z punktu widzenia proceséw
zarzadzania innych niz ZRO

Podatnos¢ na audytowanie
F.atwos¢ dokonywania pomiaru
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OPIS KLUCZOWEGO WSKAZNIKA

RYZYKA

powinien zawieracharakterystyk wskaznika dane
kontaktowe i sposob alarmowania w przypadku
eskalacji, wielkéci progowe/graniczne wraz z zakresem
tolerancii

zbudowanie bazy referencyjnej typowych wak&ow
KRI z obszarow: ludzie, procesy, systemy i zdameni
czynniki zewrtrzne.
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CIAGELOSCI DZIALANIA W
JSFP

Uporzadkowane, formalne dziatania o charakterze
cykhcznym ktore zapewnig minimalizacje skutkow
przerwania krytycznych procesow organizacjl oraz
przygotowanie zaplanowanej, zorganizowanej 1
skutecznej reakcji.
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FAZY ZARZADZANIA CIAGEOSCIA
DZIALANIA (BCM)

Zrozumienie organizacjl w celu identyfikacji
kluczowych produktow 1 uslug, identyfikacji
krytycznych zadan 1 wspierajacych je zasobow
Zdefiniowanie strategii w celu wdrozenia srodkow
bezpieczenstwa, ograniczenia prawdopodobienstwa
wystapienia zagrozen, ograniczenia wplywu
zagrozenia

Opracowanie 1 wdrozenie reakcji BCM w celu
zapewnienia ciaglosci dzialan krytycznych zadan 1
zarzadzanie incydentami

Testowanie, aktualizacja 1 przeglad w celu tworzenia
swiadomosci pracownikow 1 weryfikacji zdolnosci
odtworzenia poprzez testy 1 audyt

Wbudowanie BCM w kulture organizacyjna
wlaczenie aspektéw BCM w strukture zarzadzania



7ZROZUMIENIE ORGANIZACJI — 'S
FAZA T

Analiza wplywu (BIA-Business Imapact
Analysis)

Oceny wplywu przerwy w dziatalnosci

Wyznaczenia maksymalnego akceptowalnego
czasu trwania przerwy, minimalnego poziomu
odtwarzania

Identyfikacja wspoizaleznoSci pomigdzy zdaniami
1 zasobami

Identyfikacja krytycznych procesow

Okreslenie wymagan w zakresie ciaglosci
dzialania

Analiza 1 ocena zagrozen dla procesow
krytycznych

Akceptacja wynikéw przez kierownictwo
jednostki



ANALIZA WPLYWU

Jaki jest najgorszy scenariusz dla szacowania
strat

Jaka jest maksymalna potencjalna strata
policzalna 1 niepoliczalna w aspekcie czasu

Jaki jest max akceptowalny czas przerwy

Jaki jest wplyw akceptowalnego czasu przerwy
na odtworzenie



IDENTYFIKACJA KRYTYCZNYCH 8
ZADAN

Waznos¢ zadan wg priorytetow odtworzenia

Zadania krytyczne, ktorych przerwanie generuje
najwazniejsze straty w najkrotszym czasie

Ograniczenie planu ciaglosci dzialania do zadan
krytycznych
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OKRESLENIE WYMAGAN W ZAKRESIE
CIAGLOSCI DZIALANIA

Okreslenie dla kazdego zadania krytycznego
zasobow do jego wznowienia uwzgledniajace:

zasoby kadrowe
dostep do budynkéw, pomieszczen
infrastrukture techniczna

zasoby zewnetrzne
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OCENA ZAGROZEN DLA PROCESOW
KRYTYCZNYCH

Ocene ryzyka nalezy okresli¢ pod katem
przerwania realizacji zadan krytycznych

Organizacja powinna by¢ Swiadoma
zagrozenia dla poszczegdlnych zasobow,
podatnosci zasobow

skutku jaki moze SIQ Wydarzyc W Wymku
wystaplenia zagrozenia 1 przerwania realizacji
krytycznego zadania

ryzyk Wystepujacych w rejestrze ryzyk
organizacji

Metodyka analiza ryzyka powinna by¢
odpowiednia dla profilu dziatalnosci organizacji
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WYBOR SRODKOW BEZPIECZENSTWA
I ZAPOBIEGAJACYCH

Organizacja w wyniku analizy ryzyka (co-gdyby)
1identyfikuje srodki bezpieczenstwa ktore:
zmniejszaja, prawdopodobienstwo wystapienia
przerwy

skracaja czas przerwy

ograniczaja, wplyw przerwy na kluczowe produkty

Strategie zarzadzania ryzykiem moga byc¢
stosowane 1acznie

Ryzyko wystapienia zagrozen nie zawsze moze
by¢ ograniczone do akceptowalnego poziomu.



ZDEFINIOWANIE STRATEGII — d
FAZA 11

Strategie Zarzadzania Ciagloscia dziatania (BCM)
okreslamy dla:

krytycznych zadan 1 wspierajacych je zasobow

ludzi (zasoby kadrowe) — zabezpieczenie umiejetnosci
1 wiedzy, rozdzial umiejetnosci kluczowych, szkolen,

Informacji — zapewnienie dostepnosci 1 mozliwosci
odtworzenia informacji niezbednych do realizacji
zadan krytycznych

technologii — dostep, pewne tacza, czasy odtworzenia
dla systemow 1 aplikacji

lokalizacji

Sposobu zapewnienia zasobow — zdefiniowanie 1
utrzymanie niezbednych zasobow

Postepowanie w kwestiach kulturowych 1 socjalnych

Okresli¢ dzialania w sytuacji zagrozenia
bezpieczenstwa publicznego



OPRACOWANIE I WDROZENIE
REAKCJI BCM — FAZA I1II

Zdefiniowanie struktury zarzadzania
kryzysowego umozliwiajace] potwierdzenie
charakteru 1 zakresu dziatania, przejecia kontroli
nad sytuacja, ograniczenie incydentu,
komunikacje z kluczowymi uczestnikami
krytycznych zadan

Okreslenie zawartoscl planow — cel 1 zakres, role 1
odpowiedzialnosci, wskazanie wlasciciela 1 osoby
odpowiedzialnej za utrzymanie 1 aktualizacje
planu, dane kontaktowe do wszystkich
kluczowych uczestnikow planu



OPRACOWANIE I WDROZENIE
REAKCJI BCM — FAZA I1II

Opracowanie planu zarzadzania incydentami —
liste zadan 1 akcji, kontakty awaryjne, procedury
zapewnilajace bezpleczenstwo, zdrowie 1 zycie
pracownikow, zdefiniowanie sposobu komunikacji
z mediami, lokalizacja centrum kryzysowego,
ponadto plany, diagramy, mapy, umowy, listy
zasobow, procedury likwidacji szkoéd 1 inne

Opracowanie planu ciaglosci dziatania (BCP)
poza wymienionymi wymogil dotyczace zasobow,
odpowiedzialnych za przeprowadzone akcje, listy
kontaktowe 1 rejestr przebiegu akeji awaryjnych



TESTOWANIE PRZEGLAD 1
AKTUALIZACJA — FAZA IV

Zakres obeymuje opracowanie programu testow ich
przeprowadzenie, aktualizacje 1 utrzymanie oraz
przeglad

Program testow — musi odpowiada¢ BCP (plan), ich
organizacja w ciagu okreslonego czasu daje
obiektywna pewnos¢ ze plan bedzie dziala¢ zgodnie z
oczekiwaniami. Okresla rodzaj dopuszczonych testow
np.: przeglad procedur, gry sztabowe, testy
funkcjonalne, pelen test

Testowanie musi by¢ realistyczne, zaplanowane 1
uzgodnione, posiadac zdefiniowane cele, ztozonos¢
testu powinna odpowiadac¢ Strategii Zarzadzania
Ciagloscia Dzialania organizacji, uwzgledniac
pelnione w instytucji role



TESTOWANIE PRZEGLAD 1
AKTUALIZACJA — FAZA IV

Aktualizacja zapewnia przeglad zmian majacych
wplyw na BCM a wyniki przegladu stanowia,
podstawe do aktywnego zarzadzania 1 nadzoru
nad programem BCM, weryfikacji poziomu
kompetencji os6b odpowiedzialnych oraz
monitoringu 1 kontroli nad ryzykami
zagrazajacymi ciaglosci dziatania

Przeglad powinien nastepowac¢ w okreslonych
jednostkach czasu, by¢ udokumentowane,
weryfikowac zgodnosé polityki z obowiazujacym
prawem, standardami, dobrymi praktykama.
Przegladu mozna dokona¢ w drodze audytu
wewnetrznego 1 zewnetrznego oraz samooceny



Czynniki wplywajace na odbior ryzyka.
Jakiej sytuacji dotyczy zagrozenie?

Jaki ryzyko ma charakter dobrowolny (czyli
mozna go w sposob swiadomy uniknac), czy nie?

Kto przekazuje komunikat, czy jest to osoba
ktore] mozna ufac?



OTOCZENIE INFORMACJI

Jakie uwarunkowania sa specyficzne dla mojej
organizacji?

Narastanie ‘kultury obwiniania’
Swiadomos¢ poufnosci informacji

Prawo do decydowania o losach informacji



d

PODSTAWOWE ZASADY KOMUNIKACJI
RYZYKA

Pamietaj do kogo skierowana jest informacja o
ryzyku

Wypracuj stworzenie wlasciwe] wiadomosci
Nie wzmacniaj niepotrzebnie nasilenia ryzyka
Nie angazuj zbyt wielu argumentow
Najlepsza jest komunikacja aktywna

Ujawnienie wszystkich szczegolow nie zawsze
jest pomocne

Unikaj tworzenia prézni komunikacyjne;j

/Zmaczenie zaufanego zrodia informacji



Dziekuje za uwage




