Nowe elementy dokumentacji przetwarzania

danych zwi azane z RODO

Andrzej Kaczmarek

Dyrektor Departamentu Informatyki
Biuro Generalnego Inspektora Ochrony Danych Osobowych

Generalny Inspektor
Ochrony Danych Osobowych
Warszawa, 22 Marca 2018 r. ul. Stawki 2, 00-193 Warszawa
www.giodo.gov.pl
kancelaria@giodo.gov.pl




PLAN PREZENTACII

1. Cel prowadzenia dokumentacji przetwarzania.

2. Zawartos¢ dokumentaciji przetwarzania (model dotychczasowy, model
zgodny z RODO)

3. Dokumentowanie czynnosci przetwarzania
4. Dokumentowanie analizy ryzyka oraz oceny skutkow

5. Zaangazowanie pracownikow jednostki
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Znaczenie dokumentacji przetwarzania?

Celem dokumentacji przetwarzania jest wskazanie i uporzgdkowanie
przyjetych w jednostce organizacyjnej procesow przetwarzania, roli w
tych procesach poszczegolnych jednostek, wskazanie zakresu ich zadan
| odpowiedzialnosci, a takze przyjetych technicznych i organizacyjnych
Srodkow bezpieczenstwa.

Zadaniem dokumentacji przetwarzania danych w jednostce jest rowniez
wykazanie, ze poszczegolne procesy realizowane sg prawidtowo, zgodnie ze
wskazanym celem przy zachowaniu jednoczesnie wszystkich obowigzkow
wynikajgcych z przepiséw prawa.
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Gtowne elementy dokumentac;ji

przetwarzania GIODO

W niektorych obszarach zakres dokumentacji mogg wskazywac przepisy prawa,
lub przyjete standardy.

Przyktadem mogg byc¢ przepisy Rozporzgdzenia Ministra Spraw Wewnetrznych |
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzgdzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych.

Rozporzgdzenie to wprost wskazywato, ze na dokumentacje przetwarzania
danych osobowych sktadajg sie polityka bezpieczenstwa i instrukcja zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych,
zwana dalej ,instrukcjg"
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Gtédwne elementy dokumentacji przetwarzania -
polityka bezpieczenstwa GIODO

W dalszej czesci Rozporzadzenia wskazywano, ze Polityka
bezpieczenstwa, o zawiera w szczegolnosci:

1) wykaz budynkow, pomieszczen lub czesci pomieszczen,
tworzgcych obszar, w ktorym przetwarzane sg dane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych;

3) opis struktury zbioréw danych wskazujgcy zawartosc
poszczegolnych pdl informacyjnych i powigzania miedzy nimi;
4) sposob przeptywu danych pomiedzy poszczegolnymi systemami;

5) okreslenie srodkow technicznych i organizacyjnych niezbednych
dla zapewnienia poufnosci, integralnosci i rozliczalnosci

przetwarzanych danych.
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Gtowne elementy dokumentacji przetwarzania — _
Instrukcja zarzadzania GIODO

Odnosnie instrukcji zarzgdzania systemem informatycznym
Rozporzadzenie wskazywato, ze powinna ona zawiera¢ w
szczegolnosci:

1) procedury nadawania uprawnien do przetwarzania danych i
rejestrowania tych uprawnien w systemie informatycznym oraz
wskazanie osoby odpowiedzialnej za te czynnosci (Internet -procedura.
rejestraciji);

2) stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane z
ich zarzgdzaniem i uzytkowaniem (Internet — zapomniane hasto);

3) procedury rozpoczecia, zawieszenia | zakonczenia pracy przeznaczone
dla uzytkownikow systemu (Internet — pliki cookies);

4) procedury tworzenia kopii zapasowych zbiorow danych oraz programow i
narzedzi programowych stuzgcych do ich przetwarzania;
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Gtédwne elementy dokumentacji przetwarzania -
Instrukcja zarzadzania GIODO

5) sposob, miejsce i okres przechowywania:

a) elektronicznych nosnikéw informacji zawierajgcych dane
osobowe,

b) kopii zapasowych, o ktorych mowa w pkt 4,

6) sposob zabezpieczenia systemu informatycznego przed
dziatalnoscig oprogramowania, o ktorym mowa w pkt Il ppkt 1
zatgcznika do rozporzadzenia;

7) sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4;

8) procedury wykonywania przegladow i konserwacji systemow oraz
nosnikow informacji stuzacych do przetwarzania danych

9) Sposob zabezpieczenia nosnikdw z danymi przekazywanymi poza
obszar przetwarzania danych (dla danych wrazliwych)
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Co powinna dodatkowo zawiera¢ dokumentacja _.
uwzgledniajaca przepisy RODO GIODO

Odnosnie dokumentacji czynnosci przetwarzania RODO
wypowiada sie w art. 24 dotyczacym zadan administratora danych,
Ktory stanowi ze:

1. Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci osob fizycznych o roznym prawdopodobienstwie
| wadze zagrozenia, administrator wdraza odpowiednie srodki techniczne i
organizacyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym
rozporzadzeniem i aby moc to wykazaé. Srodki te sg w razie potrzeby
poddawane przeglgdom | uaktualniane.

2. Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, srodki, o
ktorych mowa w ust. 1, obejmujg wdrozenie przez administratora
odpowiednich polityk ochrony danych.

3. Stosowanie zatwierdzonych kodeksow postepowania, o ktérych mowa wart.
40, lub zatwierdzonego mechanizmu certyfikacji, o ktorym mowa wart. 42,
moze byC wykorzystane jako element dla stwierdzenia przestrzegania przez
administratora cigzgcych na nim obowigzkow.
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Co powinna dodatkowo zawiera¢ dokumentacja
uwzgledniajgca przepisy RODO

W RODO sg elementy w odniesieniu do ktérych bardzie;
szczegotowo wskazano zadania dotyczace dokumentacii.

Odnoszg sie one miedzy innymi do:

Wykazu czynnosci przetwarzania danych osobowych.

Wykazu kategorii czynnosci przetwarzania.

Zgtaszania incydentow naruszenia ochrony danych.

Zawartosci raportu z oceny skutkéw dla ochrony danych osobowyc.

i 0N o
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Co powinna dodatkowo zawiera¢ dokumentacja
uwzgledniajaca przepisy RODO CIODO

Biorgc pod uwage rowniez potrzeby wigczenia dotychczasowych
elementéw dokumentacji mozna podsumowac, ze dokumentacja
przetwarzania zgodna z RODO powinna zawierac.

Rejestr czynno sci przetwarzania

Wewn etrzny rejestr zbioroéw i przeptywu danych mi  edzy nimi
Wyniki przeprowadzonej analizy ryzyka

Raport z oceny skutkéw dla ochrony prywatno  Sci

Polityk e bezpiecze nstwa

Instrukcj e zarzadzania

Wytyczne dla prowadzenia wewn etrznego rejestru narusze n, ich
zgtaszania do organu nadzorczego oraz powiadamiania 0sob,
ktorych one dotyczyly

» Ewidencj e os6b upowa znionych

VVV V V V V
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Elementy dokumentacji przetwarzania powinny odnosi¢ sie do wszystkich
stosowanych narzedzi i technologii przetwarzania

System zarzgdzania obejmuje strukture organizacyjng, polityki, planowane
dziatania, odpowiedzialnosci, zasady, procedury, procesy i zasoby (aktywa)

Bezpiecze nstwo informacji — proces zabezpieczania poufno  sci,
integralno sci i dost epno sci informac;i



Model zwigzkéw miedzy elementami
wplywajgcymi na bezpieczenstwo
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GIODO

wykorzystujg
ZAGROZENIA PODATNOSCI
chronig przed zwiekszaja zwiek$zajg narazajg
ZABEZPIECZENIA RYZYKO ZASOBY
realizowane analj 2} ' i gsiadai
e wskazuje zwiekszajg p@siadajg
WYMAGANIA WARTOSCI
W ZAKRESIE (stad potencjalne nastepstwa
OCHRONY dla dziatania instytuciji)
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Wymagania dotyczgce bezpieczenstwa
danych wynikajgce z u.o.d.o

Art. 36 u.o.d.o.

1. Administrator danych jest obowi gzany zastosowa € srodki
techniczne i organizacyjne zapewniaj] gce ochron e przetwarzanych
danych osobowych odpowiedni g do zagro zen oraz kategorii
danych obj etych ochron g (...).

2. Administrator danych prowadzi dokumentacj € opisuj 3ca sposob
przetwarzania danych oraz srodki, o ktérych mowa w ust. 1.

Art. 37 u.o.d.o.

Do przetwarzania danych mog g by¢ dopuszczone wyt gcznie osoby
posiadaj gce upowa znienie nadane przez administratora danych.

Art. 38 u.o.d.o.

Administrator danych jest obowi gzany zapewni ¢ kontrol ¢ nad tym,
jakie dane osobowe, kiedy | przez kogo zostaty doz  bioru
wprowadzone oraz komu s g przekazywane.

~
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Wymagania dotyczace bezpieczenstwa danych
wynikajgce z u.o.d.o / rozporzadzenie wykonawcze

Art. 39a u.o.d.o.

Minister wia sciwy do spraw informatyzacji okre  sli, w drodze

rozporz gdzenia, sposob prowadzenia i zakres dokumentaciji, o ktorej
mowa w art. 36 ust. 2, oraz podstawowe warunkitech  niczne i
organizacyjne, jakim powinny odpowiada € urzadzenia i systemy
informatyczne stu zgce do przetwarzania danych osobowych,

uwzgl edniaj gc zapewnienie ochrony przetwarzanych danych
osobowych odpowiedniej do zagro zen oraz kategorii danych

objetych ochron g, a takze wymagania w zakresie odnotowywania
udost epniania danych osobowych

~
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Wymagania wskazane w zataczniku do
rozporzadzenia /s

Wymagania dotycz gce ochrony (zat gcznik do rozporz adzenia)

1) Zabezpieczenie obszaru przetwarzania;
2) Kontrola dost epu (indywidualne konto dla ka zdego u zytkownika);
3) Zabezpieczenie przed szkodliwym oprogramowaniem i awari g zasilania;

§ 4) Niepowtarzalno $¢€ identyfikatora, odpowiednie parametry dotycz  gce hasta oraz
§ obowi gzek tworzenia kopi zapasowych;
z 5) Kryptograficzne zabezpieczenie komputeréw przeno  $nych;
6) Odpowiednie procedury przenoszenia, likwidacji i napraw sprz etu;
7) Monitorowanie wdro zonych zabezpiecze n;
g 8) Dodatkowa wymagania dotycz gce hasta dla danych wra zliwych;
g 9) Dodatkowe ;abezpieczenie danych wra zliwych opuszczaj acych obszar
§ przetwarzania (ochrona kryptograficzna);
10) Opis sposobu zabezpieczenia o ktorym mowa w punk  cie 9 i jego ochrona;
= 11) Kontrola i zabezpieczenie przeptywy danych na st  yku z sieci g publiczn 3a;
é‘ 12) Kryptograficzna ochrona danych przesytanych w si eci publicznej;
T ni s wiw giodo.govp
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Wymagania wskazane w zataczniku do

S e

rozporzadzenia

Wymagania dotycz gce funkcjonalno $ci (§ 7 rozporz gdzenia)

1. Dla kazdej osoby, ktorej dane osobowe s 3 przetwarzane w
systemie informatycznym — z wyj gtkiem systemow stu zacych do
przetwarzania danych osobowych ograniczonych wyt acznie do
edycji tekstu w celu udost epnienia go na pi smie — system ten
zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajgcego dane, chyba ze dostep do
systemu posiada wytgcznie jedna osoba;

3) zrodia danych, w przypadku zbierania danych, nie od osoby, ktérej one
dotycza;

4) informacji o odbiorcach, ktérym dane osobowe zostaly udostepnione, dacie i
zakresie tego udostepnienia, chyba ze system informatyczny uzywany jest do
przetwarzania danych zawartych w zbiorach jawnych;

5) sprzeciwu, 0 ktorym mowa w art. 32 ust. 1 pkt 8 ustawy.
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Wymagana okreslone w RODO

Obowi gzki administratora. (Art. 24 rodo)
1. Uwzgledniaj gc charakter, zakres, kontekst i cele przetwarzania  oraz ryzyko
naruszenia praw lub wolno $ci 0sob fizycznych, administrator wdra  za odpowiednie

$rodki techniczne | organizacyjne , aby przetwarzanie odbywalo si e zgodnie z
niniejszym rozporz adzeniem i aby moéc to wykaza ¢€.

2. Jezeli jest to proporcjonalne w stosunku do czynno sci przetwarzania, srodki, o
ktérych mowa w ust. 1, obejmuj g wdro zenie przez administratora odpowiednich
polityk ochrony danych.

Uwzgl ednianie ochrony danych w fazie projektowania oraz dom ysina

ochrona danych . (Art. 25 rodo)
1. Uwzgledniaj gc charakter, zakres, kontekst, cele i ryzyko admini____ strator zarGwno przy
okre $laniu sposobow przetwarzania, jak i w czasie samego przetwarzania wdra za

odpowiednie $rodki techniczne i organizacyjne, takie jak  pseudonimizacija,
minimalizacja danych i inne zabezpieczenia  w celu skutecznej realizacji zasad
ochrony danych, aby chroni € prawa osdb, ktorych dane dotycz a.

2. Administrator wdra za odpowiednie srodki techniczne i organizacyjne, aby domy sinie
przetwarzane byly wyt acznie te dane osobowe, ktére s g niezb edne dla osi ggni ecia
kazdego konkretnego celu przetwarzania.

~
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Sugerowane w RODO srodki bezpieczenstwa

GIODO
1. Pseudonimizacjai szyfrowanie danych
> rozdzielenie danych identyfikacyjnych od pozostalyc h, jak zorganizowa ¢ ?

» Jak zapewni € scist a kontrola dost _epu do danych identyfikacyjnych 1 sposobu
ich pot aczenia z pozostatymi danymi ?

kiedy dane nale zy szyfrowa € ?

|akg zastosowa € metod e szyfrowania ?

kryptografi e symetryczn g (EAS, Twofish — jak dtugi klucz 128,192, 256 bitdw ? )
kryptografi e asymetryczn g (RSA, DSA, Diffie-Hellmana — klucz 512 , 1024 - 4096)

a moze wystarczy funkcja hashuj aca (skrétu); SHA-2, SHA-3, RIPMD-1607?
wprowadzi ¢ zasady zarz adzania kluczami kryptograficznymi

YV V V V VY

2. Zapewnienie zdolno sci do ci ggtego zapewniania poufno sci, integralno sci,
dost epno sci i odporno s$ci ustug przetwarzania
> Jakie zastosowa € rozwi gzania dla zapewnienia ci agto sci poufno sci i
integralno sci?
» czy dedykowana indywidualnie kontrola dost  epu i suma kontrolna
beda wystarczaj gce?

» czy niezb edne jest szyfrowania i podpis elektroniczny ? jak zarz adzacé
kuczami?

~~
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Sugerowane w RODO srodki bezpieczenstwa ol

GIODO

3. Zapewnienie dost epno sci danych

Gel
ron

awaria

dane
chomieniu
T2 — uruchomienie

T1 — ostatnie dost
TO — katastrofa,

RPO

RTO

Czas niedost epno sci

[ T1 - decyzja o uru-

Utracone transakcje

&

» ustalenie dopuszczalnej utraty danych (Recovery Poin t Objective)
> ustalenie maksymalnego czasu niedost epno sci (Recovery Time Objective)
> wybor wia sciwej organizacji i technoloqii (Plan Ci  gagto sci Dziatania BCP)
> testy sprawno $ci (gotowo $ci)
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Rejestr czynnosci przetwarzania

GIODO
Obowigzek prowadzenia rejestru czynnosci wynika z tresci art. 30 RODO.
W rejestrze tym powinny znalez¢ sie nastepujgce informacje:

1) imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych;

2) cele przetwarzania,
3) opis kategorii 0sob, ktorych dane dotyczg, oraz kategorii danych osobowych;

4) kategorie odbiorcow, ktérym dane osobowe zostaly lub zostang ujawnione, w
tym odbiorcow w panstwach trzecich lub w organizacjach miedzynarodowych;

5) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub
organizacji miedzynarodowej, a w przypadku przekazan, o ktdorych mowa w art.
49 ust. 1 akapit drugi, dokumentacja odpowiednich zabezpieczen;

6) jezeli jest to mozliwe, planowane terminy usuniecia poszczegolnych kategorii
danych; g) jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych
Srodkow bezpieczenhstwa, o ktorych mowa w art. 32 ust. 1.

:® 20-LECIE PRAWA DO OCHRONY www.giodo.gov.pl
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Sposob prowadzenia rejestru czynnosci -
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Rozporzadzenie nie narzuca wymagan dotyczgcych uktadu wymaganych
Informacji w prowadzonych rejestrach. Stanowi jedynie, ze rejestry
powinny byc¢ prowadzone w formie pisemnej .

Rozporzadzenie nie narzuca rowniez wymagan dotyczace postaci w
jakiej przedmiotowe rejestry powinny byc¢ prowadzone, co oznacza, ze
moze to by¢ posta¢ zarowno papierowa, jak i elektroniczna.

Brak szczegotowego wskazania ukladu wymaganych informacji w
poszczegolnych rejestrach oznacza, ze np. administrator danych moze
przyja¢ dowolny uktad informacji dotyczgcych poszczegolnych czynnosci
przetwarzania.

Na przyktad w odniesieniu do pozycji e) w rejestrze czynnosci
przetwarzania dotyczgcej informacji o przekazaniu danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej, administrator moze
podzieli¢ te informacje na mniejsze jednostki np. na dwie podpozycje
takie jak:

Y 20-LECIE PRAWA DO OCHRONY iod |
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Kogo dotyczy obowigzek prowadzenia rejestru

SR i Ll

czynnosci i rejestru kategorii czynnosci
.o GIODO
przetwarzania:

Obowi azek prowadzenia rejestru czynno sci spoczywa na
administratorze, czyli osobie fizycznej lub prawnej , organie
publicznym, jednostce lub innym podmiocie, ktory sa modzielnie

lub wspdlnie z innymi ustala cele | sposoby przetwa rzania
danych osobowych

Obowigzek prowadzenia rejestru czynnosci przetwarzania przez
podmioty przetwarzajgce bedzie dotyczyt miedzy innymi rejestracji
czynnosci przetwarzania w odniesieniu do danych osobowych
zatrudnionego personelu, ktérych podmiot przetwarzajgcy jest
administratorem. Obowigzek taki bedzie wystepowat nawet w
przypadku zatrudnienia mniej niz 250 os6b z uwagi na fakt, ze
przetwarzania danych pracownikéw w zwigzku z zatrudnieniem nie
mozna zakwalifikowac do przetwarzania o charakterze sporadycznym.

4 20-LECIE PRAWA DO OCHRONY iod |
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Cel prowadzenia rejestru czynnosci przetwarzania

oraz rejestru kategorii czynnosci przetwarzania -
GIODO

Z tresci motywu 82 wynika, ze dla zachowania zgodnosci z RODO kazdy
administrator oraz podmiot przetwarzajgcy powinni prowadzi¢ odpowiednio rejestr
czynnosci przetwarzania oraz rejestr kategorii czynnosci przetwarzania. Kazdy
administrator | kazdy podmiot przetwarzajgcy powinny mie¢ obowigzek
wspotpracowac z organem nadzorczym i na jego zgdanie udostepnic te rejestry w
celu monitorowania tych operacji przetwarzania.
Biorgc pod uwage wskazane w motywie 82 RODO cele prowadzenia ww.
rejestrow, tj. :
1. zachowanie przez administratora zgodnosci z RODO;
2. umozliwienie organowi nadzorczemu monitorowania prowadzonych

operacji w ramach wspotpracy miedzy nim a organem nadzorczym,

Rejestry czynno sci i kategorii czynno sci maj g by € udost epniane
przez administratorow na zadanie organu nadzorczego (art. 30 ust.
4 RODO).
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Pojecie czynnosci przetwarzania danych

osobowych
GIODO

W RODO nie zostato zdefiniowane wprost pojecie czynnosci przetwarzania danych.
Samo pojecie ,przetwarzanie” zostato zdefiniowane w art. 4 pkt 2 jako operacja lub
zestaw operacji na danych takie jak: zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie; Powstaje zatem pytanie jak nalezy interpretowac pojecie
,CZynnosci przetwarzania danych”

Z kontekstu w jakim w RODO uzyto pojecia czynnosci przetwarzania wynika, ze
pojecie to moze odnosic¢ sie kompleksowo do zestawu operacji przetwarzania
zwigzanych z okreslonym celem np. sprzedazg, a nie do czgstkowych operacji,
takich jak: rejestrowanie danych nabywcy (klienta), wystawienie faktury, wydanie
klientowi oryginatu faktury, przechowywanie kopii faktury w systemie sprzedazy,
zapis danych z faktury w rejestrze VAT czy tez po zakonczeniu kazdego miesigca

generowanie pliku JPK-VAT, jego weryfikowanie, podpisanie, wystanie do Urzedu
Skarbowego, itp.

~
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Pojecie czynnosci przetwarzania danych
osobowych

GIODO
Przy grupowanie poszczegolnych, czgstkowych operacji przetwarzania w zestawy
operacji nazywane czynno sciami przetwarzania celowe wydaje sie uwzglednienie
rzeczywistego podziatu czynnosci przetwarzania w danej jednostce organizacyjne;.
W duzych jednostkach np., w strukturze organizacyjnej czesto wydziela sie
oddzielne zespoty do spraw Kadr i Ptac. Zespot Kadr wykonuje wowczas najczesciej
takie czynnosci przetwarzania jak prowadzenie ewidencji pracownikow, czasu ich
pracy, szkolen, urlopéw, zwolnien lekarskich itp. Zespot ten wykonuje najczescie;
rowniez takie czynnosci jak zgtaszanie pracownikow i cztonkow ich rodzin do ZUZ a
takze zgtaszanie wszelkich ich aktualizaciji.

Zespot Ptac natomiast prowadzi takie czynnosci przetwarzania jak wyliczanie
wynagrodzen i ich wyptata a takze takie czynnosci jak wyliczanie sktadek na
ubezpieczenie emerytalne, rentowe, chorobowe, wypadkowe a takze ich
przekazywanie do ZUS wraz z imiennymi raportami miesiecznymi ZUS RCA o
naleznych sktadkach i wyptaconych swiadczeniach.

Czynnosci przetwarzania danych - to jedna lub wiecej operacji przetwarzania
danych wykonywanych jednoczesnie lub w okreslonej sekwenciji, w okreslonym
miejscu, przez okreslong osobe lub grupe osob w okreslonym celu.
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Jak jest relacja miedzy zbiorem danych osobowych
a czynnosciami przetwarzania?
GIODO
W dotychczasowej praktyce przetwarzania danych osobowych istotne znaczenie
miato pojecie zbioru danych osobowych. Zbiér danych osobowych w art. 7 pkt 1
Ustawy o ochronie danych osobowych zdefiniowany jest jako: kazdy posiadajgcy
strukture zestaw danych o charakterze osobowym, dostepnych wedtug

okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie.

Podobnie zbior danych zostat zdefiniowany w art. 4 pkt 6 RODO. Zbiér danych
zdefiniowano tam jako zestaw danych osobowych dostepnych wedtug okreslonych
kryteridw, niezaleznie od teqgo, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Rejestry czynno sci przetwarzania danych , o ktérych mowa w RODO sg
skonstruowane w odmienny sposob niz dotychczasowe rejestry zbiorow danych.
Nie odzwierciedlajg one podziatu catego zestawu przetwarzanych danych
osobowych na zbiory danych, ale na czynnosci przetwarzania. Przy czym pojecie
,CZYNNOSC przetwarzania” blizsze jest pojeciu okreslonej funkcjonalnosci zbioru
danych, ktéra ma stuzy¢ wykonaniu okreslonych czynnosci, niz do pojeciu samego
zbioru danych.
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Prowadzenie rejestru czynnosci przetwarzania

GIODO
Pomimo, ze art. 30 ust. 1 wprost mowi o0 prowadzeniu rejestru czynnosci ...
przetwarzania, to nie wymaga sie, aby w rejestrze tym wydzielone byty i w jakis
Sposob nazwane poszczegodlne czynnosci. Wydaje sie jednak w petni uzasadnione,
zestawienie informacji w poszczegolnych zapisach (rekordach) tego rejestru pod
katem ustalonych czynnosci przetwarzania.

Z drugiej strony biorgc pod uwage fakt, ze dany administrator prowadzi rejestr
wszystkich czynnosci przetwarzania, ktére wykonywane sg w jego organizacji,
rejestr ten powinien byc¢ tak skonstruowany, aby dla kazdej czynnosci nie byto
potrzeby powtarzania informacji o nazwie | danych kontaktowych administratora,
jego przedstawiciela czy inspektora ochrony danych. Ponadto majgc na uwadze
fakt, ze dany administrator, moze wykonywac jedne czynnosci jako ich

administrator, inne zas jako wspotadministrator, celowe jest, aby:
1) Informacje o nazwie administratora danych, jego danych kontaktowych, nazwie

przedstawiciela i jego danych kontaktowych a takze nazwisku i danych
kontaktowych inspektora ochrony danych umiesci¢ jednorazowo np. na stronie
tytutowe] przedmiotowego rejestru.

2) Dla kazdego wpisu w rejestrze czynnosci na pierwszej pozycji umiesci¢ nazwe
lub opis czynnosci przetwarzania a nastepnie pozostate informacje o danej
czynnosci wymienione w art. 30 ust 1 punkty od b) do g).
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Czy rejestr czynnosci moze obejmowac inne

elementy niz wskazane w art. 30 ust. 1 RODO
GIODO

Wskazane w art. 30 ust. 1 RODO sktadniki rejestru (kryteria klasyfikacji
przetwarzanych danych osobowych) sg obligatoryjnie wymagane. Jednakze
wskazany w tym przepisie zakres informacji o danej czynnosci nie ma charakteru
zamknietego. Zatem mogg sie w nim znalez¢ inne elementy, ktére administrator
uzna za zasadne uwzgledniajgc wiele specyficznych dla niego czynnikow, takich jak:

wskazanie podstawy prawnej przetwarzania,

wskazanie zrodta pozyskania danych,

wskazanie uzytego do przetwarzania systemu informatycznego,

informacje dotyczgce przeprowadzonej oceny skutkow dla ochrony danych, itp.

VVVY

W niektorych przypadkach uzasadnione moze okazac sie odnotowanie w
rejestrze dodatkowo takich informacji jak np.:

> okreslenie tzw. wiascicieli procesow, czyli osob odpowiedzialnych u
administratora za konkretne czynnosci przetwarzania danych (np. kierownik
okreslonej komorki w organizacji, wydzielone stanowisko itp.), oraz

» dane kontaktowe podmiotu przetwarzajgcego oraz subprocesorow.
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Czy rejestr czynnosci moze obejmowac inne elementy niz .

wskazane w art. 30 ust. 1 RODO
GIODO

Zamieszczenie innych niz wymagane w art. 30 ust 1 RODO danych moze by¢
przydatne szczegolnie w kontekscie wykazania zgodnosci wykonywanych
czynnosci przetwarzania z przepisami RODO. Jesli zatem w rejestrze tym dla
kazdej czynnosci wskazemy np. przepis prawa dajgcy podstawe przetwarzania
danych w ramach danej czynnosci, czy np. w odniesieniu do informacji wysytanej
drogg elektroniczna wskazemy sposob jej zabezpieczenia, wowczas tatwiej w
przypadku kontroli bedzie wykaza¢ zgodnos¢ z zasadami RODO. Ponadto rejestr
taki, podczas jego tworzenia, aktualizacji i przeglgdania bedzie przypominat
samemu administratorowi o obowigzku zapewnienia okreslonych w RODO zasad
| warunkéw przetwarzania.

Podejscie do tworzenia rozszerzonego o dodatkowe elementy rejestru czynnosci
przetwarzania zalecane jest obecnie miedzy innymi przez organy nadzorcze
ochrony danych w Belgii www.privacycommission.be/fr/canevas-de-registre-des-
activites-de-traitement i1 Wielkiej Brytanii https://ico.org.uk/for-organisations/quide-
to-the-general-data-protection-regulation-gdpr/documentation/how-do-we-
document-our-processing-activities
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Przyktad zalecanego przez GIODO zestawu informacji
jakie moze obejmowac rozszerzony rejestr czynnosci
przetwarzania

Strona tytutowa rejestru

Informacje ogolne dotycz gce rejestru czynno $ci przetwarzania
Nazwa administratora
Adres
Email
Nr Telefonu/Faksu
Informacje dotycz ace przedstawiciela administratora
Nazwa przedstawiciela
Adres
Email
Nr Telefonu/Faksu
Dane dotycz gce inspektora Ochrony Danych
Imie | Nazwisko
Adres kontaktowy
Email
Nr Telefonu/Faksu

~~
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Rejestr czynnosci przetwarzania — co powinien
zawierac - przyktad

Zawarto $¢ informacji o poszczegélnych czynno  $ciach™
przetwarzania

1. Nazwa czynnosci przetwarzania;

2. Nazwa i dane kontaktowe wspotadministratora (jesli dotyczy)

3. Nazwa jednostki organizacyjnej administratora (Departament, Dziat itp.);

4. Nazwy systemow lub oprogramowania;

5. Kategorie 0sob;

6. Kategorie danych;

7. Cel przetwarzania;

8. Podstawa prawna;

9. Planowany termin usuniecia kategorii danych (wskazac jezeli jest to mozliwe);

10. Zrodio przetwarzanych danych;

11. Kategorie odbiorcéw — podmiot przetwarzajgcy (jesli dotyczy) + inni odbiorcy;

12. Nazwy panstw trzecich lub organizacji miedzynarodowych do ktorych dane sg
przekazywane;

13. Dokumentacja odpowiednich zabezpieczen danych osobowych przekazywanych na
podstawie art. 49 ust 1 (nazwa dokumentu, zatgcznik lub link);

14. Ogolny opis technicznych i organizacyjnych srodkéw bezpieczenstwa (jezeli jest to
mozliwe);

15. Informacje dotyczgce DPIA (jesli tak, wskazac lokalizacje raportu).

~~
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Pojecie kategorii czynnosci przetwarzania danych
osobowych

RODO nie definiuje wprost poj ecia ,kategorii przetwarzania” jak
rownie z poj ecia ,kategorii czynno s$ci przetwarzania”.

Pojecie kategorii przetwarzania nie jest w RODO rowniez zdefiniowane.

W RODO pojecia ,kategoria przetwarzania” uzyto w art. 23 ust 2 pkt a w zdaniu
,celach przetwarzania lub kategorii przetwarzania” oraz w art. 23 ust 2 pkt f w zdaniu
,2okresach przechowywania oraz majgcych zastosowanie zabezpieczeniach z
uwzglednieniem charakteru, zakresu i celow przetwarzania lub kategorii
przetwarzania”.

Pojecie ,kategorii czynnosci przetwarzania” natomiast po raz pierwszy i jednoczesnie
ostatni uzyto w art. 30 ust. 2, ktdry mowi o obowigzku prowadzenia przez podmioty
przetwarzajgce rejestru kategorii czynno s$ci przetwarzania .

Majac na uwadze przyjetg w punkcie 2 definicje czynnosci przetwarzania oraz
informacje, jakie powinny znalezc€ sie przy opisie zamieszczonej w tym rejestrze
.Kategorii czynnosci przetwarzania” zasadne wydaje sie przyjecie interpretaciji, ze:

Kategoria czynnosci przetwarzania - to rodzaj ustugi realizowanej przez
podmiot przetwarzajgcy na zlecenie administratora zwigzany ze zleconymi
czynnosciami przetwarzania.
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Pojecie kategorii czynnosci przetwarzania danych
osobowych

GIODO
Z praktyki w zakresie oferowanych przez podmioty pr  zetwarzajace
ustug przetwarzania danych wynika, ze zakres takich ustug obejmuje
miedzy innymi:

1) przechowywanie danych rozumiane jako udost  epnienie okre slonej przestrzeni w
infrastrukturze przetwarzaj gcego na przechowywanie danych, ktérymi zlecaj acy sam
zarzadza i decyduje o tym, jakie dane tam przechowuje —h  osting zasobéw pami eci
elektronicznej;

2) udost epnianie mocy obliczeniowej procesordw, przestrzeni pamieci operacyjnej |
dyskowej lub innych ustug na potrzeby instalacji i eksploatacji ustug przetwarzania,
ktorymi zamawiaj gcy w petni zarz gdza — hosting infrastruktury informatycznej;

3) udost epnienie okre slonej platformy sprz etowo programowej (np. serwera www wraz
z odpowiednim oprogramowaniem do prowadzenia np. wt asnej strony internetowej,
sklepu internetowego, prowadzenie ksi  egowo Sci, itp;

4) wykonywanie na zamowienie klienta okre  slonych ustugi w zakresie konfiguracji
sprz etowej, programowej, w tym zabezpiecze n serwerow klienta, innych urz gdzen
komputerowych oraz oprogramowania klienta — hosting ustug administracyjnych i
konserwacyjnych;

5) wykonywanie na zamowienia klienta ustug programis tycznych, w tym aktualizacji
oprogramowania na okoliczno $¢€ zmieniaj acych si e przepiséw prawnych lub
wymaga n klienta — hosting ustug programistycznych, itp.
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Prowadzenie rejestru kategorii czynnosci
przetwarzania

Art. 30 ust 2 RODO w odniesieniu do rejestru katego i czynno $ci
przetwarzania nie wymaga, aby w rejestrze tym wydzi  elone byty i w

jaki § sposdb nazwane poszczegolne kategorie czynno  Sci
przetwarzania.

Wydaje sie jednak w petni uzasadnione, ze jezeli ma to bycC rejestr kategorii
czynno $ci przetwarzania , to zestawienie informacji w poszczegolnych zapisach
(rekordach) tego rejestru powinno by¢ uporzgdkowane pod kgtem swiadczonych na

zlecenie administratorow kategorii czynnosci przetwarzania (rodzaju $wiadczonych
ustug).

Ponadto biorgc pod uwage fakt, ze kazdy taki rejestr odnosi sie do kategori
czynnosci przetwarzania swiadczonych przez dany podmiot oraz ze w rejestrze tym
powinny by¢ wymienione kategorie swiadczonych ustug dla kazdego z
administratoréw celowe jest aby struktura zapisu byta nastepujgca:
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Proponowana struktura rejestru kategorii

o) i

czynnosci przetwarzania

1. Informacje o nazwie podmiotu przetwarza] gcego, jego danych
kontaktowych, nazwie i danych kontaktowych jego
przedstawiciela a tak ze nazwisku i danych kontaktowych jego
Inspektora ochrony danych umie  sci¢ jednorazowo np. na
stronie tytutowe| przedmiotowego rejestru.

2. Dla kazdego wpisu w rejestrze czynno sci ha pierwszej pozyciji
umie sci¢ nazw e i dane kontaktowe administratora danych dla
ktorego dana kategoria czynno Sci przetwarzania jest
wykonywana, nazw € i dane kontaktowe przedstawiciela
administratora, nazwisku i danych kontaktowych
wyznaczonego przez niego inspektora ochrony danych a
nast epnie wszystkie pozostate informacje wskazane w art. 30
ust 2 pkt b do pkt d.
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Przyktad rejestru kategorii czynnosci
przetwarzania

Strona tytutowa rejestru kategorii czynno  sci Lt
przetwarzania

Informacje ogolne dotycz gce rejestru kategorii czynno $ci przetwarzania
Nazwa podmiotu przetwarzajgcegoa
Adres
Email
Nr Telefonu/Faksu
Informacje dotycz gce przedstawiciela podmiotu przetwarzaj acego
Nazwa przedstawiciela
Adres
Email
Nr Telefonu/Faksu
Dane dotycz gce inspektora Ochrony Danych
Imie i Nazwisko
Adres kontaktowy
Email
Nr Telefonu/Faksu

~
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Przyktad zalecanego przez GIODO rejestru

S L

kategorii czynnosci przetwarzania
GIODO

Zawarto s$¢€ informacji o poszczegolnych kategoriach czynno sciach
przetwarzania realizowanych na zlecenia ka zdego z administratorow,
w nast epuj gcej kolejno sci:

1) Nazwa i dane kontaktowe administratora danych lub podmiotu
przetwarzajgcego;

2) Nazwa i dane kontaktowe przedstawiciela administratora lub podmiotu
przetwarzajgcego (jesli dotyczy)

3) Imie i nazwisko oraz dane kontaktowe inspektora ochrony danych
(administratora danych lub podmiotu przetwarzajgcego)

4) Kategoria przetwarzan (Typ, Rodzaj, kategoria swiadczonej ustugi
przetwarzania);

5) Nazwy panstw trzecich lub organizacji miedzynarodowych do ktorych dane sg
przekazywane;

6) Informacje dotyczgce dokumentacji w zakresie odpowiednich zabezpieczen
danych osobowych przekazywanych na podstawie art. 49 ust 1 — jesli dotyczy;

7) 0Ogolny opis technicznych i organizacyjnych srodkow bezpieczenstwa (jezeli jest
to mozliwe).
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Inne elementy dokumentacji przetwarzania

Zawarto s¢ dokumentacji powinna by € dostosowana do potrzeb jej
odbiorcow. W dokumentacji ka zdy powinien znale z¢ informacje
dotycz gce sposobu post epowania w okre slonych, a cz esto rownie zi
Krytycznych sytuacjach.

~
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Wymagana okreslone w RODO
i zwigzane z nimi ryzyko

/Kradzie z baz danych osobowych A
Brak dost epno sci Ryzyko w
v'Ransomware |:> bezpiecze nstwie
v'DDoS przetwarzania
Naruszenie integralno sci, poufno Sci

- /

/quanie N
viinformacji od administratora Ryzyko nie wykonania
v'zaprzestania przetwarzania |:> obovyi azkow
v'usuni ecia/przeniesienia danych formalnych
2R

\Naruszenie ochrony danych -

\

(szgl ednienie ryzyka przy projektowaniu i

zarzadzaniu bezpiecze Astwem przetwarzania |:> [Ocena e [ ST }

(DPIA)

Ocena wplywu przetwarzania na prawa i
\wolno $ci podmiotéw danych J

r~
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Minimalizacji ryzyka dokonuje sie stosujgc
zabezpieczenia organizacyjne i techniczne

Dziatania jakie nale zy podejmowa € (1)

1) Zapewnienia aktualizacji regulacji wewnetrznych w zakresie
dotyczgcym zmieniajgcego sie otoczenia;

2) Utrzymywania aktualnosci inwentaryzaciji sprzetu i oprogramowania
stuzgcego do przetwarzania informacji obejmujgcej ich rodza;j |
konfiguracje;

3) Przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacii;

4) Podejmowania dziatan zapewniajgcych, ze osoby zaangazowane w
proces przetwarzania informacji posiadajg stosowne uprawnienia i

uczestniczg w tym procesie w stopniu adekwatnym do realizowanych
zadan oraz obowigzkow;
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Minimalizacji ryzyka dokonuje sie stosujgc
zabezpieczenia organizacyjne i techniczne

Dziatania jakie nale zy podejmowa € (2)

5) Bezzwiocznej zmiany uprawnien, w przypadku zmiany zadan lub
zakresu obowigzkow;

6) Zapewnienia szkolenia 0s6b zaangazowanych w proces
przetwarzania informacji ze szczegolnym uwzglednieniem takich
zagadnien jak:

a) zagrozenia bezpieczenstwa informacii,

b) skutki naruszenia zasad bezpieczenstwa informacji materialne, prawne),
c) stosowanie srodkéw zapewniajgcych bezpieczenstwo;

7) Zapewnienia ochrony przetwarzanych informacji przed ich kradziezg,

nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan,

c) zapewnienie srodkow uniemozliwiajgcych nieautoryzowany dostep na poziomie
systeméw operacyjnych, ustug sieciowych i aplikacij;
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Minimalizacji ryzyka dokonuje sie stosujgc
zabezpieczenia organizacyjne i techniczne

Dziatania jakie nale zy podejmowa ¢ (3)

8) Ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odlegtos¢;

9) Zabezpieczenia informacji w sposob uniemozliwiajgcy osobom
nieuprawnionym jej ujawnienie, modyfikacje, usuniecie lub zniszczenie;

10) Zawierania w umowach serwisowych ze stronami trzecimi zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji;

11) Ustalenia zasad postepowania z informacjami, zapewniajgcych
minimalizacje wystgpienia ryzyka kradziezy informacji i Srodkow
przetwarzania informacji, w tym urzgdzen mobilnych;
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Minimalizacji ryzyka dokonuje sie stosujgc
zabezpieczenia organizacyjne i techniczne

GIODO
Dziatania jakie nale zy podejmowa ¢ (4)

12) Zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegolnosci na:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed btedami, utratg, nieuprawniong modyfikacja,

d) stosowanie mechanizmow kryptograficznych w sposob adekwatny do
zagrozen lub wymogow przepisu prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,

f) redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci
technicznych systemdéw teleinformatycznych.

g) hiezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych
podatnosci systemow teleinformatycznych na mozliwos¢ naruszenia
bezpieczenstwa,

h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i
politykami bezpieczenstwa,;
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Minimalizacji ryzyka dokonuje sie stosujgc
zabezpieczenia organizacyjne i techniczne

Dziatania jakie nale zy podejmowa ¢ (4)

13) Bezzwlocznego zgtaszania incydentow naruszenia bezpieczenstwa
informacji w okreslony i z gory ustalony sposob, umozliwiajgcy szybkie
podjecie dziatan korygujacych;

14) Zapewnienia okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok.

~
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Szacowanie ryzyka
a systemy zarzadzania

GIODO
Normy, dobre praktyki, kodeksy post epowania |
v' Bezpiecze iastwo informacji PN-ISO/IEC 27001, PN-ISO/IEC 27002

v’ Jako $¢, zarzadzanie jako $cig PN-ISO/IEC 9001:2015
v' Ciagto $¢ dziatania PN-ISO/IEC 22301:2014

v Wiasciwa organizacja przetwarzania (zasady, legalno  $¢, obowi azki informacyjne —
rodo; ISO/IEC 29100:2011 Bezpiecze nstwo informacji — Ramy prywatno sci

Zarzadzanie ryzykiem

v" Ryzyka i szanse ISO 31000, inne publikacje np. ,Zar zadzanie Ryzykiem — Przegl ad
Wybranych Metodyk” *

v’ Zarzadzanie ryzykiem w bezpiecze nAstwie informacji PN-ISO/IEC 27005:2011

v" Ocena skutkdéw przetwarzania ISO/IEC 29134:2017 Guid elines for privacy impact
assessment

v'  Postepowanie z ryzykiem, konsultacje z organem nadzorczy m

* Publikacja jest ogélnie dost epna, finansowana przez NCBIR w ramach projektu ,Zin  tegrowany system budowy planéw
zarzadzania kryzysowego w oparciu o nowoczesne technolog ie informatyczne”

r
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Szacowanie ryzyka

Identyfikacja ryzyka w Bl (PDO)

v
v

Identyfikacja aktywow

Identyfikacja zagro zen - ich
prawdopodobie nstwa wyst gpienia

Identyfikacja podatno Sci
(Srodowiska przetwarzania)

Identyfikacja zabezpiecze nAiich
skuteczno sci

Identyfikacja nast epstw

Proces zarzgdzania ryzykiem w bezpieczenstwie
informacji wg PN-ISO/IEC 27005

w bezpieczenstwie informacji

Analiza ryzyka- PN-ISO/IEC 27005)

GIODO

Ochrony Danych Osobowych

| SZACOWANIE RYZYKA

szacowanie satysfakcjonujace

Punkt decyzyjny 2
postepowanie satysfakcjonujace

l

_________________________________________________
I

 ANALIZA RYZYKA

______________________________________________________

Punkt decyzyjny 1

Nie

Tak

POSTEPCOWANIE Z RYZYKIEM

Tak

20
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Szacowanie ryzyka
w bezpieczenstwie informacji

WY SZACOWARMNLA,
RN 2 RA

SIACOWARNIE
SATY SFARKCICOHNUIACE

FPunkt decyzyjny 1

FPOSTEFPOWANIE £Z RYZYKIEM

i

i

!

[ WARIANTY POSTERPOWANIA 7 RYZYHKIEM 1 i
!

i

L 4 :

i

!

REDUKOWAMIE EACHOWAMIE ] UNIMANIE FPRZENIESIENIE i
RY YA RY YA RY YA RY YA i

I I ]

!

i

i

!

i

i

FPunkt decyzyjny 2

Postepowanie z ryzykiem wg PN- PN-ISO/IEC 27005
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zagrozen - przyktad

~

/Paragon
Karta zlecenia badania

-numer zlecenia

Rvyzvka wynikajgce z naktadania si r/f'
yzy y )3 & Faktura
Standardowe )

~

-numer faktury
-lista bada n,

-cena
-dane pacjenta
-dane sprzedawcy

-numer zlecenia
badan + kod

-kod kreskowy
-lista bada n
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WYNIKI POJEDYNCZEGO
ZLECENIA

(Logowanie bez Karty Stalego Klienta)

Mumer zlecenia:

Miesigc urodzenia: Dzien urodzenia:

Rok urodzenia:
mim dd

¥¥¥Y
ZaLOGU] >

wynikach jednorazowych. KLIKNIJ TU
(

MNumer zlecenia znajdziesz na gorze dokumeniu, kidry otrzymales w punkcie pobran. Jezeli otfrzymales paragon lub
karteczke 7 naklejonym kodem kreskowym, numer Zlecenia znajdziesz pod kodem kreskowym. Dowiedz sie wiecej o

www.giodo.gov.pl
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Uwzglednienie oceny skutkow dla ochrony

praw i wolnosci os6b

Realizacja praw osoby — czynno $ci administratora

» Podstawa przetwarzania art. 6 rodo
v’ zgoda,
v’ przepis prawna,
v’ umowa.

= Warunki wyra zenia zgody art. 7 rodo
» przechowywane dokumenty zgody, umowy,
» wycofanie.

= Zgoda opiekuna art. 8 rodo
» sprawdzi € wiek osoby,
» zmodyfikowanie aplikacji i baz informacyjnych,
» brak wytycznych dot. realizacji.

= Dane szczegolnej kategorii art. 91 10 rodo
»> sprawdzi € czy wyst epuja,
» czy jest podstawa do ich przetwarzania.

Prawo dost epu

Prawo do sprostowania
Prawo do przeniesienia
Prawo do ograniczenia

Obowi gzki powiadomienia o
naruszeniu

20-LECIE PRAWA DO OCHRONY
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Szacowanie ryzyka
Ustanowienie kontekstu

GIODO

Ustanowienie kontekstu to okre  $lenie wszystkich informacji i uwarunkowa A
Zwigzanych z dziataniem organizaciji, w tym posiadanych akty wow | zada i

realizowanych przez konkretn g organizacj e.

W odniesieniu do aktywow informacyjnych, w tym danych osobowych, powinny to
by¢ informacje obejmujgce zakres, charakter i cele przetwarzania, a takze
potencjalne zagrozenia zwigzane z ich nieuprawnionym ujawnieniem, utratg lub
zniszczeniem. Informacje te najogolniej nalezy podzieli¢ na wewnetrzne |

zewnetrzne.

Informacje dotycz 3ce:
v'struktur e i rozmiary organizacji,
v strategie i stosowane polityki,

v’ system obiegu informacji, procesy, decyzje,
rola przywodztwa,

v'informacje dotycz gce srodowiska
technologicznego i organizacji,

v'normy i kodeksy (kultura organizacyjna).

LI A~ S A A A R LA iy A ALAL AR R B A

gTTY

PN

Informacje dotycz 3ce:
v’ §rodowiska prawnego,

v’ §rodowiska spotecznego i
politycznego,

v korzystania z ustug zewn etrznych,

v’ zasiegu terytorialnym i sposobu
wymiany informacji.

20-LECIE
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Kontekst — opis, identyfikacja i klasyfikacja ata

GIODO

y Danych Osobowych

Nalezy zidentyfikowa € i sklasyfikowa € wszystkie aktywa organizaciji, ktore
wiagza sie z przetwarzaniem danych osobowych.

|dentyfikacja i klasyfikacja aktywdw w danej organizacji powinna byc¢
przeprowadzana na takim poziomie szczegotowosci, aby zapewnic¢ niezbedne
informacje wymagane w procesie szacowania ryzyka.

<C
g SPRZET
< OPROGRAMOWANIIE
SIEC
o
— PERSOMEL
— SIEDZIBA \ ,
Podziat aktywow wg PN-ISO/IEC
Postepowanie z ryzykiem wg PN- PN-ISO/IEC 27005
~ _
7€) B i giodo.gov.p
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Kontekst — uwzglednienie catego cyklu e
przetwarzania 2
GIODO

Generalny Inspektor
Ochrony Danych Osobowych

ﬂ Dane oschowe e :
——  Przepiyw danych CYKL ZYCIA DANYCH
== Instrukee
D uchea Gromadzenie danych Przechowywanie damych Uzywanie danych Przekazywanie danych  Usuwanie danych
’ Rejestracja . ) —
Podmiot danych uzythownika Korzystanie z ushugi | . Usunigcie |
{osoba, kiorej dane dotyczg) L ~ | |
Gromadzenie Uiycie | | Fr:e!car:l'g"mn':e | | Usuniecie |
4 I
| I
i i
Przetwarzajgcy Przechowywanie :-l-n—I Przetwarzanie | Przekazywanie | T |
| Taopatrzenie | | Oedbior |

Postepowanie z ryzykiem wg PN- PN-ISO/IEC 27005

'
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Kontekst — uwzglednienie zabezpieczen i
kontrol

W celu okre slania istniej gcych zabezpiecze n mozna wykorzysta €: :
 regulacje juz funkcjonujgce w organizacji (np. polityki, regulaminy i instrukcje),
» dokumentacje wdrozonych rozwigzan technicznych i fizycznych.

Postepowanie z ryzykiem wg PN- PN-ISO/IEC 27005

~~
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Identyfikacja zagrozen

Do identyfikacji zagro zen wykorzystuje si e r6zne klasyfikacje, np. zagro zenia
mozna podzieli é ze wzgl edu na lokalizacj e zrodta zagro zenia oraz ze wzgl edu
na jego przyczyn e

WEWNETRZNE

——| LOKALIZACJA ZRODLA —-‘_
< ZEWNETRZNE
Z
LL
‘N
O
% DZALANIA PRZYPADKOWE CZLOWIEKA
N

|z PRZYCZYNA DZALANIA UMY SLNE CZLOWIEKA

By NATURALNE

Postepowanie z ryzykiem wg PN- PN-ISO/IEC 27005
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Identyfikacja podatnosci na urzeczywistnienie ok

ShAs

e Ty

zagrozen L1k
GIODO
Dla poszczegoélnych aktywow mo  zna wyrd zni€ wiele podatno Sci.

Przyktadowe podatnosci weaeyspe RANIS PRRGIGEIAGRg PN- PN-ISO/IEC 27005
~

) SR oo g0
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Ocena skutku dla poszczegdlnych zagrozen

GIODO

Podczas doboru warto $ci przypisywanej skutkowi utraty ~ poufno sci S, nalezy prZyj ac
nastepuj gce zasady:

1) Jezeli utrata poufnosci dotyczy spraw mniejszej wagi, odnosi sie do pojedynczych
przypadkéw i nie wigze sie z odpowiedzialnoscig karng albo administracyjng oséb
odpowiedzialnych za zapewnienie ochrony takiej informaciji nalezy przyja¢ Sp=1.

2) Jezeli utrata poufnosci dotyczy informacji o charakterze wrazliwym lub odnosi sie do
licznych przypadkow, jednak nie wigze sie z odpowiedzialnoscig karng albo administracyjng
0s0b odpowiedzialnych za zapewnienie ochrony takiej informacji nalezy przyjgé¢ Sp=2.

3) Jezeli utrata poufnosci dotyczy informacji o charakterze wrazliwym lub odnosi sie do
licznych przypadkow, wplywa w sposob znaczgcy na wizerunek urzedu i organu, ktory ten
urzad obstuguje, jednak nie wigze sie z odpowiedzialnoscig karng osob odpowiedzialnych
za zapewnienie ochrony takiej informaciji, jednak moze wigzac sie z odpowiedzialnoscig
administracyjng, nalezy przyja¢ Sp=3.

4) Jezeli utrata poufnosci moze prowadzi¢ do naruszenia intereséw 0s0b trzecich i moze
prowadzi¢ do roszczen odszkodowawczych ze strony tych oséb, a takze do
odpowiedzialnosci karnej os6b odpowiedzialnych za zapewnienie ochrony takiej informacji
nalezy przyjg¢ Sp=4.

Postepowanie z ryzykiem wg PN- PN-ISO/IEC 27005
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Ocena skutku dla poszczegdlnych kategorii
(atrybutéow bezpieczenstwa)

GIODO

Podczas doboru warto sci przypisywanej skutkowi utraty  integralno sci S; naleiy‘
przyj @€ nast epujace zasady:

1) Jezeli spowodowana zagrozeniem utrata integralnosci informac;ji jest tatwo wykrywalna
| przywrécenie integralnosci nie powoduje nadmiernych kosztow nalezy przyja¢ Si=1.

2) Jezeli spowodowana zagrozeniem utrata integralnosci informacji jest trudno
wykrywalna i informacja taka moze zosta¢ uzyta w procesach decyzyjnych, jednak
istnieje mozliwos¢ skorygowania decyzji nalezy przyjac Si=2.

3) Jezeli spowodowana zagrozeniem utrata integralnosci informacji jest trudno
wykrywalna i informacja taka moze zostac¢ uzyta w procesach decyzyjnych i nie istnieje
mozliwos¢ skorygowania decyzji nalezy przyjac Si=3.

4) Jezeli spowodowana zagrozeniem utrata integralnosci informacji moze okazac sie
niewykrywalna nalezy przyjg¢ Si=4.

Postepowanie z ryzykiem wg PN- PN-ISO/IEC 27005

~
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Ocena skutku dla poszczegdlnych kategorii
(atrybutéow bezpieczenstwa)

Podczas doboru warto sci przypisywanej skutkowi utraty  dost epnosci Sy naleiy‘ przyj ac
nast epuj gce zasady:

1) Jezeli okres czasu utraty dostepnosci informac;ji lub ustug systemu, spowodowany
materializacjg zagrozenia, miesci sie w okresie czasu zatozonym w planie zapewnienia
ciggtosci dziatania (RTO — Recovery Time Objective), a przywrécenie petnego dostepu do
informacji lub ustug systemu nie wigze sie z dodatkowymi kosztami nalezy przyjg¢ Sd=1.

2) Jezeli okres czasu utraty dostepnosci informacji lub ustug systemu, spowodowany
zagrozeniem, miesci sie w okresie czasu zatozonym w planie zapewnienia ciggtosci
dziatania (RTO — Recovery Time Objective), ale przywrécenie dostepu do informacji wigze
sie z dodatkowymi kosztami nalezy przyjg¢ Sd=2.

3) Jezeli okres czasu utraty dostepnosci informacji lub ustug systemu, spowodowany
zagrozeniem, znaczgco nie miesci sie w okresie czasu zatozonym w planie zapewnienia
ciggtosci dziatania (RTO — Recovery Time Objective) nalezy przyjg¢ Sd=3.

4) Jezeli okres czasu utraty dostepnosci informaciji lub ustug systemu, spowodowany
zagrozeniem, wielokrotnie przekracza czas zatozony w planie zapewnienia ciggtosci
dziatania (RTO — Recovery Time Objective) lub jezeli spowodowana zagrozeniem utrata
dostepnosci informacji jest nieodwracalna nalezy przyjg¢ Sd=4.

Postepowanie z ryzykiem wg PN- PN-ISO/IEC 27005
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Wyliczanie poziomu ryzyka

iiiiii

Poziom ryzyka mo zna wyliczy € wedtug nast epujacego wzoru:

Rp — pierwotny poziom ryzyka,
P — wartosc przypisana prawdopodobieristwu materializacji zagrozenia,
Gdzie: P € {0,1,2,3,4}

Sd — wartos¢ przypisana skutkowi dla dostepnosci informacji,
Si — wartos$¢ przypisana skutkowi dla integralno$ci informacji,
Sp — wartos$¢ przypisana skutkowi dla poufnosci informaciji,

Gdzie: (Sd, Si, Sp) €{0,1,2,3,4}

0 — zdarzenie nie powoduje skutku (brak podatnosci),
1 — zdarzenie wywotuje niewielki skutek,

2 — zdarzenie wywotuje znaczgcy skutek,

3 — zdarzenie wywotuje bardzo znaczgcy skutek,

4 — zdarzenie wywotuje skutek katastrofalny.
Postepowanie z ryzykiem wg PN- PN-ISO/IEC 27005
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Przyktad

Systemy, Poczta MS Utrata poufnosci Stabosc¢ 3 Sp=3 3x7=21 Ryzyko
programy, Exchange protokotu. Brak Si = srednie
aplikacje 2016 szyfrowania, Sd=2
brak cert. ID.
Systemy, Windows  Utrata Brak odpornosci 4 Sp=3 4x9=36 Ryzyko
programy, Xp poufnosci, na zagrozenia, Si = wysokie
aplikacje Integralnosci, Brak aktualizacji Sd=3
dostepnosci
Systemy, System Utrata Btad konfiguracji. 2 Sp=1 2x5=10 Ryzyko
programy, obiegu dostepnosci, Zte uprawnienia. Si = niskie
aplikacje dokume- Nieuprawniony Sd=2
ntow dostep

R < 9,6 R. znikome 28,9 < R < 38,8 — wysokie

2/I8aks. wartosc ryzyka = 4x(4+4+4) = 07 <R<19,2—-niskie  38.9<R <48 b. wysokie

19,3 < R < 28,8 — s$rednie

Regu,‘a Pereta 20% Postepowanie z ryzykiem wg PN- PN-ISO/IEC 27005

'
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Uwzglednienie oceny skutkow.

Jak zrealizowacg¢?

Wskazowki dotycz ace
oceny skutkow dla
ochrony danych — motyw
75 RODO

Ryzyko naruszenia
praw lub wolno sci.

Dotyczy sytuacji gdy:

Przetwarzanie moze poskutkowac dyskryminacja,
kradziezg tozsamosci lub oszustwem dotyczgcym

tozsamosci, stratg finansowa, naruszeniem dobrego
imienia, naruszeniem poufnosci danych osobowych
chronionych tajemnica

Osoby moga zostac¢ pozbawione przystugujacych im
praw i wolnosci lub mozliwosci sprawowania kontroli
nad swoimi danymi osobowymi;

Przetwarzane sg dane osobowe ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne,
wyznanie lub przekonania swiatopoglgdowe, lub
przynaleznos¢ do zwigzkow zawodowych oraz jezeli
przetwarzane sg dane genetyczne, dane dotyczace
zdrowia, seksualnosci lub wyrokow skazujgcych

Oeniane sg czynniki osobowe, np dotyczgce efektow
pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferencji lub zainteresowan, wiarygodnosci lub
zachowania, lokalizacji lub przemieszczania sie — w
celu tworzenia lub wykorzystywania profili osobistych;

Przetwarzanie dotyczy duzej ilosci danych osobowych
i wptywa na duzg liczbe oséb, ktorych dane dotycza.
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Uwzglednienie oceny skutkow. Jak zrealizowac¢?

Ogodlna ocena ryzyka Ocena skutkéw dla ochrony danych

Start DPIA

ETAP 1 DPIA
Ustanowienie kontekstu dla oceny skutkéw

ETAP 2 DPIA
Opis i identyfikacja wymagan prawnych w zakresie ochrony
praw i wolnosci oséb

ETAP 3 DPIA
Analiza oraz ocena skutkéw dla ochrony praw i wolnosci

ETAP 4 DPIA
Postepowanie z ryzykiem naruszenia ochrony praw i
wolnosci

Czy istnieje wysokie ryzyko
naruszenia praw

Koniec

TAK

ETAP 5 DPIA
Uprzednie konsultacje

'
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Uwzglednienie wskazowek zawartych w opinii

Grupy Roboczej Art. 29

Czy istnieje duze

Konsultacje z DPO

Kodeksy postepowania

Zasieganie opbnii 0séb

prawdopodobienstwo art. 35(2) art. 35(8)
wysokiego ryzyka? Monitorowanie
art. 35 (1,2,3) art. 39(1c)
RS I
Wyijatek? [
— art. 35(5, 10) S [ > <
~
”
Sav,
Nie DPIA
Tak Nie
art. 35(7)
I ]
Nie jest

potrzebna DPA

zainteresowanych

|
¥

Przetwarzanie poddane
przeglgdowi przez
administratora
art. 35(11)

Art.. 35(9)
"4
”
”
Szczatkowe wysokie
ryzyko
art. 36(1)
Tak
Nie
Uprzednie
konsultacje
Brak uprzednich
konsultacji
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Uwzglednienie wskazowek zawartych w opinii
Grupy Roboczej Art. 29

Art. 35 RODO wskazuje, ze DPIA powinno by é przeprowatzané

jezeli dane przetwarzane s g w szczegolno sci z uzyciem

nowych technologii i mo ze powodowa € wysokie ryzyko

naruszenia praw lub wolno sci 0so6b fizycznych. Ocena taka jest

wymagana w szczegolno sci w przypadku:

1) systematycznej, kompleksowej oceny czynnikOw osobowych
odnoszgcych sie do 0sbb fizycznych, ktora opiera sie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest

podstawg decyzji wywotujgcych skutki prawne wobec osoby
fizyczneyj;

2) przetwarzania na duzg skale szczegolnych kategorii danych
osobowych, o ktorych mowa w art. 9 ust. 1, lub danych osobowych
dotyczacych wyrokow skazujgcych i naruszen prawa (art.. 10)

r~
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