Uszczeqgodtowienie dyskusiji ze spotkania audytoréwwmetrznych w dniu 22 maja 2013 r

W dyskusjach w ramach panelu | oraz panelu Il ddzzkli:
—Pan Sebastian Burgemejs(&B) — moderator

—Pani Agnieszka Gieb€AG)

—Pan dr Piotr DzwonkowsKPD)

—Pani Sylwia Wystul{SW)

—Pan dr iri. Bolestaw Szomaski (BSz)

—Pani Agnieszka Bobo(iAB)

—Pan Krzysztof PolitowsKiKP).

DYSKUSJA |

SB: Na co naley zwréci¢ uwage, w odniesieniu do omawianych norm, przy budowie
systemoOw zaradzania informatyka? Jakie @ punkty wspolne w trakcie budowy, a jakie
podczas funkcjonowania tych systemow?

SW: Rozpoczynajc budowe systemu zawmgzania informatyk, najpierw sprawdzamy,
czy zostaly okrdone wymagania dotygze ustug. W nagpnej kolejndci ustalamy aspekty
bezpieczastwa, czyli wymagania bezpiedstwa, tj. w jaki sposdb mugzy¢ chronione
informacje powierzane IT, ktére z tych informacjowanny by bardziej chronione,
ktére mniejszym stopniu, a ktore informacjepsibliczne od momentu powierzenia.

Nastpnym etapem jest ustalenie wymagiotyczcych cagtosci, np. z jalqg czestotliwoscia
maja by¢ robione kopie oraz jakie ustugi i na jakim poziemikda nam potrzebne
w przypadku zaistnienia incydentu.

BSz: Nalezy zwrécké uwag na dwie rzeczy, ktore teoretycznie nie wchpde skiad
bezpieczéstwa teleinformatycznego, alea sdla bezpieczestwa teleinformatycznego
krytyczne. Pierwsza z nich to umowy. Jako przykiamna poda zle skonstruowamnumowg

o zakup klimatyzacji — w przypadku awarii klimatggadochodzi do awarii serweréw
(brak chtodzenia). Drugkwesti jest ochrona fizyczna zasobdéw. Brak ochrony fingjz
naraa systemy teleinformatyczne na wrogie dziatanidymw na kradzie. Szczegola uwag;
trzeba zwréa na grupy wysokiego ryzyka, np. osoby spajpce, ktére maj dostp
do zasobdw. Nagbna wazna kwesth jest dwiadomienie zarglowi, ze bezpieczestwo
informacji obowazuje wszystkich pracownikowadznie z zargdem. Jest to do trudne
zadanie. Grupwysokiego ryzykastakze informatycy, ktorzy z uwagi na swoje uprawnienia
mog dziata (takze nigwiadomie) na szkad bezpieczastwa systemu. Fundamentalnym
zabezpieczeniem, ktére e sprawdzi audytor, jest przechowywanie hasta administratora
w bezpiecznym miejscu.

PD: Na pocatek organizacja powinna nau@€zgwoj zarad sposobu zagrlzania ryzykiem
I bezpieczéstwa informaciji.

AB: Najwazniejszy role petni kierownik jednostki. Musi on rozuntiena czym polega
kontrola zarzdcza i ochrona informacji oraz jaknisje ma kierowana przez niego jednostka.

SB: Prosz o podanie najbardziej znanych/kluczowych incydent@, ktGre moga Sie
powtdrzy¢ w innych jednostkach.

BSz: Najbardziej znanym incydentem bylo wiamanie przseoma laty do bazy SONY.
W wyniku tego incydentu na okres 5 tygodni zosteankngta ustuga gry na konsolach.



W celu zminimalizowania skutkow kolejnych incydemt&ONY zalecito wszystkim swoim
dostawcom wdrgzenie normy ISO 27001.

Wiamania na strony www magby¢ skutkiem niedostatecznego zabezpieczenia hastem
dostpu (przyktad sprzed roku: udane wilamanie z uwagi hasta dospu ,admin”

i ,adminl”). Przyczya innych incydentdw mie by outsourcing ustug. Outsourcing ustug
oznacza utrat kontroli — wlamania maj miejsce gidwnie na strony outsourcowane.
Natomiast przetwarzanie w chmurze (operacje pszetwarzane w chmurze, czylinie
wiadomo gdzie) niesie ze spbyzyko braku dogpu do danych przez pewien czas. Ostatni
taki incydent trwat 8 godzin. Chmura nadzorowanaeprnp. ministerstwo jest w méar
bezpieczna, natomiast chmura publiczna bez praepmawnych nie daje bezpiedmgwa.
Znane g tez przypadki zawierania umow na przetwarzanie w clmmuprzez firm
zewretrzna, na korzystnych warunkach na czas ékmy, po uptywie ktorego firma uznaje,
ze dane w chmurzey $ej wkasndcia i zada kilkukrotnie wyszej optaty za dalszsviadczenie
ustugi.

AB: W administracji ustugi przetwarzania w chmurzewiadczone w niektérych miejscach,
gtéwnie na potudniu Polski i dotygzwtaszcza starostw powiatowych. Centrum Projektow
Informatycznych bdzie realizowato projekt pod nazvinformatyzacja jednostek samorzgdu
terytorialnego z zastosowaniem chmury obliczeniowe. Jéli ten projekt zostanie zrealizowany
(umowa zostata podpisana 19 kwietnia), to wtedyietalozwhzanie pojawi si takze

w administracji. Przyktady zastosowania chmury ct#niowej na mniejsz skak mazna
wskazd juz obecnie.

Pytania z sali

Jak standardy norm podchodza do problemu, gdy dwa czsé¢ pracy prowadzimy
w systemie, ktory nie jest nasg wtasnascig. Posiadamy tam tylko konta, ale nie miemy
zarzadzaé tym systemem. Co mOwyg standardy?

BSz: Systemem naly zarzadza. Taki jest cel standardéw certyfikowanych przeinjastki
certyfikacyjne. Powingimy wybiera te firmy, ktére wdrayly zarzadzanie bezpiechstwem.
Nalezy zwrécé uwag:, aby ustugi swiadczone przez zewtrznych dostawcow byly
odpowiednio nadzorowane i opisane.

SW: Biezace nadzorowanie i prawo do audytowania powinny kgpisane w umowie
z ustugodawg.

AB: Wszystkie prawa i ochren intereséw ustugobiorcy powinna regulawaimowa
(ustugobiorca kdzie dokonywat audytu, w jaki sposéb jego wymagaoistaty spetnione).

PD: Audytor zawsze ma nibwos¢ sprawdzenia aktual§o listy identyfikatoréw
(np. czy po ode&fiu pracownika zaktualizowano ksidentyfikatorow).

Jakie wskazniki zastosowa& do oceny adekwatnéci, skuteczndci i efektywnaosci
systemoéw bezpiecasstwa informac;ji?

SW: Odpowiednie mierniki podaje ISO 27004 (20 miermikélub mazna zastosowa
rozwiagzanie wskazane w COBIT, ktory zawierazduinformacji na temat miernikéw
i pokazuje, jak mena takie mierniki wprowadgéi Nalezy przy tym pamitac, ze nie uzyska
si¢ 100% skuteczrimi danego zabezpieczenia.

PD: Poza tym uniwersalnym i obiektywnym miernikiem ytzhcym chgtosci dziatania jest

miernik straty czasu na przerwe i odzyskiwanie danych po awarii. Mozna nawet dokonywa
wyliczen kosztowych poniesionych strat.



Czy mazemy zrobi¢ audyt bezpieczéstwa informacji nie majac norm? Czy jednostka
musi zakupié¢ normy?

BSz: Korzystniejsze dla jednostki jest posiadanie naZnuwagi na ceny norm naftszym
sposobem ich nabycia jest zakup kilku licencji ciéej instytuciji.

SW: Zakup norm nie jest konieczfwa, gdyz nie ma obowizku badania na zgodfm
z normy. Audyty mog by¢ prowadzone na podstawie rozpgizenia.

KP: Wazniejsze od posiadania norma skompetencje pozwalge prowadzi audyt
oraz odpowiednie przeszkolenie.

DYSKUSJA I
Pytania z sali

Dlaczego w rozdziale IV 8§ 20 ust. 2 KRI, dotyegcym minimalnych wymagai
teleinformatycznych, znalazt s¢ zapis o bezpiecaestwie informacji w catej organizacji?

KP: System IT jest ustugowym dla catej organizacji.tdvaiast kwestii bezpiecastwa
informacji nie mana ogranicz§ wytacznie do bezpiecistwa w systemie
teleinformatycznym. W organizacji ok. 80 % incyd®mtjest generowanych poza systemem
informatycznym. Incydenty (ok. 80%) nagsziej genery pracownicy. System
teleinformatyczny dziata zawsze w otoczeniu — kakuorganizacyjnej, zatem wymaganiami
bezpieczastwa informacji zostalo réwnie objgte otoczenie, w ktérym ten system
funkcjonuje. System bezpieemtwa informacji powinien hyzatem kompleksowy.

Jak komérka audytu wewngtrznego ma wywhzaé Sie z przepisu stanowacego,ze audyt
bezpieczéstwa informacji przeprowadza nie rzadziej n na rok?

AG: Zgodnie z upowszechnionym na stronie internetosinowiskiem Ministerstwa

Finanséw oraz Ministerstwa Cyfryzacji i Administjiakierownik jednostki nie powinien

automatycznie wskazywakomorki audytu wewgtrznego jako tej, ktora realizuje audyt
bezpieczéstwa informaciji.

Co w sytuacji, kiedy nikt w jednostce nie posiada prawnien/kwalifikacji do
przeprowadzania audytu bezpieczistwa informac;ji?

AB: W tej sytuacji zadanie nalg zleck na zewatrz i juz w tym momencie wpigato
zadanie do planu finansowego na gasy rok.

Dlaczego audyt bezpiecaestwa ma by wykonywany raz do roku?

SB: W normach ISO, jdi jest obowazek audytu, audyt musi byrzeprowadzany cyklicznie
(minimum raz w rokuzeby ocent funkcjonowanie systemu zadzania). KRI odnosi 8i
cz¢sciowo do norm ISO, wic je&sli funkcjonuje w jednostce audyt jaskm, audyt
bezpieczastwa informacji mog realizowa audytorzy z tzw. listy audytoréw wewtnznych
jakasciowych lub ISO.

BSz We wszystkich standardach mamy zainteresowanaystiV przypadku bezpiecigtiwa
informacji rownie: istnieje okrélona grupa zainteresowanych, tzw. gfpi kolumna”. To
wszyscy zainteresowarreby bezpieczestwu informacji zaszkodi Wynika to ze specyfiki
normalnej dziatalngci jednostki — zawsze liczba szkadych w tej sferze jest da. Komorki
audytu g nieliczne i zwykle maj duzo zada. Zalet wszelkich audytow wedlug systemow
zaradzania jest toze s krotkie. Na pierwszym szczeblu audyt ieotrwa ok. 3 dni.
W trakcie pierwszego etapu audytu nie da sioprowadzt do tego, zeby system
bezpieczéstwa dziatat dobrze, natomiast naleciagle go doskonali W bezpieczéstwie



informacji nigdy nie kdzie idealnie, natomiast naledazy¢ do tego,zeby byto bezpieczniej.
Inaczej audytuje gisystemy zarglzania nt przeprowadza normalny audyt.

SW: Systemy informatyczne i systemy zaizania regulowane normama barczone
wysokim ryzykiem. Jeeli nie byly one dawno audytowane, to dobre prakiywia, ze
obszar ten powinien migpodwyzszone ryzyko i b§ audytowany. Natomiast co roku oma
audytowa te elementy systemu, ktorych podwyone ryzyko wynika z przeprowadzonej
analizy ryzyka.

AG: Nalezy podkréli¢ jednak wana rzecz - nie naley zaczyna od audytu bezpiecastwa
informacji, dopoki nie zostanie zbudowany systenzpieczéstwa informacji. Nie bez
przyczyny w prezentacjach byta mowa o przywodztiwii kierownictwa — to nie audytorzy
sa odpowiedzialni za budogvsystemu. Naley zwrécié uwag;, ze zgodnie z KRI systemy
teleinformatyczne podmiotéw realizgych zadania publiczne nale dostosowé do
wymaga okreslonych w rozporadzeniu, nie pgniej niz w terminie 3 lat od dnia w&gia
w zycie rozporzadzenia.

Ustawodawca zakyt, ze jest czas na stworzenie systemu, ktéggzie mana audytowéa
Btednym zatem jest przekonaniee trzeba audytowasystem, ktory nie istnieje lub dopiero
Sig tworzy.

KP: Odnoszc sk do kwestii zapewnienia audytu wegtrznego nie rzadziej airaz w roku
— dziatanie to powinno bazowana analizie ryzyka. Nie jest wymaganaby co roku
dokonywa catasciowego przegidu systemu zaszlzania bezpiecastwem informacji. Taki
pierwszy audyt powinien Ild¢y dokonany caltciowo i maze by zlecony na zewgirz
(outsourcing), by ustalico funkcjonuje w jednostce. Kolejny audyt secskupia sie na tym,
CO Skt wiaze sk z wydanymi rekomendacjami.

Czy mozliwe bytoby ustalenie zakresu czasowego oraz minirmych czasowych punktow
kontroli w zakresie przeprowadzania audytu bezpieoastwa informacji (np. catosciowy
przeglad co 3 lata)?

AB: Nie mazna ustalt arbitralnie,ze audyt przeprowadzagsnp. co 3 lata, bo wynika to ze
specyfiki jednostki i analizy ryzyka. Natomiast el podkreli¢, ze komorki audytu
wewretrznego same nie udigna tego obowizku. Trwap zatem obecnhie prace zmane
z nowelizacy ustawy i wydaje si ze zostan rowniez podgte prace nad zmian
rozporazdzenia.

KP: Nalezy zwrock uwag:, ze zagraenia dla bezpiecastwa informacji narastaji nie
unikniemy kwestii audytowania tego obszaru, czy wkterze publicznym, czy
np. bankowym. Kwestie bezpiedmtwa teleinformatycznegoq ardzo istotne. Wswietle
tego wymaganedualzie bardziej precyzyjne dookitenie, jak dokonywatego audytu.

BSz: Nie jest prawd, ze w jednostkach nie ma systemu bezpigstea informacji — zawsze
sa jego elementy. Wkszai¢ tych elementdw jest nieopisana. Sama budéwadomdci, do
ktorej przyczynia si audyt, poprawia bezpieardwo. 3-letni cykl audytu wynika z systemu
certyfikacji. Audyt certyfikacyjny, a potem audytyadzoru, ktére zajmaj1l/3 czasu $
wpisane w przepisach dotyzzych norm. Co roku nie trzeba wykonyévaataiciowego
audytu. Trzeba pantia¢, ze zawsze sprawdzamy co jest zgodne z apaTCO jest zrobione,
nawet jéli nie jest udokumentowane.

PD: Jezeli komorki audytu g przecyzone zadaniami to znaczxe kierupcy jednostk nie ma
swiadomdaci zagraen zwiazanych z bezpiecastwem informacji. Caty proces nalezaca¢
od inwentaryzacji zageen zwiazanych z bezpiecastwem informacji. Lista takich ryzyk
bylaby przydatna dla kierownika jednostki.



Dlaczego w przepisach nie zostato wpisane expligittée podmiot realizujacy zadania
publiczne ma wdrazyé system oparty o norng ISO 270017

KP: Z punktu widzenia prawnego byto to niedlive. Normy s dobrowolnego stosowania
i nie mazna w polskim systemie prawnym zobawac podmiotow do ich stosowania. W29
ust. 2 KRI zostaly ute obszary, ktére powinny bBbyujete w systemie zaszlzania
bezpieczastwem informacji. Oprécz norm dopuszczalne jess@i@nie innych metod, o ile
zostan objete obszary wymienione w 8 20 ust. 2 KRI.

Czy Departament DA mogtby wyda& dobre praktyki lub przewodnik, ktory bytby
pomocny do przeprowadzenia audytu bezpiechastwa informac;ji?

KP: Przeprowadzanie audytu zagizania bezpiecastwem informacji wymaga 10 % wiedzy
z zakresu teleinformatyki, a reszta to wiedza zresk zarzdzania jednostk J&li plan
audytu wymaga specyficznych dzi@tap. dokonania testow penetracyjnych, to nie nmgise
utrzymywania specjalistow wykoragych takie prace na etacie w jednostce.

AG: Obszar bezpiecastwa informacji tak czy inaczej jest obszarem wysgé ryzyka i nie
mozna go wyhcza z analizy ryzyka sprawdzonej w ramach audytu wgrgnego. Jdi
chodzi o pomoc Ministerstwa Finansow — musidliby skorzysta z wiedzy specjalistow.
J&li zdotamy zebréa grupe specjalistéw, to maemy podjc sie tego zadania.

W 8§ 1 pkt 2 KRI jest mowa o minimalnych wymaganiachdla rejestréow publicznych
i wymiany informacji w postaci elektronicznej. Co w przypadku, gdy system
informatyczny nie jest rejestrem publicznym i nie wmienia informacji np. system kasy
zapomogowo-payczkowej?

BSz: Norma 13335 sugenga, ze dla kadego systemu natg budowa polityke
bezpieczéstwa, zostata wykéona. Natomiast w przypadku zadzania bezpiecastwem
informacji - dla wszystkich systemow ustalaz giodstawowe zabezpieczenia w oparciu
o analiz ryzyka. Dla najwaniejszych systemOw ustalagcgpowane zabezpieczenia. Audyt
bezpieczéstwa informacji sprowadza e¢sido poziomych sprawdaewszystkich systemow
jednoczénie. Przy nowoczesnym podeju najwaniejsze jest wykazanie ryzyka dotycego
wszystkich systemow. Rplaudytora jest wskazanie rzeczywistego ryzyka, sziremot
zrobi¢c specjaléci (informatycy).

Jestem z matej gminy, mamy 7 jednostek podlegtycitzy jezeli kazda z tych jednostek
odrebnie zawrze w procedurach kontrolnych zapis,ze ten obszar jest uregulowany
w oparciu o norme ISO (nie certyfikujemy sig, bo nas na to nie st&), czy to wystarczy?

AB: Na razie wystarczy.

Kazda jednostka organizacyjna samorgdu ma swojego kierownika. W KRI jest zapis,
ze to kierownik jednostki ma zapewné coroczny audyt bezpiecagstwa informacji. Czy
dotyczy to takze jednostek organizacyjnych samorgdu takich jak np. biblioteka, basen?
Czy w kazdej z tych jednostek oraz w jednostkach pozagdowych, realizujgcych
zadania publiczne trzeba przeprowada audyt bezpieczéstwa informac;ji?

AB: Tak. Jak wspominano wcadej, komorki audytu wewgtrznego mog nie podoté temu
zadaniu. Dlatego trzeba teraz planéwasoby na ten cel na 2014 r.

AG: Pytanie jest o zakres podmiotowy rozpmlzenia w sprawie KRI. Katalog jednostek
prowadacych audyt wewetrzny jest zamkmity. Jest rownig szereg jednostek, ktore zostaty
wymienione w pytaniu, ktére nie prowadaudytu wewgntrznego na podstawie ustawy
o finansach publicznych, aa sobjgte obowazkiem prowadzenia audytu bezpieggisva
informaciji.



SB: W przypadku matych systemow informatycznych, npbitliotece, gitbwnym aktywem
sa dane osobowe i w zazku z tym gtownym zage@niem jest wyciek danych osobowych
lub utrata integraln@i tych danych. Zakladamyze te aktywa ® sklasyfikowane jako
osobowe i bda one w odpowiedni sposéb audytowane.

Wiekszas¢ audytorébw nie posiada wiedzy specjalistycznej z keesu audytu
informatycznego. Przygotowanie ram takiego audytu ytoby dla nich pomocne do
przeprowadzenia tego audytu. Czy takie ramy mina bytoby opracowa?

BSz: Norma ISO 27001 zawiera zaknik normatywny A, w ktérym jest lista 134
zabezpiecze (m.in. polityka bezpiecZstwa, organizacja bezpied=twa informacii,
zarzdzanie systemami i sieciami). Ponadto norma IS@ #awiera zalcznik D, opisujcy
jak je audytowé. Moga to by¢ wskazdéwki dla audytorow.



