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. Dane identyfikacyjne kontroli

P/12/191 - Uzyskiwanie | przetwarzanie przez uprawnione podmioty danych
z bilingéw, informacii o lokalizacji oraz innych danych, o ktérych mowa w art. 180 ¢ id
ustawy Prawo telekomunikacyjne.

Najwyzsza Izba Kontroli Departament BudZetu i Finansow.

1. Joanna Haus, spegjalista kontroli panstwowej, upowaznienie do kontroli nr 82526
z dnia 18 wrzeénia 2012 .

(dowod: akta kontroli str. 1-2)

2. Beata Bogucka, gtowny specjalista kontroli paiistwowej, upowaznienie do kontroli
nr 82529 z dnia 1 pazdziernika 2012r.

(dowdd: akta kontroli str. 3-4)

Ministerstwo Finansow, 00-916 Warszawa, ul. Swigtokrzyska 12

Jan Vincent-Rostowski Minister Finansow
Kontrolg objeto okres od 1 stycznia 2010 r. do 30 czerwca 2012 .

II. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie! dziatalno$¢ Ministerstwa Finansow
w zbadanym zakresie.

Uzyskiwanie i przetwarzanie danych, o ktérych mowa w art. 180 ¢ i d ustawy z dnia
16 lipca 2004 r. Prawo telekomunikacyjne? bylo realizowane przez Ministerstwo
Finansow zgodnie z obowigzujacymi przepisami. W trakcie kontroli badano jedynie
techniczne i organizacyjne zagadnienia zwigzane z pozyskiwaniem danych przez
podlegle Ministrowi Finansow stuzby.

lll. Opis ustalonego stanu faktycznego

1. Zgodno$¢ z przepisami wyzszego rzedu wewngtrznych uregulowan
prawnych oraz struktur organizacyjnych, ustanowionych w zwigzku
z uzyskiwaniem, przetwarzaniem, wykorzystaniem i niszczeniem danych
telekomunikacyjnych

Wywiad Skarbowy

Departament Wywiadu Skarbowego Ministerstwa Finansbw, pozyskiwal dane
telekomunikacyjne w trybie okreslonym w art. 36 b ustawy z dnia 28 wrze$nia

1 -Najwyzsza izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowo$ci,
negatywna.

2 Dz.U.z2004 r.Nr 171, poz. 1800 ze zm.



1991 r. o kontroli skarbowej?. WyZej wymienione dane uzyskiwano z wykorzystaniem
Systemu  Elektronicznej Wymiany Informacji (SEWI).  Administratorem SEWI jest
Wydziat Techniki Departamentu Wywiadu Skarbowego. OkreSlona w SEWI
komunikacja Wydzialu Techniki z wydziatami Wywiadu Skarbowego w terenie
realizowana jest za po$rednictwem niejawnego systemu MF  ALERT
z wykorzystaniem poczty elekironicznej.

(dowod: akta kontroli str. 39-60, 67)

Zatwierdzona przez Dyrektora Departamentu Wywiadu Skarbowego ,/nstrukcja
uzytkownika Systemu Elektronicznej Wymiany Informacji™* okre$la miedzy innymi
procedure sktadania i akceptacji wniosku o dostep do danych telekomunikacyjnych,
dostep do systeméw teleinformatycznych oraz kontrole tego dostepu. Zgodnie
z Instrukcja, z SEWI korzystaé mogg jedynie pracownicy Wywiadu Skarbowego.
Pracownik zwraca sie z pisemng prosbg do naczelnika Wydziatu Wywiadu
Skarbowego. Pismo powinno zawiera¢ wszelkie cechy sprawy (numer/kryptonim
sprawy), dla ktérej ztozone zostanie zlecenie wraz z uzasadnieniem. Po uzyskaniu
pisemnej akceptacji przetozonego, pismo kierowane jest do wiasciwej komorki
obstugujacej system MF ALERT celem realizacji. Zlecenia moga skfada¢ uprawnieni
pracownicy posiadajacy prawo dostepu do Systemu MF ALERT. Przesytanie zlecen
do Wydziatu Techniki i otrzymywanie odpowiedzi jest realizowane za po$rednictwem
poczty elektronicznej. Zlecenie zawiera¢ powinno kod rodzaju zlecenia (01-ustalenie
danych identyfikacyjnych abonenta, 02-ustalenie raportu potgczen oraz dane stacji
bazowych, 03-ustalenia internetowe, 04-pytanie ogdine informacje techniczne i inne,
05-anulowanie zlecenia), numer zlecenia, numer pisma, na podstawie ktérego
ztozono zlecenie. Odbiorca informacji zobligowany jest do odpowiedniego
zabezpieczenia otrzymanych danych oraz rejestracji dokumentu po jego wydruku. W
przypadku danych, ktore nie sg wykorzystane podczas prowadzonych czynnosci,
odbiorca informacji zobligowany jest do bezzwlocznego ich usuniecia z komputera
lub  zniszczenia. Departament Wywiadu Skarbowego opracowal zasady
postepowania z tymi danymi. Przyjeta forma komisyjnego i protokolarego
niszczenia wyzej wymienionych danych byta zgodna z wytycznymi okre$lonymi
w ustawie o kontroli skarbowej.

(dowdd: akta kontroli str. 29-38,128-132,189, 191-192, 203, 209)

Upowaznienie Generalnego Inspektora Kontroli Skarbowej (GIKS) do uzyskiwania
od podmiotow prowadzacych dziatalno$¢ telekomunikacyjng i operatorow
swiadczgeych ustugi pocztowe danych, o ktorych mowa w art. 180 ¢ i 180 d ustawy
Prawo telekomunikacyjne posiadalo dziewigciu pracownikow Departamentu
Wywiadu Skarbowego.

(dowod: akta kontroli str. 69-111, 185, 213)

Rejestr 0s6b upowaznionych przez Generalnego Inspektora Kontroli Skarbowej
do wystepowania do przedsiebiorcow telekomunikacyjnych i operatoréw pocztowych
z wnioskami o udostepnienie danych, prowadzony jest w formie elektronicznej.
W rejestrze odnotowana jest data, numer upowaznienia, jego zakres oraz data
uplywu upowaznienia.

(dowdd: akta kontroli str. 112-127)

Systemy teleinformatyczne  obstugiwane przez Wydziat Techniki zostaly
zabezpieczone w sposob, uniemozliwiajacy nieuprawniony dostep do przetwarzania
danych telekomunikacyjnych. System teleinformatyczny skltada sie z pieciu

3 Dz.U.z2011r. Nr41, poz. 214 ze zm.

¢ L Instrukcja uzytkownika Systemu Elektronicznef Wymiany Informacji” zostala opracowana w pazdziemiku 2011 r. Wezeéniej
obowiazywala Instrukcja...” opracowana w marcu 2008 r.
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stanowisk. Cztery stanowiska stuzg do przetwarzania danych od operatoréw. Jedno
stanowisko MF ALERT o klauzuli poufnej stuzy do przesylania wnioskow oraz
uzyskanych danych telekomunikacyjnych pomiedzy jednostkami organizacyjnymi
Wywiadu Skarbowego. Wejécie do pokoju, w ktorym znajdujg sie ww. stanowiska, jest
mozliwe jedynie dla osob uprawnionych. Uzytkownikami systemu przetwarzania danych
sg upowaznieni przez GIKS pracownicy Wydzialu Techniki posiadajacy imienne karty
mikroprocesorowe umozliwiajgce indywidualne korzystanie z systemow wymiany
informacji. Do przenoszenia danych pomigdzy jawnymi systemami przedsigbiorcow
telekomunikacyjnych, a niejawnym systemem poczty elektronicznej wykorzystywane
sq przeno$ne pamieci USB Flash Driver. Nie opracowano pisemnych procedur
przechowywania ww. no$nikow, zabezpieczenia przed ich wyniesieniem oraz
postepowania w przypadku ich uszkodzenia. W tej sytuacji zabezpieczenie przed
wyniesieniem i kopiowaniem danych stanowig przyjete rozwigzania ograniczajace
dostep do wyzej opisanego pomieszczenia i systemow teleinformatycznych.

Urzadzenia i systemy teleinformatyczne sg zabezpieczone przed utratg danych
spowodowang awarig zasilania, innymi awariami lub zakioceniami oraz innymi
zdarzeniami losowymi poprzez zastosowanie systemu zasilania dedykowanego
tylko dla urzadzen komputerowych, umieszczenie stanowisk komputerowych
w Sprzetowej Strefie Ochrony Elektromagnetycznej (SSOE) oraz strefie ochrony
klasy Il

W celu zabezpieczenia systemu przed dziataniem zlo$liwego oprogramowania,
Departament Wywiadu Skarbowego zastosowat program antywirusowy o nazwie
,COMODO Antywirus”. Dyrektor Wywiadu Skarbowego wyjasnit, ze zastosowanie
programu Comodo Antywirus umozliwia identyfikacie i eliminacje wirusow
komputerowych oraz oprogramowania ztoSliwego. W potaczeniu ze sprzgtowym
rozwigzaniem bezpieczefistva w postaci firewall, daje mozliiwos¢ identyfikacii
i eliminacji zagrozen komputerowych. W przypadku wystgpienia oprogramowania
szpiegujacego  uniemozliwia komunikacje z siecig publiczng np. poprzez
zablokowanie portéw komunikacji. Aplikacja Comodo wspiera oprogramowanie
wykorzystywane do komunikacii elektronicznej z wykorzystaniem podpisu cyfrowego
(PemHeart, PKI, itp.).

(dowdd: akta kontroli str. 209-232, 413-428)

Departament  Wywiadu Skarbowego korzystajgc z uprawnien wynikajgcych
z art. 36 b ustawy o kontroli skarbowej, w okresie od 2010 r. do konca | potowy
2012 r. skierowat do przedsiebiorcow  telekomunikacyjnych,  {acznie
10.338 wystapien. Najwieksza liczba wystapien miata miejsce w 2010 r. - 4.968.
Dane te ustalono na podstawie wyjasnien, gdyz Departament Wywiadu Skarbowego
do kontroli przedtozyt jedynie baze danych telekomunikacyjnych (tzw. ewidencje)
wygenerowana z raportu systemu poczty elektronicznej e-mail MS Outlook za okres
od 1 stycznia 2012 r. do 30 czerwca 2012 r. Kontrolerom nie zostata udostegpniona
baza danych telekomunikacyjnych z systemu za 2011 r. oraz ewidencja
dokumentacji poszczegdinych zapytar wystosowanych w formie pisemnej za okres
od 2011 r. do konca | poirocza 2012 .

(dowdd: akta kontroli str. 175-176, 181, 187, 190, 199, 202, 207, 252-260)

Dyrektor Departamentu Wywiadu Skarbowego wyjasnit, ze pisma dotyczace wyzej

wymienionych danych i zapytania pochodzace od komérek wywiadu skarbowego

w formie elektronicznej podlegajg zniszczeniu po sporzadzeniu odpowiednich
zestawien statystycznych.

(dowdd: akta kontroli str. 189-190, 406)

Badanie zapytan o udostepnienie danych przeprowadzone zostalo na podstawie
sprawdzenia 200 zapytan, wygenerowanych z systemu MS Outlook za | pdtrocze
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Opis stanu
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2012 r. i 24 zapytah pozyskanych z rejestréw prowadzonych przez operatoréw
telekomunikacyjnych. We wszystkich przypadkach o informacje za posrednictwem
sieci telekomunikacyjnej wystepowaty upowaznione osoby. Wygenerowane zapisy
zlecen - pod wzgledem ustalenia rodzaju i numeru Zzlecenia, numeru pisma,
na podstawie ktorego ziozono zlecenie, daty tworzenia zlecenia oraz wskazania
nadawcy zapytania - spefnialy wymagania okre$lone w wewnetrznej Instrukcji
Uzytkowania SEWI. Badanie nie wykazalo przypadkéw kierowania zapytania
dotyczacego jednego numeru telefonu (abonenta) do wielu operatorow.

(dowdd: akta kontroli str. 33-36, 238-260, 306)

Stuzba Celna

Uprawnienie wynikajace z art. 75 d ustawy z dnia 27 sierpnia 2009 r. o Stuzbie
Celnej’, umozliwiajgce  Stuzbie  Celnej  uzyskanie niektérych  danych
telekomunikacyjnych zostaty wprowadzone z dniem 14 lipca 2011 r., na podstawie
art. 7 pkt 4 ustawy z dnia 26 maja 2011 r. o zmianie ustawy o grach hazardowych
i niektorych innych ustaw. W okresie od 1 stycznia 2011 r. do 30 czerwca
2012 r. wystepowano z wnioskami o dane telekomunikacyjne 26 razy w trybie
okre$lonym w art. 75 d. Zgodnie z Zarzadzeniem Nr 40 Ministra Finanséw z dnia
26 wrze$nia 2011 r. zmieniajgcym zarzadzenie w sprawie nadania statutow izbom
celnym i urzedom celnym, w skiad Izby Celnej w Opolu weszta komérka
organizacyjna realizujgca zadania z zakresu e-kontroli. Z wyjasnien ztozonych przez
Pana Jacka Kapice Szefa Stuzby Celnej wynika, Ze zadanie monitorowania
urzadzanych gier hazardowych z wykorzystaniem sieci Intemet powierzono Krajowe;
Grupie Zadaniowej ds. e-kontroli, funkcjonujgcej w Izbie Celnej w Opolu, ktéra
wykonuje te zadania na rzecz catej Stuzby Celnej. Ewidencja upowaznien
do uzyskiwania i przetwarzania danych telekomunikacyjnych, prowadzona jest przez
Administratora Bezpieczenstwa Informacji Izby Celnej w Opolu. Z wnioskami
do operatoréw wystepowat Dyrektor Izby Celnej w Opolu lub pod jego nieobecnosé
osoba petnigca obowigzki Dyrektora.

(dowod: akta kontroli str. 308-432)
W przedstawionym wyzej zakresie nie stwierdzono nieprawidfowosci.

Najwyzsza lzba Kontroli ocenia pozytywnie dzialalno$¢ Ministerstwa Finansow
W zbadanym obszarze.

2. Prawidlowo$¢ wykorzystywania przez wywiad skarbowy
przyznanych uprawnien — ocena zagadnien technicznych
i organizacyjnych
W zbadanych 50 zapytaniach do operatoréw telekomunikacyjnych nie wystapity
przypadki  kwestionowania przez operatorow telekomunikacyjnych  zadania
uzyskania danych telekomunikacyjnych, odmowy udostepnienia oraz przekazywania
informacji ze zwioka,
(dowod: akta kontroli str. 250-251)
Zapewnienie warunkow technicznych i organizacyjnych dostepu do bazy danych
w sposOb zgodny z art. 179 ust. 3 pkt 1 lit. a Prawa telekomunikacyjnego, nastapito
za pomocg. systemow teleinformatycznych. Przedsiebiorcy, ktorzy nie posiadali
systemow teleinformatycznych, udostepniali dane w formie pisemne;.

(dowdd: akta kontroli str. 51-52,188)

5 Dz. U.Nr 168, poz. 1323 ze zm.



Zbadane 224 zapytania zawieraly dane identyfikacyjne wskazujace na ich
pozyskanie w celu prowadzenia postepowarn zwigzanych z zapobieganiem
lub wykrywaniem przestepstw skarbowych.

(dowod: akta kontroli str. 188, 238-260)

Do Biura Kontroli Resortowej Ministerstwa Finansow nie wplynety skargi
na nieprzestrzeganie praw 0sob, ktérych pozyskane dane dotyczyly.
(dowdd: akta kontroli str. 183)

. Ustalone W  dziatalnosci Departamentu  Wywiadu  Skarbowego nie  stwierdzono
nieprawidtowosci nieprawidtowosci.

Ocena cza;s%;ﬁ‘,a | Najwyzsza lzba Kontroli ocenia pozytywnie dziatalno$¢ Departamentu Wywiadu
- Skarbowego w zbadanym obszarze.

IV. Uwagi i wnioski

Whioski pokontrolne Najwyzsza Izba Kontroli nie wnosi uwag do dziatalno$ci Wywiadu skarbowego i izb
celnych w kontrolowanym zakresie. Nie formutuje wnioskéw pokontrolnych.

V. Pozostate informacje i pouczenia

Prawo zgloszenia Wystapienie pokontrolne zostalo sporzadzone w dwéch egzemplarzach; jeden dia
zastrzezen kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig
do Prezesa Najwyzszej Izby Kontroli.

Warszawa, dnia 4} grudnia 2012,

Wiceprezes
Najwyzszej Izby Kontroli




