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Korzysci z wdrozenia ISO 27001

ISO 27001 jest standardem Systemu Zarzadzania

Bezpieczenstwem Informacji, ktory jest rozpoznawalny na

catym sSwiecie.

— Whiasciciel spotki przejmujacej inng spotke (w ktorej rowniez wdrozono
ISO 27001) gdziekolwiek na Swiecie ma pojecie na temat zarzadzania
Bl w tej spotce. Wie, ze jego pracownicy, dogadajg sie szybko z tymi
drugimi.

Standard ISO 27001 okresla, w jaki sposob proces zarzadzania

bezpieczenstwem informacji moze sie doskonali¢ i zapewniad

coraz lepszg ochrone aktywow informacyjnych.

— Wiasciciel firmy wie, ze postepujac zgodnie z zaleceniami ISO bedzie w
sposob usystematyzowany coraz lepiej dostosowywat poziom Bl do
wymogow organizacji



Korzysci z wdrozenia ISO 27001

e Standard ISO 27001 dostarcza kompletng liste celow
kontrolnych i zabezpieczen dla BI.

— W rezultacie, w wyniku wdrozenia Zarzad upewnia sie, ze
ochrona dotyczy wszystkich aspektow Bezpieczenstwa
Informac;ji.

* Proces Zarzadzania Bezpieczenstwem Informac;ji
dziata bazujgc na wynikach procesu zarzadzania
ryzykiem.

— W rezultacie Zarzad moze skierowac¢ odpowiednie srodki
tam gdzie doszukano sie najwiekszego ryzyka.



Korzysci z wdrozenia ISO 27001

e Spetnienie wymogoéw prawnych
 Obnizenie kosztow,

* Lepsza ochrona aktywow informacyjnych
 Wozrost swiadomosci B,

* Zredukowany czas na badania naruszen
bezpieczenstwa

* tatwos¢ zmiany firmy doradczej



Korzysci z Certyfikacji ISO 27001

Wdrozenie SZBIl powinno zabezpieczy¢ w sposob
efektywny kosztowo, spojny i catosciowy przed
wydarzeniami takimi jak:

— W czasie przetargu na 100 M PLN jedna strona dzieki

informacjom nabytym nielegalng drogg zna pozycje
negocjacyjne konkurentow.

— Uczen gimnazjum doprowadza do tygodniowej
niedostepnosci strony internetowe;j.

— Na stronie internetowej pojawiajg sie dostepne dane
osobowe lub dane medyczne pacjentow

— System komputerowy ulega awarii na 1 tydzien



Korzysci z Certyfikacji ISO 27001

Nawet jesli prokuratura/prasa ujawnia fakt
zaniedban Bl to zawsze pozostaje nam argument,
ze postepowalismy zgodnie z zaleceniami ISO, co
nawet zostato potwierdzone przez niezalezng

jednostke certyfikacyjna.



Dodatkowe korzysci z Certyfikacji

Uzyskanie certyfikatu ISO 27001 (System Zarzadzania
Bezpieczenstwem Informacji) niesie za sobg rowniez
nastepujgce korzysci:

— Wyznaczenie celu dla organizacji.

— Niezalezna ocena wdrozenia,

— Wzmochienie wizerunku organizacji
— Wzmocnienie zaufania do organizacji
— Duma i motywacja pracownikow

— Ograniczenie sporow sagdowych



Definicje SZBI

Normy ISO 27k
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Normy ISO rodziny 27k

27000 — Information Security Management System (SZBI) —
overview and vocabulary — SZBI podstawy i terminologia

ISO/IEC 27001:2005 = PN ISO/IEC 27001:2007 - ISMS
requirements — SZBlI wymogi — charakter normatywny

ISO/IEC 27002 = PN-ISO/IEC 17799:2007 —Praktyczne zasady
zarzgdzania bezpieczenstwem informacji — zalecenia

ISO 27003 — SZBI implementation guidance — SZBI wytyczne
wdrozenia

ISO 27004 - SZBl measurement — SZBI pomiar
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Normy ISO rodziny 27k

ISO/IEC 27005:2008 Information Security Risk Management = PN-
ISO/IEC 27005:2010 Technika informatyczna -- Techniki
bezpieczenstwa -- Zarzagdzanie ryzykiem w bezpieczenstwie
informacji

ISO/IEC 27006:2007 = PN ISO/IEC 27006:2009 — Wymagania dla
jednostek prowadzgcych audyt i certyfikacje SZBI

ISO 27007 — Wytyczne dla audytorow SZBI

ISO/IEC 27011 — Wytyczne bazujgce na 27001 do zarzadzania Bl dla
sektora telekomunikacji

ISO/IEC 27033-1 — Bezpieczenstwo sieci — Podstawy i pojecia

PN-EN 1SO 27799:2010 — Informatyka w ochronie zdrowia --
Zarzadzanie bezpieczenstwem informacji w ochronie zdrowia z
wykorzystaniem ISO/IEC 27002
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https://sklep.pkn.pl/?a=show&m=product&pid=566115&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=566115&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=566115&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=566433&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=566433&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=566433&page=1

Drogi rozwoju - Normy I1SO rodziny 27000 w przygotowaniu

ISO/IEC 27007 - Guidelines for information security management systems Audyting (focused
on the management system)

ISO/IEC 27008 - Guidance for Auditors on SZBI controls (focused on the information security
controls)

ISO/IEC 27013 - Guideline on the integrated implementation of ISO/IEC 20000-1 and ISO/IEC
27001

ISO/IEC 27014 - Information security governance framework

ISO/IEC 27015 - Information security management guidelines for the finance and insurance
sectors

ISO/IEC 27031 - Guideline for ICT readiness for business continuity (essentially the ICT
continuity component within business continuity management)

ISO/IEC 27032 - Guideline for cybersecurity (essentially, 'being a good neighbor' on the
Internet)

ISO/IEC 27033 - IT network security, a multi-part standard based on ISO/IEC 18028:2006 (part
1 is published already)

ISO/IEC 27034 - Guideline for application security

ISO/IEC 27035 - Security incident management

ISO/IEC 27036 - Guidelines for security of outsourcing

ISO/IEC 27037 - Guidelines for identification, collection and/or acquisition and preservation
of digital evidence
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http://en.wikipedia.org/w/index.php?title=ISO/IEC_27033&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=ISO/IEC_27034&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=ISO/IEC_27035&action=edit&redlink=1
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http://en.wikipedia.org/w/index.php?title=ISO/IEC_27037&action=edit&redlink=1

Normy ISO inne normy

«|SOHAECTR 13335 —ychylona
 PN-ISO 31000:2012- Zarzadzanie ryzykiem -- Zasady i wytyczne

e |ISO 38500 — Zarzadzanie IT — IT Governance — tad Informatyczny
e SO 22301 :2012 (BS 25999) — Societal security — Business continuity management
systems — Requirements - ciggtos¢ dziatania
 PN-ISO/IEC 20000-1:2007
Technika informatyczna -- Zarzgdzanie ustugami -- Czes¢€ 1: Specyfikacja
 PN-ISO/IEC 20000-2:2007
Technika informatyczna -- Zarzgdzanie ustugami -- Czes¢ 2: Reguty postepowania
* PN-ISO/IEC 24762:2010 - Guidelines for information and communications
technology disaster recovery services
 PN-ISO/IEC 12207:2007 - Technika informatyczna -- Procesy cyklu zycia
oprogramowania
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Kilka stéw na temat COBIT

Kompletny system opisujacy procesy
ZWigzane z przetwarzaniem
informacji dostarcza ISACA/ITGI w
swoich Dokumentach Ramowych
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Kilka stow na temat COBIT V5

Section I. Information Security
Chapter 1 - Information Security Defined
ISACA defines information security as something that:

Ensures that within the enterprise, information is
protected against disclosure to unauthorized users
(confidentiality), improper modification (integrity) and
non-access when required (availability).

e confidentiality means preserving authorized restrictions on access and disclosure, including means
for protecting privacy and proprietary information.

e integrity means guarding against improper information modification or destruction, and includes
ensuring information non-repudiation and authenticity.

e availability means ensuring timely and reliable access to and use of information.
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Kilka stow na temat COBIT V5

Processes for Governance of Enterprise IT
Evaluate, Direct and Monitor

EDMO1 Ensure
Govemance BEDI;{I!% I:E]nls.ure FII'EII{"EJ“S' E|_'|sut|i'e ED;:;:IEFZZ”'E Egggniﬁg:e
i e elive i imisation LI
F;TM‘“E?I‘IT&ESTHHE;Q gl ot Optimisation Transparency

Align, Plan and Organise Monitor, Evaluate
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mgwal:"amm APOOZ Manage M’ggrhﬂr?;eﬂae APOD4 Manage APO0S Manage APODS Manage APDOT Manage
Frame:gﬂrk Strategy AI‘ChﬂgCh.II'E! Inncwation Fartfalic Budget and Costs Hurnan Resources

MEADT Maonitor,
Evaluate and Assess
Performance and
APOOS Manage AP00S Manage APO10 Manage APO11 Manage APO12 Manage APOT3 Manage

; p Service ; ; : Confarmance
Relationships Agreements Suppliers Quality Risk Security

Build, Acquire and Implement

BAIOT Marage BAIOZ Maniage BAI03 Manage BAID4 Manage BAIDS Manage BAIOT Manage
Programmes and Requirements Solutions ogailability Organisational Change
gram e ldentification 1 Change Acceptance and MEADZ Manitor
Projects Definition . and Capacity dILe 2
and Build Enablement Transitioning Evaluate and Assess
the System of Internal
Cantrol

BAIOS Manage BAIDS Manage BAI10 Manage
Knowledge Assets Configuration

Deliver, Service and Support

MEADS Monitor,
DSS0 05502 Manage DSS0a o D'5505 Manage D5506 Manage Evaluate and Assess
gpe'm“%f,?:ge Service Requests thl:lﬂnage Il:fl'.'la_rage Security Business Compliance With
and Incidents n3 ontinuity Services Frocess Controls Extenal Requirements

Processes for Management of Enterprise IT

Spotkanie Audytoréw wewnetrznych MF - 201305




Kilka stow o COBIT V5

* Dla kazdego procesu mamy zdefiniowane:

1.Cele (cele procesu i cele zwigzane z IT) — dla kazdego
celu biznesowego oraz celu IT definiuje sie metryki
2.Praktyki (zarzadcze), dla kazdej praktyki mamy
* liste RACI,
* liste Wejscia / Wyjscia oraz
» Szczegotowe dziatania

Mamy tez tabelke podporzadkowujgcag poszczegdlinym
procesom IT punkty normy 27001 i 27001. W ten sposob
mozemy znalez¢ metryki aby mierzy¢ wydajnosc procesu.
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(CHAPTER >
COBI'T 5 Process REFERENCE GUIDE CONTENTS

Area: Management

AP013 Manage Security Domain: Align, Plan and Organise

Process Description
Define, operate and monitor a system for information security management.

Process Purpose Statement
Keep the impact and occurrence of information security incidents within the enterprise’s risk appefite levels.

The process supports the achievement of a set of primary [T-related goals:

M-related Goal Related Metrics
02 [T compliance and support for business compliance with external laws | » Cost of IT non-compliance, including settlements and fines, and the
and regulations impact of reputational loss

» Number of [T-related non-compliance issues reported to the board or
causing public comment or embarrassment

= Number of non-compliance issues relating to contractual agreements
with [T service providers

» Coverage of compliance assessments

04 Managed IT-related business nsk # Percent of critical business processes, IT serices and IT-enabled
business programmes covered by risk assessment

» Number of significant [T-related incidents that were not identified in
risk assessment

» Percent of enterprise risk assessments including IT-related risk

= Frequency of update of nsk profile

06 Transparency of [T costs, benefits and nsk » Percent of investment business cases with clearly defined and approved
expected [T-related costs and benefits

» Percent of [T services with clearly defined and approved operaticnal
costs and expected bensfits

= Satisfaction survey of key stakeholders regarding the level of
transparency, understanding and accuracy of [T financial information

10 Securty of information, processing infrastructure and applications * Number of security incidents causing financial loss, business disruption
or public embarrassment

= Number of [T services with outstanding security requirements

= Time to grant, change and remove access privileges, compared o

. , agreed-on service levels
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APPENDIX B
DETAILED GUIDANCE: PROCESSES ENABLER

Area: Governance E
HMO3 Ensure Risk Optimisation Domaire Evaluate, Direct and Monitor =
COBIT 5 Process Description FER
Ensura that the enterprise’s risk appetite and tolerance are understood, articulated and communicated, and that risk to enterprise value related to the _E,
use of IT is identified and managed. &
COBIT § Process Purpose Statement g
Ensura that IT-related enterprise risk does not exceed risk appetite and risk tolerance, the impact of IT risk to enterprisa value is identified and managed, =
and the potential for compliance failures is minimised. =]
EDMO3 Security-specific Process Goals and Metrics g
Security-specific Process Goals Related Meirics
1. Information risk management is part of overall enterprise rigk » Parcent of information security risk that is related to business risk

management ([ERM). * Parcent of business risk that has been effectively mitigated with
information security controls

EDMO3 Security-specific Process Practices, Inputs/Outputs and Activities

Security-specific Inputs

Security-specific Outputs -
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Definicje SZBI

System Zarzgdzania
Bezpieczenstwem Informacji
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Definicje SZBI

Bezpieczenstwem Informacji
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Definicje

- Aktywa: wszystko, co ma wartos¢ dla organizacji (Patrz

3.1)

- Informacje to aktywa, ktére podobnie jak inne wazne
aktywa biznesowe, sg niezbedne do dziatalnosci
biznesowej organizacji i z tego powodu zaleca sie ich
odpowiednig ochrone. (Patrz ISO 27002 0.1)
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Definicje

Bezpieczenstwo informacji (ISO 27002 0.1) oznacza jej ochrone
przed szerokim spektrum zagrozen w celu zapewnienia

- ciggtosci dziatania,

« minimalizacji ryzyka i maksymalizacji zwrotu z inwestycji

- Mozliwosci biznesowych

Bezpieczenstwo informacji (Patrz 3.4) - zachowanie poufnosci,
integralnosci i dostepnosci informacji; dodatkowo mogg byc
brane pod uwage inne wtasnosci takie jak autentycznosg,
rozliczalnos¢, niezaprzeczalnosc¢, niezawodnosc.

Spotkanie Audytoréw wewnetrznych MF - 201305



Atrybuty informacji wg ISO 27001

* Poufnosc¢ (patrz 3.3) — wiasciwosc¢ polegajgca na tym, ze
informacja nie jest udostepniana lub wyjawiana
nieupowaznionym osobom, podmiotom lub procesom

* |ntegralnosc (patrz 3.8) — wtasciwosc¢ polegajgca na
zapewnieniu doktadnosci i kompletnosci

e Dostepnosc (patrz 3.2) — wtasciwos¢ bycia dostepnym i
uzytecznym na zadanie upowaznionego podmiotu
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Inne cechy charakterystyczne informacji

Rozliczalnos¢ (ang. accountability) — odpowiedzialnos¢ podmiotu za jego
akcje i decyzje
(jedna z podstawowych funkciji bezpieczeAstwa zapewniajaca, ze okreslone
dziatanie dowolnego podmiotu moze byc¢ jednoznacznie przypisane temu

podmiotowi)

W bezpieczenistwie teleinformatycznym funkcja ta jest realizowana najczesciej za pomoca réznych
form rejestrowania zdarzen (logowania) w pofaczeniu z

ochrong integralnosci, niezaprzeczalnosci oraz autentycznosci zapisow w rejestrze.

Niezaprzeczalnos¢ (ang. non-repudiation) — zdolnos¢ do udowodnienia, ze
wystapity deklarowane zdarzenia lub dziatania oraz, ze dany podmiot je
wywotat, w celu rozstrzygniecia sporu w zakresie wystgpienia lub
niewystgpienia tego zdarzenia lub tej akcji oraz zaangazowania podmiotow

w to zdarzenie.
(brak mozliwosci wyparcia sie swego uczestnictwa w catosci lub w czesci wymiany

danych przez jeden z podmiotdw uczestniczgcych w tej wymianie).
Zapewnienie niezaprzeczalnos$ci wiadomosci jest jedng z cech bezpiecznego
podpisu weryfikowanego kwalifikowanym certyfikatem.

Autentycznos¢ (ang. authenticity) — 1. wtasciwosé, ktéra polega na tym, ze
podmiot jest tym za kogo sie podaje 2. wtasciwosé polegajgca na tym, ze
pochodzenie lub zawartos¢ danych opisujgcych obiekt sg takie, jak

deklarowane;
(stan danych w komputerach i sieciach, uzyskiwany za pomocg szyfrowania i
podpisdw cyfrowych)
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Biznesowe kryteria informacji w/g COBIT 4.1

Skutecznosé (effectiveness )- to cecha informacji dostarczonej do procesu
biznesowego. Informacja taka musi by¢ odpowiednia i istotna a takze
dostarczona na czas, w poprawny, spojny 1 nadajacy si¢ do uzycia sposob.
Wydajnosé (efficiency) opisuje informacje dostarczong poprzez optymalne
(najbardziej produktywne 1 ekonomiczne) uzycie srodkow

Poufnos$¢ (confidentiality) dotyczy ochrony wrazliwej informacji przed
nieautoryzowanym dost¢pem -

Integralnosé (integrity) to cecha jakg posiada informacja kompletna i doktadna,
a takze wazna dla wartosci 1 oczekiwan biznesu.

Dostepnos¢ (availability) odnosi si¢ do informacji, ktora jest dostepna wtedy
gdy proces biznesowy jej potrzebuje lub bedzie potrzebowal. Dotyczy takze
zachowania potrzebnych srodkéw 1 zwigzanych z nimi zdolnosci do dziatania.
Zgodnos¢ (compliance) mowi o zgodnos$ci z prawem, regulacjami i
zobowigzaniami kontraktowymi, a takze o zgodnosci z procedurami
wewnetrznymi

Wiarygodnos¢ (reliability) mowi o dostarczaniu odpowiedniej informacji dla
kierownictwa organizacji aby moglo utrzymywac¢ dzialania biezace i petnic
swoja odpowiedzialno$¢ powierniczg 1 zarzadczg
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Inne cechy charakterystyczne informacji

Possesion — posiadania i kontrola nad informacja (i
mozliwos¢ wykazania tego)

Utility — uzytecznosc albo pasowanie do celow
(przypadek zgubienia klucza kryptograficznego)
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Podstawowe standardy

PN-ISO/IEC 27005:2010, Dodatek B Identyfikowanie i
wartosciowanie aktywow oraz szacowanie skutkow

Rodzaje aktywow:

Aktywa podstawowe:
Procesy i dziatania biznesowe
Informacje

Aktywa wspierajace:

Sprzet
Oprogramowanie

Siec

Personel

Siedziba

Struktura organizacyjna

PN-ISO/IEC 27005:2010, Technika Informatyczna. Techniki bezpieczerstwa. Zarzgdzanie ryzykiem w bezpieczenstwie informacji
Spotkanie Audytoréw wewnetrznych MF - 201305




Podstawowe standardy

PN-ISO/IEC 27005:2010, Dodatek B Identyfikowanie i
wartosciowanie aktywow oraz szacowanie skutkow
Aktywa podstawowe:

Procesy i dziatania biznesowe:

v

v

v

v

Ktorych utrata lub pogorszenia uniemozliwia wypetnianie misji

Zawierajace procesy poufne lub wykorzystujgce technologie objetg wtasnoscig
intelektualng

Ktore, jesli zostang zmodyfikowane mogg wptynac na realizacje misji

Ktére sg niezbedne do osiggniecia zgodnosci z wymaganiami (umowy, przepisy prawa)

Informacje

v

v
v
v

Potrzebne do realizacji misji lub dziatalnosci biznesowej
Dane osobowe
Strategiczne, wymagane do osiggniecia celow strategicznych

O duzej wartosci, ktérych przetwarzanie (np. pozyskanie, transmitowanie ...) wymaga
dtugiego czasu lub wysokich naktadow
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Definicje

System informacyjny # System informatyczny

SZB Informacji # SZB Systemow Informatycznych
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Rodzaje informacji w SZBI

- Wewnetrzne - nie powinny dotrzec do
konkurencji - PID

« Dotyczace klientow, konsumentow,
kontrahentow — nie powinny byc¢ ujawnione
gdyz oni tego nie chcqg - PID

- Informacje, ktore muszg byc przekazane
innym partnerom handlowym - PID

Spotkanie Audytoréw wewnetrznych MF - 201305



Definicje SZBI

System Zarzadzania
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Systemy zarzgdzania

System zarzgdzania to najlepszy sposo6b zarzadzania.

PN-EN ISO 9001:2009 Systemy zarzgdzania jakoscig -- Wymagania

PN-EN ISO 14001:2005 Systemy zarzgdzania Srodowiskowego -- Wymagania i
wytyczne stosowania

PN-N-18001:2004 Systemy zarzgdzania bezpieczenstwem i higieng pracy --
Wymagania

PN-EN ISO 22000:2006 Systemy zarzgdzania bezpieczenstwem zywnosci --
Wymagania dla kazdej organizacji nalezgcej do fancucha zywnosciowego
PN-ISO/IEC 27001:2007 Technika informatyczna -- Techniki bezpieczerstwa --
Systemy zarzadzania bezpieczenstwem informacji — Wymagania

PN-EN ISO 50001:2012 Systemy zarzgdzania energig -- Wymagania i zalecenia
uzytkowania

ISO 27005 - Zarzadzanie ryzykiem w bezpieczenstwie informacji
ISO 31000 - Zarzadzanie ryzykiem
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https://sklep.pkn.pl/?a=show&m=product&pid=560495&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=560495&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=560495&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=484234&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=484234&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=484234&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=480092&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=480092&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=480092&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=480092&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=480092&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=511988&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=511988&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=511988&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=536058&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=536058&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=536058&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=571401&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=571401&page=1
https://sklep.pkn.pl/?a=show&m=product&pid=571401&page=1

System zarzadzania ISO — podejscie
procesowe

Proces to (ISO 9000):

Zbior dziatan wzajemnie powigzanych lub
wzajemnie oddziatujacych, ktore
przeksztatcajg wejscia w wyjscia

We wszystkich systemach zarzgdzania ISO
stosuje sie model PDCA.
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Model Deminga — PDCA / PWSD

(

(-Utrzymanie i doskonalenie \ eUstanawianie

\. Dzietaj

(Act)

Sprawdzaj

4 (Check)

eMonitorowanie i przeglad
e Wdrazanie i eksploatacja

\.
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System Zarzadzania
Bezpieczenstwem Informac;ji
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Definicja SZBI w ISO/EIC 27001

System Zarzadzania Bezpieczenstwem Informacji SZBI (patrz

3.7) to

« czesSC catosciowego systemu zarzadzania,

« oparta na podejsciu wynikajacym z ryzyka biznesowego,

« odnoszaca sie do ustanawiania, wdrazania, eksploatacii,
monitorowania, utrzymywania i doskonalenia bezpieczenstwa
informacii.

Uwaga: System zarzadzania zawiera strukture organizacyjng, polityki,
planowane dziatania, zakresy odpowiedzialnosci, zasady procedury,
procesy i zasoby.
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Systemy zarzgdzania

System zarzgdzania ISO - podejscie procesowe

Proces to (ISO 9000):
Zbior dziatan wzajemnie powigzanych lub wzajemnie
oddziatujgcych, ktore przeksztatcajg wejscia w wyjscia

Podejscie procesowe w ISO 27001 (patrz 0.2) zwraca
uwage na:

Spotkanie Audytoréw wewnetrznych MF - 201305



Model Deminga w p.

(.

4.2.4. Utrzymanie i doskonalenie

Dzi

zapobiegawcze w oparciu o wyniki
Audytu Wewnetrznego i przegladu

kie

w celu ciggtego doskonalenia

)

atania korygujace i

rowniczego i innych informacji

Sprawdzaj

r

\_

(Check)

4.2.3. Monitorowanie i
przeglad. Szacowanie i pomiar
wydajnosci proceséw w
odniesieniu do polityki, celdw i
doswiadczenia, Dostarczanie
raportéw

)
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(

0.2 normy 27001

¢4.2.1. Ustanowienie SZBI: polityki,
celéw, procesdéw, procedur istotnych
dla zarzadzania ryzykiem i dla
doskonalenia bezpieczeristwa aby

uzyskac wyniki zgodne z

politykami i z celami.

\

¢ 4.2.2. Wdrozenie i eksploatacja
polityki, zabezpieczen, procesow,
procedur

L




Zrddta wymagan bezpieczeristwa I1SO
27002 0.3

Wyniki szacowania ryzyka dla organizacji przy
uwzglednieniu catosciowej strategii biznesowej i celow
organizacji.

Wymagania prawne, statutowe, regulacje wewnetrzne

Wyma%anla kontraktowe w stosunku do organizacji,
kontrahentow, dostawcow

Zbior zasad, celow i wymagan dotyczacych
przetwarzanla informacji, ktore organizacja wypracowata
w celu wspierania swej dziatalnosc
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Krajowe Ramy Interoperacyjnosci

§ 20.
1. Podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada
oraz utrzymuje i doskonali

system zarzadzania bezpieczenstwem
informacji

Zapewniajacy

poufnosé, dostepnosc i integralnos¢ informac;ji

z uwzglednieniem takich atrybutow, jak autentycznos¢, rozliczalnosé,
niezaprzeczalnosc i niezawodnosc.

2. Zarzadzanie bezpieczenstwem informacji realizowane jest w
szczegolnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkdéw umozliwiajgcych realizacje i egzekwowanie

nastepujacych dziatan (...14 punktow...)




Krajowe Ramy Interoperacyjnosci

3. Wymagania okreslone w ust. 1 i 2 uznaje sie za spetnione, jezeli system
zarzgdzania bezpieczenstwem informacji zostat opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen,
zarzadzanie ryzykiem oraz audytowanie odbywa sie na podstawie Polskich
Norm zwigzanych z tg normg, w tym:

1) PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen;
2) PN-ISO/IEC 27005 — w odniesieniu do zarzgdzania ryzykiem;

3) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej
po katastrofie w ramach zarzgdzania ciggtoscig dziatania.

4. Niezaleznie od zapewnienia dziatan, o ktorych mowa w ust. 2, w
przypadkach uzasadnionych analiza ryzyka w systemach
teleinformatycznych podmiotow realizujgcych zadania publiczne nalezy
ustanowi¢ dodatkowe zabezpieczenia.

§ 21. 1. Rozliczalnos¢ w systemach teleinformatycznych podlega
wiarygodnemu dokumentowaniu w postaci elektronicznych zapisow w
dziennikach systemow (logach) (... 5 ustepow...)



Zarzadzanie Ryzykiem IT
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Definicja ryzyka 1/2

Zagrozenie (thread) - Potencjalna przyczyna incydentu,
ktorego skutkiem moze byc¢ szkoda dla systemu lub
instytucji

Podatnos¢ (vulnerability) — Stabos¢ aktywow, ktora
moze byC wykorzystana przez zagrozenie

Skutek (impact) — Rezultat niepozadanego incydentu
Prawdopodobienstwo (probability) - Stopien pewnosci,
Zze incydent sie zdarzy

Incydent BI (information security incident) - Pojedyncze
zdarzenie lub seria niepozadanych lub nieoczekiwanych
zdarzen zwigzanych z BI, ktore ze znaczgcym
prawdopodobienstwem mogq powodowac zagrozenie dla
dziatalnosci biznesowej o BI.
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Definicja ryzyka 2/2

PN-ISO/IEC 27005:2010

Ryzyko zwigzane z bezpieczenstwem Informacji
(3.2)

Potencjalna sytuacja, w ktorej okreslone zagrozenie
wykorzysta podatnosc¢ aktywow lub grupy aktywow
powodujgc w ten sposob szkode dla organizacji

UWAGA Ryzyko jest mierzone jako kombinacja
prawdopodobienstwa zdarzenia i jego nastepstw
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Podstawowe standardy

PN-ISO/IEC 27005:2010, Zarzadzanie ryzykiem w
bezpieczenstwie informac;ji

Standard definiuje proces zarzgdzania ryzykiem w
bezpieczenstwie informacji, zawierajgcy nastepujgce kroki:
Ustanowienie kontekstu
Szacowanie ryzyka (27005 - 8)
L —Analiza ryzyka (27005 - 8.2)
L . ldentyfikowanie ryzyka
L - Estymacja ryzyka
L -Ocena ryzyka (27005 - 8.3)
Postepowanie z ryzykiem
Akceptowanie ryzyka
Informowanie o ryzyku
Monitorowanie i przeglad ryzyka
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Lista scenariuszy
prowadzgcych do
strat z miarg
czestosci

Lista Zagrozen z
miarg wartosci
utraconej

Lista Aktywow
Informacyjnych

Poziom ryzyka
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Matryca Ryzyka

raz na

dzien S
8
c
o | @ 4
N tydzien
©
-ﬁ raz na 3
:8 miesigc
(®]
i)
g’,. raz na rok 2
N
(&)

raz na 10 1 2 3 4 5
lat
1 2 3 4 5
20 min (i mniej) 3 godziny 3 dni 1 miesigc 1 rok (i wiecej)
przychodu przychodu przychodu przychodu przychodu
Wartos¢
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Poziomy ryzyka

Akceptowalne

Tolerowane na
biezgcym




Wymagania normy - ISO
27001
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Struktura ISO 27001:2005

. Wprowadzenie

. Zakres normy

. Powotania normatywne
. Terminologia i definicje

. Odpowiedzialnosc¢ kierownictwa

0
1
2
3
4. System zarzadzania bezpieczenstwem informacji SZBI
5
6. Wewnetrzne audyty SZBI

7

. Przeglady SZBI realizowane przez kierownictwo

8. Doskonalenie SZB'

Zatacznik A: Cele stosowania zabezpieczen i zabezpieczenia
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Wymagania normatywne SZBI

ISO/IEC 27001:2005 (wymagania)

4. System zarzadzania bezpieczenstwem informacji SZBI
4.1 Wymagania ogdlne
4.2 Wdrozenie i zarzadzanie systemem bezpieczenstwa informacji
4.3 Wymagania odnosnie dokumentacji
5. Odpowiedzialnosé kierownictwa
5.1 Zaangazowanie najwyzszego kierownictwa
5.2 Zarzadzanie zasobami
6. Wewnetrzne audyty SZBI
7. Przeglady SZBI realizowane przez kierownictwo

8. Doskonalenie SZBI
8.1 Ciggte doskonalenie
8.2 Dziatania korygujace
8.3 Dziatania zapobiegawcze

Spotkanie Audytoréw wewnetrznych MF - 201305



Wymagania normatywne SZBI

ISO/IEC 17799:2005 (wytyczne)

A5.
Ab.
A7.
A8.
A9.

A10.
All.
Al2.

Al3

Al4,
Al5.

Polityka bezpieczenstwa

Organizacja bezpieczenstwa informacji

Zarzgdzanie aktywami

Bezpieczenstwo zasobdéw ludzkich

Bezpieczenstwo fizyczne i Srodowiskowe

Zarzgdzanie systemami i sieciami

Kontrola dostepu do systemu

Nabycie systemu informacyjnego, rozwdj i utrzymanie
Zarzadzanie incydentami bezpieczenstwa informaciji
Zarzadzanie ciggtoscig dziatania

Zgodnosc¢ (z wymaganiami prawa i ustalonymi zasadami)
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1ISO 27001 opisuje system ochrony informacji,

ktory zapewnia:

Samoulepszalnosé
systemu

(petla Deminga z
pomiarem
skutecznosci
zabezpieczen)

Adekwatnosc¢
bizhnesowa

(Zarzadzanie Ryzykiem
z metodami
szacowania i

kryteriami
akceptowania)

Kompletnos¢ ochrony

(133 punkty kontrolne
zabezpieczen w 39
obszarachiw 11
rozdziatach)

Norma ISO 27001

Normy :
ISO 27001
ISO 27005

Zat. A do ISO 27001
wspierany przez ISO
17799124762
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Kilka uwag na temat kompletnosci

 Kompletnosc podejscia oznacza zajecie sie cat3
organizacjg i wszystkimi procesami przetwarzania
informacji.

 Kompletnosc jest zasadniczym elementem, gdyz
aktywa informacyjne sg na tyle bezpieczne na ile
jest najstabsze zabezpieczenie.

* Tylko poprawna inicjalizacja projektu przez Zarzad
moze zagwarantowac, ze zabezpieczenia obejma
catosC organizaciji.



Minimalne wymagania bezpieczenstwa dokumentacji
medycznej

Porownanie wymogow
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Porownanie wymogow

Wymagania dotyczace Bl w Krajowych Ramach Interoperacyjnosci IS0 270011 150270012 15O 270013

20. 1. Podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji zapewniajgcy poufnos¢, dostepnosc i integralnos¢ informacji z uwzglednieniem takich atrybutéw, jak N1.1 N3.4 N1
autentycznos¢, rozliczalnosé, niezaprzeczalnosc i niezawodnosé

20.2 Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego

. g T . . . . N5 N4.2.3.c) N5
warunkéw umozliwiajacych realizacje i egzekwowanie nastepujacych dziatan:
20.2.1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczgcym zmieniajgcego sie otoczenia; N4.2.3d) N4
20.2.2) utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania informacji obejmujacej ich rodzaj i N4.2.3d) A7 A7
konfiguracje; -
20.2.3) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania dziatan N4.2.3d) N3

minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy;

20.2.4) podejmowania dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania informacji posiadaja stosowne uprawnienia i
uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu zapewnienie N5.2.2 N5
bezpieczenstwa informacji;

20.2.5) bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan oséb, o ktérych mowa w pkt 4; A11.2 Al1
20.2.6a) zapewnienia szkolenia oséb zaangazowanych w proces przetwarzania informacji ze szczegélnym uwzglednieniem takich zagadnien, jak: a) 7822 A8
zagrozenia bezpieczenstwa informacji, -

20.2.6b) zapewnienia szkolenia osdb zaangazowanych w proces przetwarzania informacji ze szczegélnym uwzglednieniem takich zagadnien, jak: b) AB.2.2

skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna,
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Porownanie wymogow

1SO27 KRI Komentarz - nazwa rozdziatu 1ISO 27001
NO #N/D! [Wprowadzenie

N1 N1

N2 #N/D! [Powotania normatywne

N3 N3

N4 N4

N5 N5 Odpowiedzialnosé Kierownictwa
N6 N6 Wewnetrzne Audyty SZBI

N7 #N/D! |Przeglady SZBI realizowane przez Kierownictwo
N8 #N/D! |Doskonalenie SZBI

A5 #N/D! |Polityka Bezpieczenstwa

A6 A6

A7 A7

A8 A8

A9 A9

A10 A10

All All

Al12 Al12

Al13 Al13

Al4 #N/D! |Zarzadzanie Ciggtoscig Dziatania
A15 A15




Etapy wdrozenia i utrzymania
Systemu Zarzadzania
Bezpieczenstwem Informacji



Etapy wdrozenia

Ustanowienie

Ramy Zarzadzania
Ryzykiem

Akt Ustanowienia Polityki BI Odpowiedzialnos¢

Inicjacja procesow

Zarzadzanie Zarzadzanie Procedury i Audyt Deklaracja
ryzykiem Incydentami Instrukcje Wewnetrzny stosowania

Przeglad kierowniczy

Przeglad wynikow i

efektywnosci Plan Postepowania z Ryzykiem Budget

A 4

Proces Certyfikacyjny
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Zakonczenie i kontakt

Zachecam do podnoszenia swych
kwalifikacji zawodowych przez
uczestnictwo w pracach stowarzyszen:

ISSA Polska — https://issa.org.pl/

ISACA Polska - http://www.isaca.waw.pl/

http://www.isaca.org/chapters8/Katowic
e/Pages/default.aspx
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Dziekuje za uwage

LINKIES. Management
Consulting Polska
* Dr. Piotr Dzwonkowski
— M +48 784 268 542
— E-Mail

 piotr.dzwonkowski @linkies.eu

LINKIES. Management Consulting to miedzynarodowa grupa konsultantéw specjalizujgca
sie procesach zarzadzania ryzykiem, a szczegdlnie ryzykiem zwigzanym z przetwarzaniem
informacji. W centrum naszych zainteresowan lezg:

* konfiguracja zabezpieczen aplikacji SAP wraz z system autoryzac;ji

* wspomaganie wdrozen ISO 27001

e szkolenia ISO 27001
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