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Ustawa o finansach publicznych

Rozdziat 6 Kontrola zarz adcza oraz koordynacja kontroli
zarzadczej w jednostkach sektora finansow publicznych

Art. 68.

1. Kontrol e zarzadcza w jednostkach sektora finansow publicznych stanowi ogot
dziatan podejmowanych dla zapewnienia realizacji celdéw i zadan w sposoéb zgodny z
prawem, efektywny, oszczedny i terminowy.

2. Celem kontroli zarzadczej jest zapewnienie w szczegolnosci:
1) zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi;
2) skutecznosci i efektywnosci dziatania;
3) wiarygodnosci sprawozdan;
4) ochrony zasobow;
5) przestrzegania i promowania zasad etycznego postepowania;
6) efektywnosci i skutecznosci przeptywu informacji;
7) zarzadzania ryzykiem.
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Ustawa o finansach publicznych

Komunikat Nr 23 Ministra Finansow z dnia 16 grudnia 2009 r. w
sprawie standardow kontroli zarz adczej dla sektora finansow
publicznych

1. Cel i charakter standardow

1.1. Standardy kontroli zarzadczej dla sektora finansow publicznych, zwane dalej
,Standardami”, okreslajg podstawowe wymagania odnoszgce sie do kontroli zarzgdcze|
w sektorze finansow publicznych.

1.2. Celem standardow jest promowanie wdrazania w sektorze finansow publicznych
spojnego i jednolitego modelu kontroli zarzadczej zgodnego z miedzynarodowymi
standardami w tym zakresie [COSO, INTOSAI, Komisja Europejska], z
uwzglednieniem specyficznych zadan jednostki, ktora jg wdraza i warunkow, w ktorych
jednostka dziata.

1.3. Standardy stanowig uporzgdkowany zbiér wskazéwek, ktore osoby

odpowiedzialne za funkcjonowanie kontroli zarzadczej powinny wykorzysta¢ do
tworzenia, oceny i doskonalenia systemow kontroli zarzadcze,;.
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Ustawa o finansach publicznych

Komunikat Nr 23 Ministra Finansow z dnia 16 grudnia 2009 r. w
sprawie standardow kontroli zarz adczej dla sektora finansow
publicznych

ll. Standardy kontroli zarz adczej
C. Mechanizmy kontroli

... System kontroli zarzgdczej powinien byc¢ elastyczny i dostosowany do
specyficznych potrzeb jednostki. Mechanizmy kontroli powinny stanowi¢ odpowiedz na
konkretne ryzyko. Koszty wdrozenia i stosowania mechanizmow kontroli nie powinny
byC€ wyzsze niz uzyskane dzieki nim korzysci.

15. Mechanizmy kontroli dotycz gce systemow informatycznych

Nalezy okreslic mechanizmy stuzace zapewnieniu bezpieczenstwa danych i systemow
informatycznych.
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Ustawa o finansach publicznych

Dziat VI Audyt wewnetrzny oraz koordynacja audytu wewnetrznego w
jednostkach sektora finanséw publicznych

Art. 272.

1. Audyt wewn etrzny jest dziatalnoscig niezalezng i obiektywna, ktorej
celem jest wspieranie ministra kierujgcego dziatem lub kierownika
jednostki w realizacji celow i zadan przez systematyczng ocene kontroli
zarzgdczej oraz czynnosci doradcze.

2. Ocena, o ktorej mowa w ust. 1, dotyczy w szczegolnosci
adekwatnosci, skutecznosci i efektywnosci kontroli zarzadcze| w dziale
administracji rzgdowej lub jednostce.
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Ustawa o finansach publicznych

Rozporz adzenie Ministra Finansow z dnia 1 lutego 2010 r. w
sprawie przeprowadzania | dokumentowania audytu wew netrznego

§ 24. 1. Po przedstawieniu kierownikom komorek audytowanych ustalen stanu
faktycznego audytor wewnetrzny sporzgdza sprawozdanie, w ktdorym w sposob jasny,
rzetelny 1 zwiezty przedstawia wyniki audytu wewnetrznego.

2. Sprawozdanie zawiera w szczegolnosci:

4) ustalenia stanu faktycznego wraz ze sklasyfikowanymi wynikami ich oceny
wedtug kryteriow, o ktorych mowa w 8§ 19 ust. 1 pkt 6;

5) wskazanie stabosci kontroli zarzgdczej oraz analize ich przyczyn;
6) skutki lub ryzyka wynikajace ze wskazanych stabosci kontroli zarzadczej;

7) zalecenia w sprawie wyeliminowania stabosci kontroli zarzadczej lub
wprowadzenia usprawnien, zwane dalej ,,zaleceniami”;

8) opinie audytora wewnetrznego w sprawie adekwatnosci, skutecznosci i
efektywnosci kontroli zarzgdczej w obszarze ryzyka objetym zadaniem
zapewniajgcym.
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Ustawa o finansach publicznych

Ministerstwo Finansow / Bezpiecze nstwo Finansowe / Audyt
sektora finansow publicznych / Najcz  esciej zadawane pytania

Kryteria oceny ustale n stanu faktycznego

Kryteria oceny muszg by¢:

1.
2.

3.

odpowiednie (tj. powinny odnosi¢ sie do zakresu objetego zadaniem),
wiarygodne (tj. powinny odnosi¢ sie do wiarygodnych wyznacznikow/danych),
Istotne (tj. powinny odnosic¢ sie do kwestii istotnych z punktu widzenia danej
jednostki, obszaru/procesu),

neutralne (tj. powinny pozwoli¢ na obiektywng i niezalezng ocene badanego
obszaru/procesu),

zrozumiate (tj. powinny by¢ zrozumiate dla samego audytora wewnetrznego,
kierownika jednostki, jak i kierownika/pracownikdw komorki audytowane)),

kompletne (tj. powinny obejmowac cate spektrum badanego procesu/obszaru).
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Ustawa o finansach publicznych

Ministerstwo Finansow / Bezpiecze nstwo Finansowe / Audyt
sektora finansow publicznych / Najcz  esciej zadawane pytania

Kryteria oceny ustale n stanu faktycznego

Kryteria oceny sg zatem punktami odniesienia, wedtug ktorych audytor wewnetrzny
moze oceni¢ w badanym obszarze/procesie m.in.: zgodnosc¢ podjetych dziatan,
adekwatnos¢ systemow kontroli zarzadczej, a takze gospodarnosé, wydajnosc lub
efektywnos$¢ konkretnych dziatan jednostki/lkomorki organizacyjne;.

Zrodtami kryteriow oceny moga byé m.in.:

1.
2.

2

przepisy prawa i regulacje wewnetrzne,

standardy, normy oraz inne wskazowki o charakterze standardow opracowane
przez uznane profesjonalne organizacje, organy, instytucje,

plany dziatalnosci i sprawozdania z planow dziatalnosci dziatu,
wytyczne kierownictwa jednostki,

dobre praktyki,

wyniki kontroli i audytu wewnetrznego.
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Metodyka DAS

Podr ecznik kontroli wykonania zada n

http://eca.europa.eu

1.2.4 System kontroli wewn etrznej stu zacy zapewnieniu nale zytego zarz gdzania
finansami

W celu uzyskania wystarczajgcej pewnosci, ze cel nalezytego zarzgdzania finansami
zostat osiggniety, Komisja i inne jednostki kontrolowane muszg ustanowi¢ odpowiedni

system kontroli wewnetrznej.

Systemy informatyczne stanowig czesc¢ systemu kontroli wewnetrzne] w Komisiji, co
jest zgodne z proponowanym przez COBIT modelem dotyczgcym stosowania tadu
Informatycznego w zarzgdzaniu informacjami i zasobami informatycznymi.

A > & '.,If“
e

wn‘"

R Europejski Trybunal Obrachunkowy:
- Eﬂ “finansowe sumienie”
Unii Europejskiej
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INTOSAI

GOV 9100 Guidelines for Internal Control Standards f  or the Public
Sector

http://www.issai.org

2.3 Control Activities

Control activities are the policies and procedures established to address risks and to

achieve the entity’s objectives.
[Czynnosci kontrolne to polityki i procedury ustanowione, by zajgc¢ sie ryzykami i osiggac cele podmiotu.]

2.3.1 Information Technology Control Activities

Information systems imply specific types of control activities.
[Systemy informatyczne wymagajg specyficznych rodzajow czynnosci kontrolnych.]

Further guidance on information technology control activities can be obtained from the
Information Systems Audit and Control Association (ISACA), in particular the ISACA
Control Objectives for Information and Related Technology (COBIT) reference
framework, and the proceedings of the INTOSAI IT-audit committee.

[Dodatkowe wytyczne dotyczgce czynnosci kontrolnych IT mozna uzyskac od stowarzyszenia ISACA, w
szczegolnosci metodyke COBIT, oraz znalez¢ w sprawozdaniach komitetu audytu IT INTOSAL]
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Metodyka C OBIT®

m Jest to metodyka kontroli zarzadczej IT - umozliwia opracowanie
jednoznacznej polityki | dobrych praktyk nadzoru nad IT w catej firmie.

m \Wspiera firme w upewnianiu sie, ze:
e IT jest dopasowane do potrzeb firmy,
e |IT napedza podmiot i maksymalizuje korzysci,
e zasoby IT sg wykorzystywane w sposob odpowiedzialny,
e ryzyka IT sg odpowiednio zarzgdzane.

m Warto wdrozy¢ COBIT jako model kontroli zarzagdczej IT, poniewaz:
e umozliwia lepsze dopasowanie IT, bazujgce na potrzebach firmy,
o daje poglad na to, co robi IT, zrozumiaty dla kierownictwa,
e Jasno okresla wtasnosc¢ | odpowiedzialnos¢, w oparciu o procesy,
e jest uznawany przez strony trzecie i prawodawcow,

e zapewnia zrozumienie przez wszystkich interesariuszy,
o spetnia wymogi COSO dotyczgce srodowiska kontrolnego IT.
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Metodyka C OBIT®

m Z metodyki COBIT mogg korzystac:

o dyrekcja firmy [executive management] — w celu osiggania wartosci z

iInwestycji IT oraz zrownowazenia ryzyka i kontroli inwestycji w
srodowisku IT, ktore dos¢ czesto bywa nieprzewidywalne,

Kierownictwo dziatbw merytorycznych [business management] — w
celu uzyskania zapewnienia w sprawach zarzadzania i1 kontroli ustug
IT dostarczanych przez stuzby wewnetrzne lub dostawcow
zewnetrznych,

Kierownictwo IT [IT management] — w celu dostarczania
kontrolowanych | zarzgdzanych ustug IT wymaganych przez firme dla
wsparcia strategii firmowej,

audytorzy [auditors] — w celu potwierdzenia swoich opinii i/lub
udzielania kierownictwu rad dotyczgacych wewnetrznych
mechanizmow kontrolnych.
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Metodyka C OBIT®

m Metodyka COBIT:

tworzy powigzania celow IT z celami podmiotu,
identyfikuje podstawowe zasoby IT,

organizuje czynnosci IT wedtug powszechnie akceptowanego modelu
procesowego,

wyznacza mierniki i modele dojrzatosci, za pomocg ktoérych mozna zmierzy¢
osigganie celow oraz zidentyfikowaé odpowiedzialnos$é wiascicieli procesow
(wtascicieli biznesowych i IT),

definiuje cele kontrolne, czyli ogolne deklaracje minimalnych dobrych praktyk

stosowanych przez kierownictwo w celu zapewnienia kontroli nad kazdym
procesem IT,

zawiera praktyki kontrolne, czyli kluczowe mechanizmy kontrolne, ktore
wspierajg osigganie celow kontrolnych oraz zapobieganie, wykrywanie |
naprawianie niepozgdanych zdarzen,

podaje deklaracje wartosci i ryzyk, czyli przyktady korzysci dla firmy
wynikajgcych z osiggniecia celu kontrolnego oraz ryzyk, ktére mozna zmniejszyc.
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Metodyka C OBIT®

m Metodyka COBIT obejmuje:

4 domeny

34 procesy IT

210 celéw kontrolnych

7 kryteriow informac;i
4 rodzaje zasobow
tabele RACI
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Zrodto: COBIT 4.1. ©1996-2007 ITGI. All rights reserved. Used by permission

Control
Practices
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DS5 - Zapewnienie bezpiecze nstwa systemow

Kontrol e nad procesem IT
zapewnienia bezpieczenstwa systemow

ktory spetnia wymagania biznesu wobec IT Cele IT
utrzymania integralnosci informacji i infrastruktury, ktéra je przetwarza oraz minimalizacji
wplywu podatnosci i incydentow dotyczacych bezpieczenstwa

poprzez skupienie si e na Cele procesu
ustalaniu polityk, planéw i procedur dotyczacych bezpieczenstwa IT oraz monitorowaniu,
wykrywaniu, raportowaniu i wyjasnianiu podatnosci i incydentéw dotyczacych
bezpieczenstwa
osigga sie Cele czynno sci
* rozumiejgc wymogi, podatnosci i zagrozenia dotyczace bezpieczenstwa
» zarzgdzajgc w sposob ujednolicony tozsamoscig i autoryzacjg uzytkownikow
* regularnie testujgc bezpieczenstwo
| mierzy za pomoc g Kluczowe mierniki
e liczby incydentow szkodzgcych reputacji podmiotu wsrod spoteczenstwa
e liczby systemow, w ktorych nie sg spetnione wymogi bezpieczenstwa
e liczby naruszen dotyczacych rozdziatu obowigzkow
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DS5 - Zapewnienie bezpiecze Astwa systemow

m Cele kontrolne:

DS5.1 Zarzadzanie bezpieczenstwem teleinformatycznym

DS5.2 Plan bezpieczenstwa IT

Nalezy przetozy¢ wymagania podmiotu, oraz wymogi dotyczace ryzyka i zgodnosci
na ogolny plan bezpieczenstwa IT, uwzgledniajgc infrastrukture IT oraz podejscie
podmiotu do bezpieczenstwa. Nalezy zadbac o to, by plan zostat ujety w politykach
| procedurach bezpieczenstwa i towarzyszyty mu odpowiednie inwestycje w ustugi,
pracownikow, oprogramowanie i sprzet. Z politykami i procedurami
bezpieczenstwa nalezy zaznajomic¢ interesariuszy i uzytkownikow.

DS5.3 Zarzadzanie tozsamoscig

DS5.4 Zarzgdzanie kontami uzytkownikow

DS5.5 Testowanie, nadzorowanie i monitorowanie bezpieczenstwa

DS5.6 Definiowanie incydentow dot. bezpieczenstwa

DS5.7 Ochrona srodkéw technicznych dot. bezpieczenstwa

DS5.8 Zarzadzanie kluczami szyfrujgcymi

DS5.9 Ztosliwe oprogramowanie - zapobieganie, wykrywanie | dziatania naprawcze
DS5.10 Bezpieczenstwo sieci

DS5.11 Wymiana danych wrazliwych
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DS5 - Zapewnienie bezpiecze Astwa systemow

m Tabela RACI:
Fly ) /3
I~ 5 =
§ /& § &
5 /@ £ &
- i
Stanowiska /&’ /& & e
Czynnosci

Definiowanie i utrzymanie polityki
hezpieczenstwa informacji

Define, establish and operate an identity
(account) management process.

Maonitor potential and actual security incidents.

Feriadically review and validate user access
rights and privileges.

Establish and maintain procedures for
maintaining and safeguarding cryptographic
kews

lmplement and maintain technical and
procedural controls to protect information flows
ACross networks

Conduct regular vulnerability assessments

R - odpowiedzialny, A - decyzyjny, C - konsultowany, | - informowany
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DS5 - Zapewnienie bezpiecze Astwa systemow

m  Mierniki:
e Liczba incydentow majacych wptyw na dziatalnos¢ podmiotu
e Liczba systemow, w ktorych nie sg spetnione wymogi bezpieczenstwa
» Czas nadawanie, zmiany i cofniecia praw dostepu
* Liczba i rodzaje domniemanych i faktycznych naruszen dostepu
e Liczba naruszen dotyczacych rozdziatu obowigzkow
* Procent uzytkownikow, ktorzy nie stosujg sie do standardéw dot. haset
o Liczba i rodzaj kodow ztosliwych, ktorym udato sie zapobiec

e Czestotliwos¢ i przeglad typow zdarzen dot. bezpieczenstwa, ktore nalezy
monitorowac

e Liczba i typ zdezaktualizowanych kont

e Liczba nieautoryzowanych adresow IP, portéw i zablokowanych typow ruchu

* Procent kluczy kryptograficznych ujawnionych i cofnietych

* Liczba praw dostepu autoryzowanych, cofnietych, zresetowanych lub zmienionych

m  Model dojrzatosci — poziomy od O (nieistniejgcy) do 5 (zoptymalizowany)
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DS5 - Zapewnienie bezpiecze Astwa systemow

Praktyki kontrolne:

np. Nalezy zebra¢ wymagania dotyczace bezpieczenstwa informacji zawarte w
planach taktycznych IT (PO1), klasyfikacji danych (PO2), standardach
technologicznych (PO3), politykach bezpieczenstwa i kontroli (PO6), zarzgdzaniu
ryzykiem (PO9) oraz zewnetrznych wymogach zgodnosci (ME3) i uwzglednic je
w 0golnym planie bezpieczenstwa IT.

Wyznaczniki ryzyka [Risk Drivers]

np. Plan bezpieczenstwa IT niedopasowany do wymagan podmiotu.
np. Réznice pomiedzy zaplanowanymi i wdrozonymi srodkami bezpieczenstwa IT

Wytyczne audytu i zapewnienia
np. Nalezy ustali¢, czy istnieje proces regularnej aktualizacji planu bezpieczenstwa IT

| czy ten proces wymaga, by odpowiedni szczebel kierownictwa dokonywat przegladu
zmian i je akceptowat.

np. Nalezy zwraoci¢ sie do dziatu kadr o informacje dot. kilku przeniesien pracownikow

oraz rozwigzan umowy o prace i ustali¢, czy dostep zostat odpowiednio i w stosownym
czasie zmodyfikowany lub cofniety, poprzez sprawdzenie konfiguracji kont i poziomow
dostepu tych uzytkownikéw do systemow.
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Metodyka C OBIT®

m Przykiad zastosowania — Ustawa o ochronie danych osobowych

. .. MAPOWANIE

= ~ . uoDo Cele kontrolne

2 of 959 939 COBITA
38" 0 4_1_; Q = Artykul 26 Ustawy:
- J_j’, > 5 «J 1. Administrator danych przetwarzajacy dane powinien dotozy¢ szczegolnej starannosci | ME3.1-4,

B - 43 W celu ochrony interesow osob, ktorych dane dotycza, a w szczegolnosci jest PO23,
nJ:f, < - - ohowiazany zapewnic, aby dane te byly: PO4.8-9,
- Jupe | 1...3).. PO6.3,
4) przechowywane w postaci umozliwiajace identyfikacie osob, ktorych dotycza, nie | DS11.2
Wytyczna diuze] niz jest to niezbedne do osiagnigcia celu przetwarzania. DS114
zarzadzania i nadzoru 2 ..
nad systemami informatycznymi
pod katem zgodnosci
z Ustawa o ochronie danych osobowych T Cele kontrolne COBIT 4.1
i §1. ME3.1-4, PO6.2
§2. ME3.1-4
UODO Survival Kit §3 PO4.8, DS52
§4. P02.2-3, DS52 DS57,DS5.10, DS12.1-2
Mirostaw Blaszczak § 9. POG.2
Joanna Karczewska pkt 1) DS5.3-4
Sebastian Latas Dkt 2) A|23_4 0S5 3.4
. kt 3 PO7.8
=>www.isaca.org.pl L) =
sclerni 2007
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Metodyka C OBIT®

m Zastosowanie do audytow informatycznych:

>

Biuro Trybunatu Konstytucyjnego
Ministerstwo Finansow
Ministerstwo Rozwoju Regionalnego

Naczelna Dyrekcja Archiwdow Panstwowych

Urzad Regulacji Energetyki

Wojewoddzki Fundusz Ochrony Srodowiska i Gospodarki Wodnej

w Poznaniu
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Publikacje ISACA

Metodyka COBIT

COBIT 4.1

COBIT Control Practices: Guidance to Achieve Control Objectives for Successful IT Governance, 2nd Edition

IT Assurance Guide: Using COBIT

COBIT Security Baseline, 2nd Edition

COBIT and Application Controls: A Management Guide
COBIT Quickstart, 2nd Edition

Audvt | zapewnienie

Standards, Guidelines, and Tools and Techniques
ITAF™: A Professional Practices Framework for IT Assurance
Monitoring of Internal Controls and IT (Exposure Draft)

IT Governance

Board Briefing on IT Governance, 2nd Edition
Implementing and Continually Improving IT Governance

Metodyka Val IT

Enterprise Value: Governance of IT Investments, The Val IT Framework 2.0
Enterprise Value: Governance of IT Investments, Getting Started With Value Management
Value Management Guidance for Assurance Professionals - Using Val IT 2.0

The Business Case Guide - Using Val IT 2.0

Metodyka Risk IT

The Risk IT Framework
The Risk IT Practitioner Guide
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